
Latvijas Universitāte
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Ievads

Kursa mērķis — sniegt matemātiskos pamatus, kas nepieciešami klasis-
kās kriptogrāfijas apgūšanai, kā ar̄ı izklāst̄ıt klasiskās kriptogrāfijas pamatus.
Kriptoloǧijas matemātiskie aspekti būtiski balstās gan uz varbūt̄ıbu teorijas,
gan skaitļu teorijas un algebras, gan algoritmu teorijas atziņām. Taču sapro-
tams, ka šai zinātnei ir savi specifiskie uzdevumi un mērķi. Un pirmkārt,
tai ir sava specifiska terminoloǧija un jēdzienu sistēma, kuras apgūšanai ar̄ı
velt̄ıts šis kurss.

Kriptoloǧijas nosaukums cēlies no grieķu valodas. Tas ir saliktenis, kura
pamatā ir divi grieķu vārdi: “cryptos” — slepens, un “logos” — vārds.

Mūsdienu izpratnē kriptoloǧijas priekšmets ir informācijas pārveidojumi
(attēlojumi), kas lietojami tās aizsardz̄ıbai no nesankcionētām ļaundara dar-
b̄ıbām. Kriptoloǧija no pašiem pirmsākumiem ir veidojusies kā duāla zinātne,
kuras sastāvdaļas ir bijušas kriptogrāfija un kriptogrāfiskā anal̄ıze (̄ısāk
— kriptoanal̄ıze). Tā ir nepārtraukta c̄ıņa (sacens̄ıba) starp kriptogrāfiem
un kriptoanal̄ıtiķiem.

Kriptogrāfija — zinātne par informācijas attēlojumu veidošanu, kurus
iespējams lietot tās aizsardz̄ıbai (tādus informācijas pārveidojumus sauk-
sim par kriptogrāfiskiem), bet kriptoanal̄ıze — zinātne par kriptogrāfisku
attēlojumu anal̄ızes metodēm ar mērķi atklāt aizsargājamo informāciju.

L̄ıdz pat XX gadsimta 80. gadiem pat matemātiķi izvair̄ıjās nodarboties
ar kriptoloǧiju, jo tas noz̄ımēja, ka jūs ielaužaties aizliegtajā zonā, kurā
saimniekoja galvenokārt militāristi. Sakarā ar e-pārvaldes un e-komercijas
ieviešanu aktualizējas datu aizsardz̄ıbas problēmas. Tā rezultātā kriptoloǧija
mūsdienās vairs nav tikai diplomātu un militāristu interešu lokā, kā tas tradi-
cionāli ir bijis gadu simtiem.
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Apz̄ımējumi

¬ — negācija,
∨ — disjunkcija, ∧ — konjunkcija,
⇒ — implikācija, ⇔ — ekvivalence,
A ∼ a — izteikums A ir aplams,
A ∼ p — izteikums A ir patiess,
∃ — eksistences kvantors, ∀ — universālkvantors,
∃!x P (x) — eksistē viens vien̄ıgs tāds x, kam izpildās nosac̄ıjums P (x),

x ∈ X — elements x pieder kopai X jeb x ir kopas X elements,
A ⊆ B — kopa A ir kopas B apakškopa,
A ∪B, A ∩B, A \B — kopu A un B apvienojums, šķēlums, starp̄ıba,
min K — kopas K minimālais elements,
max K — kopas K maksimālais elements,

↽ , ⇁ — vienād̄ıbas saskaņā ar defin̄ıciju,
1, n ↽ {1, 2, . . . , n}; k, n ↽ {k, k + 1, . . . , n}, te k ≤ n,
Z — veselo skaitļu kopa, Z+ ↽ {x |x ∈ Z ∧ x > 0},
N ↽ Z+ ∪ {0}, N− ↽ Z \ Z+,
P — visu pirmskaitļu kopa,
Q — racionālo skaitļu kopa,
R — reālo skaitļu kopa, C — komplekso skaitļu kopa,
|K| — kopas K apjoms,
ℵ0 — kopas N apjoms, c — reālo skaitļu kopas R apjoms,

〈x, y〉 ↽ (x, y) ↽ {{x}, {x, y}},
x1x2 . . . xn ↽ 〈x1, x2, . . . , xn〉 ↽ (x1, x2, . . . , xn) ↽ ((x1, x2, . . . , xn−1), xn),

A1 × A2 × . . .× An ↽ {(x1, x2, . . . , xn) | ∀i ∈ 1, n (xi ∈ Ai)}, An, |u|,
f : x 7→ y, f : X (→ Y , X

f
(→ Y ,

Dom(f) ↽ {x | ∃y ∈ Y (f : x 7→ y)}, Ran(f) ↽ {y | ∃x ∈ X (f : x 7→ y)},
f : X → Y , X

f→ Y , f : X ³ Y , f : X ↪→ Y ,
pri% , prig,
A+, λ, A∗, un,

m∑
i=k

ai ↽ ak + ak+1 + . . . + am,
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m∏
i=k

ai ↽ akak+1 . . . am,

ar b — skaitlis b ir skaitļa a daudzkārtnis,
D(a1, a2, . . . , an) ↽ {q | ∀i ∈ 1, n q r ai},
ld(a1, a2, . . . , an) ↽ max D(a1, a2, . . . , an),
a ≡ b(mod m) — skaitļi a un b ir kongruenti pēc moduļa m,
Zm ↽ {0, 1, . . . ,m− 1},
Z∗m ↽ { a | ld(a,m) = 1 ∧ a ∈ Zm},

2 — pierād̄ıjuma sākums,
— pierād̄ıjuma beigas;

⇒ — implikācijas z̄ımi pierād̄ıjuma sākumā mēs izmantojam, lai norād̄ıtu,
ka tagad sākas teorēmas nepieciešamā nosac̄ıjuma pierād̄ıjums,
⇐ — šo z̄ımi pierād̄ıjumos mēs izmantojam, lai norād̄ıtu, ka tagad sākas
teorēmas pietiekamā nosac̄ıjuma pierād̄ıjums.
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1. Pamatjēdzieni un kriptogrāfijas uzdevumi

Pamatjēdzieni un kriptogrāfijas uzdevumi. Kriptosistēma, šifrēšana, dešifrē-
šana, kriptoanal̄ıtisks uzbrukums. Simetriskas un asimetriskas kriptosistēmas.
Kriptogrāfisks protokols. Drošu sakaru organizēšana. Ziņojuma autentiskuma
nodrošināšana. Paraksts.

1.1. Kriptogrāfijas uzdevumi

Kriptogrāfiskos pārveidojumus izmanto sekojošu informācijas aizsardz̄ıbas
pamatuzdevumu risināšanai:

1. Informācijas slepen̄ıbas nodrošināšanai, proti, tās aizsardz̄ıbai no ne-
sankcionētas tās satura aplūkošanas.

2. Informācijas integritātes nodrošināšanai, proti, tās satura aizsardz̄ıbai
no nesankcionētu izmaiņu veikšanas, pie kurām pieder tās sākotnējā
satura papildināšana un fragmentu izņemšana vai aizvietošana.

3. Informācijas autentifikācijai, proti, pušu identitātes un pašas infor-
mācijas autentiskuma apliecināšanai, informācijas izveidošanas laika
apliecināšanai, un taml̄ıdz̄ıgi.

4. Lai nodrošinātu informācijas izcelsmes neviltojamı̄bu, proti, lai būtu
iespējams pierād̄ıt, kas ir informācijas autors.

Ja pirmais uzdevums ir bijis kriptogrāfijai tradicionāls vairāku tūkstošu gadu
garumā, tad pārējie uzdevumi ir nonākuši kriptogrāfijas interešu lokā tikai
20. gs. saist̄ıbā ar elektronisko informācijas tehnoloǧiju att̄ıst̄ıbu. Kripto-
grāfiskos attēlojumus sāka izmantot elektronisko dokumentu apmaiņā, lai
aizsargātu elektroniskos maksājumus, komercdar̄ıjumus un citām vajadz̄ıbām.

Aplūkosim kriptoloǧijas jēdzienu sistēmu saist̄ıbā ar informācijas aizsar-
dz̄ıbas uzdevumiem.

1.2. Kriptoloǧijas pamatjēdzieni

Par šifru sauc invertējamu kriptogrāfisku informācijas attēlojumu kopu
E. Ar katru šifra attēlojumu saista kaut kāda parametra k vērt̄ıbu, ko sauc
par atslēgu, proti,

E = {Ek | k ∈ K},
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kur K — gal̄ıga atslēgu pieļaujamo vērt̄ıbu kopa, ko sauc par atslēgu kopu.
Izvēlēta atslēga k viennoz̄ımı̄gi nosaka šifra E attēlojumu Ek. Praktiska at-
slēgas izmantošana paredz tā sauktā atslēgas dz̄ıves cikla realizāciju, proti,
tādu darb̄ıbu veikšanu kā atslēgas ǧenerēšanu, tās izplat̄ı̌sanu, uzglabāšanu,
lietošanu, veidojot šifra attēlojumus, nomaiņu un izn̄ıcināšanu. Informāciju,
kas tiek pārveidota izmantojot šifra attēlojumu, sauc par pamattekstu (plain-
text). Šifra attēlojuma pielietošanu pamattekstam sauc par šifrēšanu (en-
cryption). Pamatteksta šifrēšanas rezultātu sauc par šifrētu tekstu (cypher-
text) jeb kriptotekstu, kriptogrammu. Ja ar P un C apz̄ımējam attiec̄ıgi pa-
mattekstu un šifrēto tekstu kopas, tad šifru var aplūkot kā attēlojumu E
no kopas P × K kopā C. Šifra attēlojumu apgriežamı̄ba nodrošina iespēju
atjaunot pamattekstu no šifrētā teksta. Inversā attēlojuma pielietošanu krip-
togrammai sauc par aťsifrēšanu jeb dešifrēšanu. Atšifrēšanas rezultātā notiek
kopas C ×K attēlošana kopā P . Formāli to visu definē šādi.

Defin̄ıcija 1.1. Kortežu
〈P , C, K, E ,D〉

sauc par kriptosistēmu, ja

• P — pamattekstu kopa;

• C — kriptotekstu kopa;

• K — atslēgu kopa;

• E : P ×K → C — šifrs;

• D : C ×K → P — dešifrējošais attēlojums

un katram pamattekstam x ∈ P, katrai atslēgai k ∈ K ir spēkā vienād̄ıba

D(E(x, k), k) = x . (1)

Tā rezultātā katram k ∈ K atbilst attēlojums Ek : P → C, kas definēts
ar vienād̄ıbu Ek(x) ↽ E(x, k). Savukārt katram k ∈ K atbilst inversais
attēlojums E−1

k : C → P , kas definēts ar vienād̄ıbu E−1
k (x) ↽ D(x, k).

No abstraktās algebras redzes viedokļa P , C un K ir patvaļ̄ıgas kopas,
parasti gan pieņem, ka tās ir gal̄ıgas kopas. Savukārt

E : P ×K → C un D : C ×K → P
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ir patvaļ̄ıgi attēlojumi, kuriem ir spēkā vienād̄ıba (1). L̄ıdz ar to no ab-
straktās algebras redzes viedokļa kriptosistēma ir tr̄ıs sugu algebra.

Šifra lietošana tā vai cita kriptogrāfijas uzdevuma atrisināšanai paredz at-
tiec̄ıgu darbojošos personu iesaisti (piemēram, abonentus, kas lieto slepenus
sakarus) un noteiktu to mijiedarb̄ıbas kārt̄ıbu, ko sauc par kriptogrāfisku
protokolu. Plašākā noz̄ımē kortežu 〈P , C, K, E ,D〉 kopā ar lietotajiem pro-
tokoliem sauc par kriptosistēmu jeb šifru sistēmu. Parasti jau no konteksta
ir skaidrs kādā noz̄ımē lietots termins kriptosistēma.

Atslēgu kopa un atslēgu protokoli, (t.i., protokoli, kas vada atslēgu dz̄ıves
ciklu) veido šifra atslēgu sistēmu. Šifrētas informācijas atklāšanu ar krip-
toanal̄ızes pal̄ıdz̄ıbu sauc par dešifrēšanu (pie tam kriptoanal̄ıtiķim nav piee-
jama atslēga atšifrēšanai, proti, nav zināms kādu attēlojumu tieši jāizmanto
atšifrēšanai). Kriptoanal̄ıtiķa izstrādātā metode šifra vai šifrētās informācijas
atklāšanai tiek saukta par kriptoanal̄ıtisku uzbrukumu. Kriptosistēmas spēju
turēties pret̄ı kirptoanal̄ıtiķa uzbrukumiem sauc par kriptosistēmas kripto-
grāfisko droš̄ıbu. Droša kriptosistēma nodrošina informācijas aizsardz̄ıbu ilgā
laika posmā, neskatoties uz pretinieka pūlēm, kuram ir pieejami noz̄ımı̄gi
materiāli, intelektuāli un skaitļošanas resursi. Tas noz̄ımē, ka drošai kripto-
sistēmai ir jābūt balst̄ıtai uz šifru, kas sastāv no liela daudzuma dažādu
attēlojumu, pretējā gad̄ıjumā slepeno informāciju iespējams atklāt ar ie-
spējamo attēlojumu pilno pārlasi. Bez tam, drošai kriptosistēmai jābūt veido-
tai tā, lai visu kriptogrammu dešifrēšana (vai gandr̄ız visu) būtu darbietilp̄ıgs
uzdevums, kuru nebūtu iespējams atrisināt pat izmantojot pašas modernākās
tehnoloǧijas praktiski pieņemamā laika periodā.

1.3. Simetriskās un asimetriskās kriptosistēmas

Kriptosistēmas tiek iedal̄ıtas pēc to darb̄ıbas principa sistēmās ar slepenu
atslēgu vai publisku atslēgu.

Sistēmas ar slepenu atslēgu tiek lietotas jau vairākus gadu tūkstošus un
ir balst̄ıtas uz klasisko informācijas slepen̄ıbas nodrošināšanas principu: li-
etotās atslēgas slepen̄ıbu no visiem izņemot personas, kas tiek pielaistas in-
formācijai. Šādas sistēmas mēdz saukt ar̄ı par simetriskām, jo atslēgas kas
tiek izmantotas gan informācijas šifrēšanai gan atšifrēšanai ir zināmā noz̄ımē
simetriskas (tās bieži sakr̄ıt).

Informācijas aizsardz̄ıba simetriskās sistēmās tiek nodrošināta ar atslēgas
slepen̄ıbu. Sistēmas ar publisko atslēgu 1975. gadā piedāvāja Diffijs un
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Hellmans, un tās jau tiek akt̄ıvi lietotas. Š̄ım sistēmām tiek lietots ar̄ı cits
apz̄ımējums - asimetriskas sistēmas, jo tajās šifrēšanas un atšifrēšanas at-
slēgas nav saist̄ıtas ar simetrijas vai vienād̄ıbas attiec̄ıbu. Tāpēc šifrēšanas
atslēga var būt publiska un zināma visiem, taču atšifrēt ziņojumu var tikai
slepenās atšifrēšanas atslēgas turētājs. Lai izvair̄ıtos no neskaidr̄ıbām at-
šifrēšanas atslēgu simetrisko sistēmu gad̄ıjumā parasti sauc par privāto at-
slēgu.

Publiskās kriptosistēmas atšifrēšanas atslēgas noskaidrošana pēc šifrēša-
nas atslēgas, proti, šifra atklāšana, ir saist̄ıta ar ļoti sarežǧ̄ıtu matemātisku
uzdevumu atrisināšanu. Tādu uzdevumu skaitā figurē, piemēram, lielu na-
turālu skaitļu dal̄ıtāju atrašana un lielas kārtas gal̄ıga lauka elementu loga-
ritmu noteikšana.

Vispāratz̄ıta simetrisko sistēmu priekšroc̄ıba ir ātrāka šifrēšana, mazāki
izmantojamās atslēgas izmēri un pamatotākas kriptogrāfijas droš̄ıbas garan-
tijas. No otras puses, asimetriskās kriptosistēmas lieto ērtākus protokolus,
konkrēti tādu svar̄ıgu uzdevumu risināšanai kā informācijas autentifikācijai
un atslēgu izplat̄ı̌sanai starp lietotājiem. Tādēļ informācijas aizsardz̄ıbai
var izmantot hibr̄ıdas kriptosistēmas, kurās izmanto gan simetrisko, gan
asimetrisko sistēmu principus. Konkrētas rekomendācijas hibr̄ıdu kripto-
sistēmu veidošanai aplūkosim, kad apskat̄ısim kriptogrāfiskos protokolus.

1.4. Kriptogrāfisku protokolu jēdziens

Fiksētu noteikto darb̄ıbu kārt̄ıbu, kas jāveic lai atrisinātu kādu krip-
togrāfijas uzdevumu, sauc par kriptogrāfisku protokolu. Kriptogrāfiskie pro-
tokoli ir svar̄ıga kriptogrāfiskās sistēmas sastāvdaļa. Ir iespējamas situācijas,
kurās informācijas droš̄ıbas nodrošināšanas uzdevumi netiek atrisināti ne-
piln̄ıbu dēļ protokolā, neskatoties uz to, ka tiek izmantoti piemēroti krip-
togrāfiskie attēlojumi.

Protokola pamatatšķir̄ıba no algoritma ir tā, ka algoritma realizācija
paredz viena subjekta akt̄ıvas darb̄ıbas, kamēr protokols tiek realizēts caur
vairāku subjektu (protokola iesaist̄ıtās personas) mijiedarb̄ıbu. Katra krip-
togrāfiskā protokola paredzētā darb̄ıba pēc satura ir vai nu skaitļošanas ope-
rācijas, kuras veic protokola subjekti, vai ziņojumu nosūt̄ı̌sana starp tiem. Ja
iesaist̄ıtās puses uzticas viena otrai un ir gatavas kop̄ıgi risināt kriptogrāfisko
uzdevumu, tad šādā gad̄ıjumā tiek izmantoti protokoli bez starpnieka, kurus
sauc par divpusējiem protokoliem. Ja starp pusēm var rasties domstarp̄ıbas
vai tām nepieciešama trešās puses pal̄ıdz̄ıba, tad tiek izmantoti protokoli
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ar starpnieku (neieinteresētu trešo pusi), kurus sauc par tr̄ıspusējiem pro-
tokoliem. Starpnieka uzdevums ir nodrošināt visu protokola soļu izpildi l̄ıdz
pat transakcijas beigām.

Izgudroti ar̄ı protokoli ar arbitru, kur ar arbitru tiek saprasts ı̄paša tipa
starpnieks: viņš ne obligāti piedalās katra protokola realizācijā, taču tiek
pieaicināts tikai, lai pārbaud̄ıtu protokola izpildes korektumu. Vispievilc̄ı-
gākais protokolu veids ir pašpietiekamie protokoli, kuru konstrukcija nodro-
šina pareizu protokola izpildi. Diemžēl šādi protokoli daudziem uzdevumiem
nav pieejami.

Uzbrukumi protokoliem no pretinieka puses var būt virz̄ıti gan kā pret
kriptogrāfiskajiem algoritmiem, kas tiek izmantoti protokolos, gan pret pašiem
protokoliem. Šādus uzbrukumus nosac̄ıti iedala pas̄ıvos un akt̄ıvos. Pas̄ıvā
uzbrukuma gad̄ıjumā pretinieks tikai novēro protokola pušu darb̄ıbas un
cenšas no novērojumiem iegūt noder̄ıgu informāciju, neiejaucoties protokola
realizācijā. Akt̄ıvā uzbrukuma gad̄ıjumā pretinieks ievieš protokola izmaiņas
savās interesēs, kas var izpausties kā jaunu ziņojumu iefiltrēšana protokolā,
“likumı̄gu” ziņojumu izņemšana no protokola, vienu ziņojumu aizvietošana
ar citiem, saziņas kanāla vai atmiņas, kurā glabājas informācija, izmaiņas.
Uzbrucējs var būt ne tikai trešā puse, bet ar̄ı protokola dal̄ıbnieks, pie tam
pretinieks var būt ar̄ı persona grupā, kas var savā starpā komunicēt.

1.5. Slepenu sakaru organizēšana, kriptoanal̄ıtiķa
uzdevumi

Sākumā aplūkosim slepenu sakaru organizēšanu izmantojot simetrisku
kriptosistēmu. Protokolā iesaist̄ıtās personas ir ziņojuma sūt̄ıtājs (Alise),
adresāts (Bucis), pas̄ıvs uzbrucējs (Oskars), akt̄ıvs uzbrucējs (Uǧis) un citi.
Protokola uzdevums ir nodot Alises ziņojumu x adresātam Bucim. Darb̄ıbu
sec̄ıba ir sekojoša:

1. Alise ar Buci vienojas, kādu simetrisku kriptosistēmu 〈P , C, K, E ,D〉
izmantot. Praksē tas parasti reducējas uz vienošanos par šifru E =
{Ek | k ∈ K}.

2. Alise ar Buci vienojas par sakaru slepeno atslēgu k, proti, kuru at-
tēlojumu Ek ∈ E viņi izmantos.

3. Alise šifrē pamattekstu x ar attēlojuma Ek pal̄ıdz̄ıbu, tādā veidā izvei-
dojot kriptogrammu y = Ek(x).
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AĢIC

Nosūt̄ıtājs Adresāts

Šifrēšana Aťsifrēšana

Kriptoanal̄ıtiķis

k kx

x
Aizsargāts

sakaru kanāls

y y

Sakaru l̄ınija

y
x

k

1. z̄ım.: Slepenu sakaru shēma starp diviem abonentiem izmantojot
simetrisku kriptosistēmu.

4. Kriptogramma y tiek nosūt̄ıta pa sakaru l̄ıniju adresātam Bucim.

5. Bucis atšifrē kriptogrammu y, izmantojot to pašu atslēgu k un at-
tēlojuma Ek inverso attēlojumu E−1

k , un nolasa ziņojumu x:

x = E−1
k (y).

Precizēsim dažas svar̄ıgas aplūkotā protokola ı̄paš̄ıbas ar shēmas pal̄ıdz̄ıbu
(1. z̄ım.). Protokola otrais solis tiek realizēts vai nu ar starpnieka (trešās
puses) pal̄ıdz̄ıbu, kuru nosac̄ıti var nosaukt par atslēgu ǧenerēšanas un iz-
plat̄ı̌sanas centru (AĢIC), vai ar̄ı abonenti paši pilda AĢIC funkcijas. Pirma-
jā gad̄ıjumā šifrēto sakaru protokolu sauc par tr̄ıspusēju, bet otrajā gad̄ıjumā
— par divpusēju.

Noz̄ımı̄ga protokola ı̄paš̄ıba ir atslēgas k slepen̄ıba, kurš nosūt̄ıtājam (Ali-
sei) un adresātam (Bucim) tiek nodots vai nu atklātā veidā pa sakaru kanālu,
kas ir aizsargāts no uzbrucēja darb̄ıbām, vai ar̄ı šifrētā veidā pa sakaru
l̄ıniju. Aizsargātais sakaru kanāls var būt sal̄ıdzinoši lēns, taču tam ir jāspēj
nodrošināt uzticamu atslēgas aizsardz̄ıbu no nesankcionētas piekļuves.

Atslēgai ir jāpaliek slepenai gan protokola realizācijas laikā, gan ar̄ı pirms
un pēc tam, jo pretējā gad̄ıjumā uzbrucējs, ieguvis atslēgu, var atšifrēt krip-
togrammu un izlas̄ıt ziņojumu. Alise un Bucis pirmo protokola soli var veikt
publiski (kriptosistēmas slepen̄ıba nav obligāta), bet otro soli viņiem jāizpilda
slepeni (atslēgas slepen̄ıba ir obligāta). Šāda nepieciešamı̄ba skaidrojama ar
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to, ka sakaru l̄ınijas, it ı̄paši garas sakaru l̄ınijas, ir nedrošas gan attiec̄ıbā
pret pas̄ıvo, gan akt̄ıvo uzbrucēju.

Pas̄ıvs uzbrucējs (kriptoanal̄ıtiķis), vēloties iegūt ziņojumu x, kontrolē
sakaru l̄ıniju protokola 4. sol̄ı. Neiejaucoties protokola realizācijā, viņš
pārtver kriptogrammu y, lai varētu atklāt šifru.

Izstrādājot kriptosistēmu, kriptogrāfs parasti pieņem, ka kriptoanal̄ıtiķim
piemı̄t sekojošas ı̄paš̄ıbas:

1. kriptoanal̄ıtiķis kontrolē sakaru l̄ıniju;

2. kriptoanal̄ıtiķim ir zināmas šifra E ı̄paš̄ıbas;

3. kriptoanal̄ıtiķis nezin atslēgu k, proti nezin attēlojumu Ek, kas ir ticis
izmantots, lai iegūtu kriptogrammu y.

Šādos apstākļos kriptoanal̄ıtiķis (Oskars) cenšas atrisināt sekojošus uzdevu-
mus, kurus sauc par dešifrēšanas uzdevumiem:

1. Noteikt pamattekstu x un izmantoto atslēgu k pēc pārtvertās krip-
togrammas y, proti, izveidot tādu dešifrēšanas algoritmu ψ, ka

ψ(y) = (x, k).

Šāda uzdevuma nostādne paredz, ka kriptoanal̄ıtiķis izmantos statis-
tiskas pamatteksta ı̄paš̄ıbas. Zinātniskajā literatūrā šādu uzdevumu
sauc par uzbrukumu, izmantojot tikai kriptotekstu (ciphertext–only at-
tack).

2. Noteikt izmantoto atslēgu k pēc zināmiem pamattekstiem un attie-
c̄ıgajiem šifrētajiem tekstiem, proti, izveidot tādu dešifrēšanas algorit-
mu ϕ, ka

ϕ(x, y) = k.

Šādai uzdevuma nostādnei ir jēga, ja kriptoanal̄ıtiķim ir izdevies pār-
tvert vairākas kriptogrammas, kas ir izveidotas ar atslēgu k, taču pats
kriptoanal̄ıtiķis zin ne visu kriptogrammu pamattekstus. Šādā ga-
d̄ıjumā, ja kriptoanal̄ıtiķim izdodas atrisināt otrā tipa dešifrēšanas uzde-
vumu, viņš varēs izlas̄ıt visus pamattekstus, kas šifrēti izmantojot at-
slēgu k. Zinātniskajā literatūrā šādu uzdevumu sauc par uzbrukumu,
izmantojot zināmu pamattekstu (known–plaintext attack).
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3. Noteikt izmantoto atslēgu k pēc speciāli izvēlēta pamatteksta x un
attiec̄ıgā šifrētā teksta y, proti, izveidot tādu algoritmu ϕx, ka

ϕx(y) = k.

Šādai uzdevuma nostādnei ir noz̄ıme, ja kriptoanal̄ıtiķim ir iespēja
testēt kriptosistēmu, proti, iespēja ǧenerēt kriptogrammas speciāli iz-
vēlētam pamattekstam. Šāda iespēja biežāk rodas analizējot asimet-
riskas sistēmas. Zinātniskajā literatūrā šādu uzdevumu sauc par uz-
brukumu, izmantojot izvēlētu pamattekstu (chosen–plaintext attack).

Eksistē š̄ı uzdevuma paveids, kad tiek izmantots speciāli izvēlēts šifrē-
tais teksts. Zinātniskajā literatūrā šādu uzdevumu sauc par uzbrukumu,
izmantojot izvēlētu kriptotekstu (chose–ciphertext attack).

Pirmā tipa dešifrēšanas uzdevumi atšķiras no otrā un trešā tipa uzdevumiem
ar augstāku skaitļošanas sarežǧ̄ıt̄ıbu. Visvienkāršākie ir testēšanas tipa uzde-
vumi.

Akt̄ıvs uzbrucējs (Uǧis) iejaucas protokola realizācijā. Viņš var pārtraukt
sakarus 4. sol̄ı, pieņemot, ka nosūt̄ıtājs vairs nevarēs neko paziņot adresātam.
Tāpat viņš var pārķert ziņojumu un aizstāt to ar savu. Ja akt̄ıvais uzbrucējs
uzzinātu atslēgu (kontrolējot otro soli, vai iekļūstot kriptosistēmā), viņš varētu
aizšifrēt savu ziņojumu un aizsūt̄ıt to adresātam pārtvertā ziņojuma vie-
tā, kas adresātam neizrais̄ıtu ne mazākās aizdomas. Ja akt̄ıvais uzbrucējs
nezin atslēgu, tad viņš var izveidot tikai tādu šifrētu ziņojumu, kas atšifrējot
pārvēršas par nejaušu simbolu virkni.

Aplūkotais protokols pieņem, ka nosūt̄ıtājs, adresāts un trešā puse (AĢIC)
savstarpēji uzticas. Tā ir dotā protokola vāj̄ıba, jo ne vienmēr iespējams
izslēgt protokolā iesaist̄ıtu personu krāpniec̄ıbu. Vispār, absolūtas garanti-
jas par tā vai cita protokola neievainojamı̄bu neeksistē, jo jebkura protokola
izpilde ir saist̄ıta ar cilvēku piedal̄ı̌sanos un ir atkar̄ıga no iesaist̄ıto personu
uzticamı̄bas. L̄ıdz ar to, pēc sakaru organizācijas ar simetrisku kriptosistēmu,
var izdar̄ıt sekojošus secinājumus:

1. Protokolam jāaizsargā pamatteksts un atslēga no nesankcionētas pie-
kļūšanas visos informācijas nodošanas posmos sākot no avota un bei-
dzot ar ziņojuma saņēmēju. Atslēgas slepen̄ıba ir svar̄ıgāka nekā kon-
krēto ziņojumu slepen̄ıba, kas tiek šifrēti ar šo atslēgu. Ja atslēga ir
kompromitēta (nozagta, uzminēta, atklāta vai nopirkta), tad uzbrucējs,
kam ir pieejama atslēga, var atšifrēt visus ziņojumus, kas ir šifrēti ar
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šo atslēgu. Bez tam, uzbrucējs varēs imitēt kādu no pusēm un ǧenerēt
maldinošus ziņojumus ar mērķi apmān̄ıt otru saziņas pusi. Biežas at-
slēgu maiņas gad̄ıjumā š̄ı problēma tiek samazināta l̄ıdz minimumam.

2. Protokols nedr̄ıkst pieļaut “liekas” informācijas noplūdi sakaru kanālā,
kas atļautu kriptoanal̄ıtiķim vieglāk dešifrēt kriptogrammas. Protoko-
lam jāaizsargā informāciju ne tikai no trešajām personām, bet ar̄ı no
savstarpēji iesaist̄ıto personu maldināšanas.

3. Ja pieļaujam, ka katrs sakaru t̄ıkla lietotāju pāris lieto katrs savu at-
slēgu, tad n lietotāju gad̄ıjumā nepieciešamo atslēgu skaits vienāds ar
n(n−1)/2 . Tas noz̄ımē, ka pie lieliem n atslēgu ǧenerēšana, glabāšana
un izplat̄ı̌sana kļūst par darbietilp̄ıgu problēmu.

Tagad aplūkosim slepenu sakaru organizāciju izmantojot asimetrisku kripto-
sistēmu. Darb̄ıbu sec̄ıba izskatās šādi:

1. Nosūt̄ıtājs un adresāts vienojas par izmantojamo asimetrisko kripto-
sistēmu.

2. Adresāts nosūta nosūt̄ıtājam publisko atslēgu k.

3. Nosūt̄ıtājs šifrē pamattekstu x, izmantojot publisko atslēgu k, proti,
izveido kriptogrammu y = Ek(x).

4. Kriptogramma y tiek nosūt̄ıta adresātam pa sakaru l̄ıniju.

5. Adresāts atšifrē kriptogrammu y, izmantojot privāto atslēgu z, un
izlasa ziņojumu x:

x = Ez(y).

Skaidrs, ka dotais protokols aizsargā ziņojumu x: pas̄ıvs uzbrucējs (Oskars)
var pārtvert publisko atslēgu k un kriptogrammu y, bet, tā kā viņam nav
privātās atslēgas k, nevar atšifrēt ziņojumu.

Protokola priekšroc̄ıba ir tā, ka tam nav nepieciešama slepenu atslēgu iz-
plat̄ı̌sana. Bieži vien visu lietotāju publiskās atslēgas tiek novietotas visiem
pieejamā sakaru t̄ıkla datu bāzē, bet privātās atslēgas glabājas pie lietotājiem.
Tas vienkāršo protokolu, jo nosūt̄ıtājs pats izpilda protokola otro soli, ne-
gaidot adresāta r̄ıc̄ıbas. Adresāts neiesaistās protokolā l̄ıdz br̄ıdim, kamēr
nevēlas izlas̄ıt saņemto ziņojumu.
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Praksē publiskās atslēgas algoritmi neaizstāj simetriskos algoritmus. Kā
likums, tie tiek izmantoti nevis pašu ziņojumu šifrēšanai, bet atslēgu vai citas
ne pārāk garas “pal̄ıginformācijas” šifrēšanai. Tas ir saist̄ıts ar sekojošo:

1. Publiskās atslēgas algoritmu ātrdarb̄ıba ir vismaz 1000 reižu lēnāka,
nekā simetriskajiem algoritmiem. Tas noz̄ımē, ka tie ir slikti piemēroti
lielu informācijas apjomu šifrēšanai.

2. Kriptosistēmas ar publisko atslēgu ir pakļautas uzbrukumiem ar izvēlētu
pamattekstu, it ı̄paši, kad pamatteksta bloku skaits ir ierobežots un ir
iespējama šo variantu pilna pārlase.

Šo iemeslu dēļ visracionālākais variants ir slepeno sakaru protokols, kas iz-
manto hibr̄ıdu kriptosistēmu, kurā asimetriskais algoritms tiek izmantots at-
slēgu slepen̄ıbas nodrošināšanai un to izplat̄ı̌sanai, bet algoritms ar slepeno
atslēgu tiek izmantots pašu ziņojumu aizsardz̄ıbai. Bez tam, šāds protokols
pieļauj seansa slepeno atslēgu izn̄ıcināšanu tūl̄ıt pēc seansa beigšanas, kas
stipri samazina to kompromitācijas risku.

1.6. Ziņojuma integritātes nodrošināšana

Viens no centrālajiem jēdzieniem publiskās atslēgas kriptogrāfijā ir vien-
virziena funkcija (one-way function), proti, funkcija f , kuras vērt̄ıbu f(x)
ir viegli izskaitļot jebkuram x no tās defin̄ıcijas apgabala, bet pirmtēla x
atrašana pēc vērt̄ıbas f(x) ir darbietilp̄ıga. Piemēram, viegli aprēķināt fun-
kcijas ax vērt̄ıbu gal̄ıgā laukā L, ja ir dots a ∈ L, turpretim logaritmu
aprēķināšana laukā L saist̄ıta ar daudz noz̄ımı̄gākām grūt̄ıbām.

Vienvirziena funkcija ar sētas durv̄ım (one-way function with a trap-
door) ir atkar̄ıga ne tikai no x, bet ar̄ı no kaut kāda parametra k. Pirmtēla
aprēķināšana šādai funkcijai ir viegla tikai tad, ja zināms parametrs k.

Jaucējfunkcija (hash function) ir kopas
⋃

l>m X l attēlojums kopā Xm (kur
X - gal̄ıga kopa, m un l - naturāls skaitlis, l parasti daudz lielāks par m),
proti, virknes ar garumu ne mazāku par m attēlojums par virkni ar garumu
m. Jaucējfunkcijas vērt̄ıbu sauc par kontrolsummu (hash).

Jaucējfunkcijas kriptogrāfijā tiek izmantotas, lai pārbaud̄ıtu vai divas
virknes ir vienādas, sal̄ıdzinot to kontrolsummas. Šāda pārbaude nav piln̄ıgi
droša, bet to iespējams veikt ar pieņemamu precizitāti.

Īpaši interesantas ir vienvirziena jaucējfunkcijas, kurām praktiski nav
iespējams atjaunot sākotnējo virkni pēc kontrolsummas. Bez tam, ı̄paši labas
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ir jaucējfunkcijas, kas ir bez kol̄ızijām, proti nepieļauj vienkāršu divu dažādu
virkņu konstruēšanu ar vienādām kontrolsummām.

Kriptogrāfijā lietotās jaucējfunkcijas realizē piln̄ıgu attēlojumu (tiek veik-
ta piln̄ıga informācijas sajaukšana). Tas noz̄ımē, ka pat viena bita izmain̄ı-
šana ziņojumā (sākotnējā virknē) vidēji izmaina apmēram pusi bitu kontrol-
summā.

Ja nepieciešams pārbaud̄ıt kāda faila atbilst̄ıbu oriǧinālam, var aprobe-
žoties ar š̄ı faila kontrolsummu. Ja nepieciešams, lai pārbaude būtu pieejama
tikai noteiktai personai, tad tiek izmantota jaucējfunkcija, kurai pievieno-
ta slepenā atslēga, vai liels šifrs ar slepenu atslēgu. Kontrolsummas aprē-
ķināšanai, ko šin̄ı gad̄ıjumā sauc par ziņojuma autentiskuma kodu (message
authentication code - MAC), ir jāzin izmantotā atslēga.

1.7. Elektroniskais paraksts

Tāpat kā tradicionālais paraksts ar roku, ar̄ı elektroniskais paraksts pa-
redzēts informācijas autentifikācijai, kā ar̄ı lai nodrošinātu izcelsmes nevilot-
jamı̄bu. Paraksts uz dokumenta kopš seniem laikiem tika uzskat̄ıts kā pie-
krǐsanas apliecinājums dokumenta saturam vai ar̄ı tā autor̄ıbas pierād̄ıjums.
Tiek uzskat̄ıts, ka parakstam piemı̄t sekojošas ı̄paš̄ıbas:

1. Paraksts ir neatkārtojams, jo tas liecina par to, kura persona ir pa-
rakst̄ıjusi dokumentu.

2. Paraksts ir ı̄sts, jo tas liecina, ka tieši š̄ı persona ir parakst̄ıjusi doku-
mentu.

3. Paraksts netiek izmantots atkārtoti, jo tas ir dokumenta daļa, to nav
iespējams pārvietot uz citu dokumentu.

4. Parakst̄ıtais dokuments nav izmaināms.

5. No paraksta nav iespējams atteikties.

Realitātē š̄ıs ı̄paš̄ıbas var tikt pārkāptas, kaut gan “pārkāpējs” riskē ar at-
maskošanu.

Aplūkosim elektroniskā paraksta protokolu ar starpnieku, kuram abas
puses piln̄ıbā uzticas. Mēs aprakst̄ısim kā izmantojama simetriska krip-
tosistēma. Pieņemsim, ka sūt̄ıtāja A (Alise) grib parakst̄ıt elektronisku
ziņojumu un nosūt̄ıt to adresātam B (Bucim). Izmantojot simetrisku šifru
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E = {Ek | k ∈ K}, Alise to var izdar̄ıt ar starpnieka pal̄ıdz̄ıbu, kuram ir at-
slēga k1 sakariem ar Alisi un atslēga k2 sakariem ar Buci. Par š̄ım atslēgām
iesaist̄ıtajām personām jāvienojas pirms protokola izpildes sākuma, un tās
var izmantot atkārtoti vairākiem parakstiem.

Aplūkosim protokolu pa soļiem.

1. Nosūt̄ıtājs A šifrē ziņojumu a adresātam B ar atslēgu k1 un nosūta
kriptogrammu b starpniekam, kur

Ek1(a) = b.

2. Starpnieks atšifrē kriptogrammu b, izmantojot atslēgu k1:

E−1
k1

(b) = a.

3. Starpnieks izveido informācijas bloku IA = [a, b, pA], kas sastāv no
atšifrētā ziņojuma a, kriptogrammas kopijas b un informācijas bloka
pA, kas apliecina, ka ziņojums nāk no A (Alises identifikators). Pēc
tam starpnieks ar atslēgu k2 šifrē bloku IA un nosūta kriptogrammu c
adresātam B; te

Ek2(IA) = c.

4. Bucis atšifrē kriptogrammu c, izmantojot atslēgu k2:

E−1
k2

(c) = IA = [a, b, pA].

Tagad viņš var izlas̄ıt ziņojumu a un starpnieka sertifikātu pA, kas
apliecina, ka ziņojumu nosūt̄ıjusi Alise.

Uzskait̄ısim š̄ı protokola priekšroc̄ıbas:

1. Tikai starpniekam un Alisei ir pieejama atslēga k1, tāpēc tikai Alise
varēja nosūt̄ıt starpniekam ziņojumu, kas ir šifrēts ar atslēgu k1 (pa-
raksts nav viltojams), un tāpēc starpnieka apliecinājums ir uzticams.
Ja akt̄ıvs uzbrucējs (Uǧis) mēǧinās izlikties par Alisi, starpnieks to
saprat̄ıs otrajā sol̄ı, un nenosūt̄ıs ziņojumu Bucim.

2. Paraksts nav pavairojams un parakst̄ıtais dokuments nav izmaināms. Ja
Bucis mēǧinātu savienot starpnieka sertifikātu pA ar izmain̄ıtu ziņojumu
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a′, tad viņam nāktos paziņot, ka ir saņēmis bloku ar saturu a′ un serti-
fikātu pA. Taču starpnieks šo neatbilst̄ıbu var konstatēt. Starpniekam
atliek tikai piepras̄ıt no Buča ziņojumu a′ un kriptogrammu b′.

Saskaņā ar protokolu Buča r̄ıc̄ıbā jābūt trijniekam I ′A = [a′, b′, pA].
Šifrējot nepareizo ziņojumu a′ ar atslēgu k1, starpnieks ievēros, ka
Ek1(a

′) 6= b′, proti, iegūtā kriptogramma nesakr̄ıt ar kriptogrammu
b′, kuru atsūt̄ıjis Bucis. Skaidrs, ka Bucis nevar uzrād̄ıt kriptogrammu
b′, kas būtu sader̄ıga ar a′, jo nezin atslēgu k1.

3. No š̄ı paraksta nav iespējams atteikties. Ja Alise vēlāk paziņotu, ka
nav parakst̄ıjusi ziņojumu a, kas glabājas pie Buča, tad ar starpnieka
pal̄ıdz̄ıbu Bucis varēs parād̄ıt pretējo.

Šādā veidā dotais protokols novērš nepiln̄ıbas, kas piemı̄t tradicionālajam
parakstam uz pap̄ıra dokumenta.

Aplūkosim vēl vienu protokolu ar starpnieku, kura mērķis ir nodrošināt
iespēju saņēmējam B demonstrēt trešajai pusei C, ka viņš ir saņēmis pa-
rakst̄ıtu dokumentu a no nosūt̄ıtāja A.

1. B izveido bloku I = [a, pA] no saņemtā ziņojuma a un starpnieka ser-
tifikāta pA, un šifrē to ar atslēgu k2,

Ek2(I) = w,

un nosūta kriptogrammu w starpniekam (lai tas varētu to pārsūt̄ıt C).

2. Starpnieks šifrē bloku I ar slepeno atslēgu k3, kas tiek izmantota sa-
kariem ar C, un nosūta kriptogrammu v adresātam C:

Ek3(I) = v.

3. C atšifrē kriptogrammu v, izmantojot k3:

E−1
k3

(v) = I = [a, pA].

Tagad C var izlas̄ıt gan ziņojumu a, gan starpnieka sertifikātu pA, kas
apliecina, ka to ir sūt̄ıjis A.

Kaut gan šie protokoli principā ir realizējami, tiem nepieciešama darbietilp̄ıga
un nekļūd̄ıga starpnieka iesaiste. Starpniekam nākas nepārtraukti atšifrēt un
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šifrēt ziņojumus starp katru abonentu pāri, kas vēlas viens otram nosūt̄ıt
parakst̄ıtu dokumentu. Starpnieks šādā sakaru sistēmā ir šaurā vieta, pat ja
tā ir vienkārši datorprogramma.

Starpniekam ir jābūt nevainojamam, jo pat viena vien̄ıga kļūda kādā no
miljoniem ziņojumu sagrauj viņa uzticamı̄bu. Bez tam, starpniekam jāstrādā
piln̄ıgā droš̄ıbā. Ja viņa slepeno atslēgu datu bāze kļūtu pieejama uzbrucējam
vai kāds varētu izmain̄ıt viņa atslēgas, sistēmas darb̄ıba būs sagrauta. Šis
protokols ir labs dr̄ızāk teorētiski, nekā praksē.

Aplūkosim praktiskākus elektroniskā paraksta protokolus, kas izmanto
asimetriskās kriptosistēmas. Vairākās publiskās atslēgas kriptosistēmās, pie-
mēram, El Gamal un RSA, elektroniskā paraksta izveide ir l̄ıdzvērt̄ıga doku-
menta šifrēšanai ar privāto atslēgu. Šādā gad̄ıjumā katrs var izmantot pub-
lisko atslēgu, lai atšifrētu un l̄ıdz ar to pārbaud̄ıtu paraksta autentiskumu.
Šāds protokols atbilst visām paraksta pras̄ıbām un tam nav nepieciešams
starpnieks. Tomēr nepieciešamas dažas protokola izmaiņas, lai novērstu
nepiln̄ıbas.

Lielu dokumentu parakst̄ı̌sana šifrējot tos ar asimetrisku algoritmu nav
efekt̄ıva sakarā ar nelielo šifrēšanas ātrumu. Tāpēc izdev̄ıgāk ir parakst̄ıt
nevis pašu dokumentu, bet gad tā kontrolsummu, kas iegūta izmantojot vien-
virziena jaucējfunkciju. Saņēmējam tiek nosūt̄ıts dokuments un tā parakst̄ıtā
kontrolsumma. Svar̄ıgi izmantot tieši vienvirziena jaucējfunkciju, lai mi-
nimizētu ı̄stā dokumenta aizvietošanas iespēju ar citu, kuram ir tāda pati
kontrolsumma. Dotais variants ir ērts, jo paraksta glabāšanai ir nepieciešams
mazāk atmiņas un to iespējams glabāt atsevǐsķi no dokumenta.

Lai uzbrucējs nevarētu daudzkārt izmantot parakst̄ıtu dokumentu, kas
paredzēts vienreizējai izmantošanai (piemēram, naudas pārskait̄ıjumam), do-
kumentam jāpievieno informācijas bloks, kurā fiksēts dokumenta parakst̄ı-
šanas datums un laiks, tā sauktais laika spiedols (timestamp). Bez tam,
dokumentam pievienots laika spiedolas samazina risku, ka autors varētu at-
teikties no paraksta (ja parakst̄ıtājs paziņos, ka viņam nozagta privātā at-
slēga un viņš nav parakst̄ıjis dokumentu). Atbilstošs protokols ar starpnieku
paredz sekojošus soļus:

1. A paraksta ziņojumu.

2. A ǧenerē galveni (header), kas satur identifikācijas informāciju, pievieno
galveni parakst̄ıtajam dokumentam, vēlreiz visu paraksta, un visu kopā
nosūta starpniekam.
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3. Starpnieks pārbauda ārējā paraksta pareiz̄ıbu un apstiprina identi-
fikācijas informāciju. Pēc tam starpnieks pievieno ziņojumam un iden-
tifikācijas informācijai laika spiedolu. Pēc tam viņš paraksta visu paketi
un nosūta to gan autoram A, gan adresātam B.

4. B pārbauda starpnieka paraksta pareiz̄ıbu, identifikācijas informāciju
un A parakstu.

5. A pārbauda ziņojuma patiesumu, kuru starpnieks nosūt̄ıjis B. Ja A
neatz̄ıst savu autor̄ıbu, viņš nekavējoties par to paziņo.

Atz̄ımēsim, ka svar̄ıgs jautājums ir visiem pieejamās publisko atslēgu datu
bāzes aizsardz̄ıba. Viens no aizsardz̄ıbas variantiem paredz izmantot starp-
nieku kā atslēgu izplat̄ı̌sanas centru (AIC), kurš paraksta katru publisko at-
slēgu ar savu privāto atslēgu. Šāds protokols darbojas labi, ja ir nodrošināta
AIC publiskās atslēgas aizsardz̄ıba.
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2. Šifra atslēgu sistēma

Šifra atslēgu sistēma. Atslēgu kopa. Atslēgu kopas varbūtiskais modelis. At-
slēgu ǧenerācija. Atslēgu slepen̄ıbas nodrošināšana. Atslēgu apmaiņas protokols.

Atslēgu sistēmas uzbūve ir viens no kriptosistēmas kriptogrāfiskās no-
tur̄ıbas noteicošajiem faktoriem. Pie tam ir svar̄ıgas abas atslēgu sistēmas
komponentes: šifra atslēgu kopas uzbūve, kā ar̄ı procedūras un protokoli, kas
vada visus atslēgas dz̄ıves cikla posmus.

2.1. Atslēgu kopas uzbūve un kārta

Par atslēgu var tikt izmantota vai nu šifra attēlojuma ieejas datu daļa
vai funkcionālie elementi, kas tiek lietoti šifra attēlojumu veidošanā, vai kaut
kāds šo abu variantu apvienojums. Visas iespējamās atslēgas vērt̄ıbas veido
atslēgu kopu. Dažas atslēgu kopas ir neviendab̄ıgas, tām piemı̄t noteiktas
strukturālas ı̄paš̄ıbas. Piemēram atslēgu kopa K var būt dota šādā veidā:

K = K1 ×K2,

kur K1 — seansa jeb vienreizējo atslēgu kopa (kas tiek lietotas tikai viena
seansa laikā), bet K2 — strukturālo atslēgu (šifrēšanas algoritma funkcionālo
elementu) vai ilglaic̄ıgo atslēgu (atslēgas, kas paredzētas izmantošanai il-
gstošā laika periodā) kopa.

Dažos atslēgu izplat̄ı̌sanas protokolos tiek izmantots cits atslēgu dal̄ıjums
pēc to funkcionālās noz̄ımes: seansa atslēgas (kas tiek izmantotas ziņojumu
šifrēšanai), nosūt̄ı̌sanas atslēgas (kas tiek izmantotas seansa atslēgu šifrē-
šanai), galvenās atslēgas (kas tiek izmantotas nosūt̄ı̌sanas atslēgu glabāšanai
šifrētā veidā), utt.

Viena no galvenajām atslēgu kopas ı̄paš̄ıbām ir tās kārta, proti dažādo
atslēgu skaits, kas veido atslēgu kopu. Svar̄ıga atslēgu raksturojoša ı̄paš̄ıba
ir tās izmērs, ar ko parasti tiek saprasts vārda garums kaut kādā alfabētā,
kas kodē atslēgas vērt̄ıbu. Atslēgu kopas kārta ir tieši saist̄ıta ar to veidojošo
atslēgu izmēru.

Piemēram, ja atslēgu kopa ir {0, 1}n, tad atslēgu k ∈ {0, 1}n sauc par
bināru un tās izmērs ir vienāds ar attiec̄ıgā binārā vektora koordināšu skaitu
n. Atslēgu kopas kārta šādā gad̄ıjumā ir 2n. Ja par atslēgu tiek izmantota
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n–dimensionāla vektora koordinātu substitūcija, tad šādu atslēgu bieži sauc
par komutatoru un tās izmērs ir vienāds ar substitūcijas pieraksta garumu,
proti, n. Atslēgu kopas kārta šādā gad̄ıjumā ir vienāda ar n! (Las̄ıtājam
atgādinam, ka no algebras redzes viedokļa te mēs darbojamies ar simetrisko
grupu Sn.)

Atslēgas izmēram jābūt pietiekoši lielam, lai šifra atklāšana pārlasot visas
atslēgas pieņemamā laikā nebūtu uzbrucēja spēkos. Pie tam jāņem vērā
šifējamās informācijas slepen̄ıbas l̄ımenis, nepieciešamais noslēpuma sagla-
bāšanas ilgums, kā ar̄ı uzbrucēja kriptoanal̄ıtiķa iespējas, konkrēti pieejamie
skaitļošanas resursi. No otras puses, pārlieku liels atslēgas izmērs var negat̄ıvi
atsaukties uz atslēgas lietošanas ērtumu, uzticamı̄bu un izmaksām. Tāpēc
atslēgas izmēra izvēle izstrādājot kriptosistēmu ir kompromiss ar pretējiem
faktoriem.

Kriptogrāfijas literatūrā atslēgas garumam tiek doti sekojoši aptuveni
novērtējumi. Izmantojot simetriskas kriptosistēmas ar bināru atslēgu, at-
slēgas garumam jābūt vismaz 128 biti. Kriptosistēmām ar publisko atslēgu
šis novērtējums ir vismaz 10 reizes augstāks.

Ja aizsargājamās informācijas droš̄ıbas l̄ımenis nav ı̄paši augsts, tad at-
slēgas garumu var samazināt, bet ne vairāk kā uz pusi.

2.2. Atslēgu kopas varbūtiskais modelis

Kriptoanal̄ıtiķis var izmantot atslēgu kopas varbūtisko modeli, lai ana-
lizētu kriptosistēmas statistiskās ı̄paš̄ıbas. Varbūtiskais modelis ir atkar̄ıgs
no atslēgu kopas varbūtiskā sadal̄ıjuma, kas tiek aplūkota kā elementāru
notikumu kopa. Katrai atslēgai k ∈ K tiek piekārtota atbilstoša varbūt̄ıba
pk ar kādu tā varētu tikt izmantota kaut kāda konkrēta vai nejauša teksta
šifrēšanai. Pie tam

∑
k∈K pk = 1.

Visdabiskākajā un kriptoanal̄ıtķu bieži izmantotā model̄ı tiek pieņemts,
ka šifrēšanas atslēgas tiek izvēlētas neatkar̄ıgi no pamattekstiem un tām
piemı̄t labas statistiskas ı̄paš̄ıbas, proti:

1. pēc kārtējā ekspluatācijas perioda (seansa, diennakts, utt.) katra at-
slēga tiek izvēlēta nejauši ar vienādām varbūt̄ıbām no atslēgu kopas K,
proti pk = 1/|K| katram k ∈ K;

2. nomainot atslēgas, jaunā atslēga tiek izvēlēta neatkar̄ıgi no iepriekšējām
atslēgām.
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2.3. Atslēgu ǧenerēšana

Atslēgas būtiskākais raksturotājs ir tās nejaušums. Regularitātes atslēgā
vai atslēgu mas̄ıvā noved pie nemanāmas atslēgu kopas kārtas samazināšanās,
un l̄ıdz ar to samazinās šifra kriptogrāfiskā notur̄ıba. Piemēram, ja kripto-
sistēma izmanto 8 baitu bināru atslēgu un atslēgas ǧenerēšana pieļauj jeb-
kādu no visām iespējamām atslēgu vērt̄ıbām, tad atslēgu kopas kārta ir 264.
Ja, turpretim, atslēga tiek veidota no ASCII simbolu kodiem, tad atslēgu
kopas kārta samazinās l̄ıdz 240. Proti, atslēgu pilnajai pārlasei nepieciešami
10 miljonu reižu mazāki resursi nekā pirmajā gad̄ıjumā.

Ja par atslēgām tiek izmantoti jēgpilni vārdi un izteikumi, tad tas ar̄ı
noved pie atslēgu kopas kārtas samazināšanās. Šādu atslēgu pārlasi sauc par
vārdn̄ıcas uzbrukumu.

Atslēgu kvalitāti nejaušuma noz̄ımē nosaka atslēgu ǧeneratora ı̄paš̄ıbas.
Simetriskām kriptosistēmām par labām atslēgām var uzskat̄ıt nejaušas bitu
virknes, kuras iegūtas ar fiziskiem gad̄ıjuma skaitļu ǧeneratoriem (hardware
random number generator), kā ar̄ı nejaušas bitu virknes, kas iegūtas ar psei-
do gad̄ıjumskaitļu ǧeneratoriem (pseudo random number generator), ja š̄ıs
virknes ar statistisku testu pal̄ıdz̄ıbu tiek atz̄ıtas par nejaušām.

Atslēgu ǧenerēšana asimetriskām kriptosistēmām ir sarežǧ̄ıtāka, jo at-
slēgām ir jāapmierina noteiktas teorētiskas ı̄paš̄ıbas, piemēram, jābūt pirm-
skaitļiem. Par pseido gad̄ıjumu skaitļu ǧeneratoriem var izmantot bloka
šifrus. Piemēram, amerikāņu atslēgu ǧenerēšanas standarts ANSI X9.17 tiek
realizēts ar kriptogrāfisku algoritmu, kas balst̄ıts uz 3DES shēmas.

2.4. Atslēgu slepen̄ıbas nodrošināšana

Svar̄ıgākā pras̄ıba atslēgām ir to slepen̄ıba, kas tika ilustrēta 1.4. nodaļā
aplūkojot kriptogrāfiskos protokolus. Lai nodrošinātu atslēgu slepen̄ıbu da-
žādos tās dz̄ıves cikla posmos tiek lietotas sekojošas tehniskas un organiza-
toriskas idejas:

1. personu loka, kam ir pieeja atslēgām, ierobežošana;

2. atslēgu izplat̄ı̌sanas, uzglabāšanas un izn̄ıcināšanas reglamentācija;

3. atslēgu nomaiņas reglamentācija;

4. tiek izmantoti tehniski l̄ıdzekļi, lai ierobežu informācijas izplat̄ıbu par
atslēgām no nesankcionētas piekļuves.
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Aplūkosim dažus šo ideju realizācijas veidus.

Noslēpuma dal̄ı̌sanas shēmas

Noslēpuma dal̄ı̌sana (secret sharing) ir metode ar kuru slepenās infor-
mācijas daļas tiek sadal̄ıtas starp vairākiem lietotājiem, pie tam personai,
kurai ir pieejama kāda no daļām, nav iespējas atjaunot noslēpumu vienkāršāk
nekā veicot visu iespējamo noslēpuma vērt̄ıbu pilno pārlasi.

Noslēpuma dal̄ı̌sanas princips tiek izmantots kriptogrāfiskiem lietojumiem,
tai skaitā atslēgu izplat̄ı̌sanai.

Pieņemsim, ka noslēpums ir bināra atslēga x ar garumu n. Vienkāršākā
šāda noslēpuma dal̄ı̌sanas shēma starp m lietotājiem ir izdal̄ıt tiem vektorus
x1, x2, . . . , xm no {0, 1}n tādus, ka x = x1 ⊕ x2 ⊕ . . . ⊕ xm. Patiešām, ja
pietrūkst kaut vienas daļas, nav iespējams noteikt noslēpuma x vērt̄ıbu. Tikai
apvienojot visas daļas iespējams aprēķināt x.

Atz̄ımēsim, ja lietotājiem tiktu uzticētas x vektora koordināšu vērt̄ıbas
r1, r2, . . . , rm, kur r1 + r2 + . . . + rm = n, to nevarētu saukt par noslēpuma
dal̄ı̌sanu (šādas shēmas dažreiz mēdz saukt par noslēpuma sadal̄ı̌sanu), jo
katram lietotājam, lai atjaunotu noslēpumu nepieciešams veikt mazāk par 2n

variantu pārlasi.
Vienkāršākās shēmas nepiln̄ıba ir tās neuzticamı̄ba. Ja kāda lietotāja

daļa tiks pazaudēta, noslēpumu nebūs iespējams atjaunot.
Šin̄ı sakarā ievests noslēpuma dal̄ı̌sanas shēmas ar slieksni (n, t) (secret

sharing with threshold (n, t)) jēdziens, kur 1 < t ≤ n. Šādu shēmu definē
sekojoši: jebkura t lietotāju grupa var viennoz̄ımı̄gi atjaunot noslēpumu, bet
grupa kurā ir mazāk lietotāju to izdar̄ıt nevar.

Piemērs shēmai ar slieksni (n, t) ir Šhamira shēma (Shamir’s scheme).
Šajā shēmā noslēpums ir iepriekš izvēlēta polinoma f(x) br̄ıvais loceklis a0:

f(x) =
t−1∑
i=0

aix
i.

Polinoms f ∈ L[x], kur L — gal̄ıgs lauks ar lielu kārtu. Izvēlamies n
dažādus lauka L nenulles elementus r1, r2, . . . , rn. Aprēķinam izvēlētā poli-
noma f(x) vērt̄ıbas f(ri) un izdalam lietotājiem datu fragmentus (ri, f(ri))
kā noslēpuma daļas, i ∈ 1, n.
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Lai atjaunotu noslēpumu var izmantot Lagranža interpolācijas formulu

f(x) =
t∑

i=1

f(si) ·
∏

j 6=i

x− sj

si − sj

,

te s1, . . . , st — pa pāriem atšķir̄ıgi lauka L elementi. Ņemot vērā, ka a0 =
f(0) iegūstam:

a0 =
t∑

i=1

f(si) ·
∏

j 6=i

sj

si − sj

.

Skaitļi ∏

j 6=i

sj

si − sj

ir zināmi un nav atkar̄ıgi no polinoma f(x) ı̄paš̄ıbām. Ar otrās formulas
pal̄ıdz̄ıbu jebkura t lietotāju grupa var atjaunot noslēpumu. Tajā pašā laikā
neviena no grupām, kurā būtu mazāk par t lietotājiem, nevarēs atjaunot
noslēpumu, jo viennoz̄ımı̄gai polinoma ar pakāpi t − 1 locekļu noteikšanai
nepieciešamas polinoma vērt̄ıbas vismaz t lauka punktos.

Šamira shēma ir ērta, jo lietotāju skaitu ir viegli izmain̄ıt, vienkārši
jāpievieno lauka L elementiem r1, r2, . . . , rn jauni elementi.

Ja tiek kompromitētas m noslēpuma daļas, 1 ≤ m < t − 1, shēma ar
slieksni (n, t) tiek pārveidota par shēmu ar slieksni (n−m, t−m).

Izgudrotas ar̄ı smalkākas noslēpuma dal̄ı̌sanas shēmas, kuras paredz, ka
starp lietotājiem var izrād̄ıties uzbrucējs.

Atslēgu izplat̄ı̌sana

Tradicionālā metode simetrisko kriptosistēmu atslēgu izplat̄ı̌sanai ir kur-
jerdienestu izmantošana. Lai ierobežotu nesankcionētas piekļūšanas iespēju
nosūt̄ı̌sanas laikā var tikt izmantots speciāls iepakojums, kas nodrošina at-
slēgu materiāla veselumu un aizsardz̄ıbu pret informācijas noplūdi. Šāda
metode ir dārga un darbietilp̄ıga.

Izgudroti ar̄ı vairāki alternat̄ıvi varianti. Var izmantot vai nu kaut kādu
uzticamu aizsargātu sakaru kanālu vai vairākus paralēlus sakaru kanālus un
noslēpuma dal̄ı̌sanas shēmu. Efekt̄ıvs l̄ıdzeklis ir atslēgu nodošana šifrētā
veidā, ja ir nodrošināta pārsūt̄ı̌sanas atslēgas slepen̄ıba.

Ja atslēgas tiek nodotas elektroniskā veidā, tās mēdz kropļoties, kas
noved pie tā, ka tās vairs nav izmantojamas. Lai atklātu nosūt̄ıtās atslēgas
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kropļojumus var izmantot kaut kādu konstanti, ko tad šifrējam ar nododamo
atslēgu. Tagad nosūta l̄ıdz ar atslēgu ar̄ı dažus iegūtās kriptogrammas baitus,
kas tad pilda kontrolsummas funkciju. Ja tiek atklāti kropļojumi, atslēgu var
nosūt̄ıt atkārtoti.

Atslēgu uzglabāšana

Atslēgu slepen̄ıbas nodrošināšanai uzglabāšanas laikā var izmantot seko-
jošas metodes:

1. atslēga tiek glabāta ārpus datora vai šifrējošās iekārtas un lietotājs
to katru reizi ievada ar klaviatūras pal̄ıdz̄ıbu, pie tam atbild̄ıba par
atslēgas slepen̄ıbas nodrošināšanu un ievades pareiz̄ıbu tiek deliǧēta
lietotājam;

2. atslēga, kas ir ierakst̄ıta kartē (ar magnētisko joslu, mikroshēmu vai
smart-kartē), tiek ievad̄ıta datorā vai šifrētājā ar nolasošas iekārtas
pal̄ıdz̄ıbu, pie tam lietotāju skaits, kam ir pieeja atslēgai ir ierobežots
un l̄ıdz ar to tiek samazināta atslēgas kompromitācijas iespējamı̄ba;

3. slepenā atslēga tiek sadal̄ıta divās daļās, viena no kurām tiek glabāta
datorā, bet otra kartē, kas izslēdz iespēju kompromitēt atslēgu kom-
promitējot kādu no tās daļām;

4. atslēga k tiek glabāta datora atmiņā šifrētā veidā un tiek atšifrēta tieši
pirms izmantošanas, pie tam atslēgas slepen̄ıba ar kuru ir šifrēta k tiek
nodrošināta kādā no trim augstāk norād̄ıtajiem veidiem.

Atz̄ımēsim seansu atslēgu ērt̄ıbu, kas ir saist̄ıta ar to, ka tās nav nepieciešams
uzglabāt pēc izmantošanas. Ja seansa atslēga tiek ǧenerēta tieši pirms seansa,
tad uzglabāšanas problēma atkr̄ıt piln̄ıbā.

Ja kaut kādu iemeslu dēļ atslēga tiek nozaudēta, piemēram, fiziski tiek
izn̄ıcināts atslēgas nesējs, tad kriptosistēmas darbaspējas atjaunošanai jā-
paredz pazaudēto atslēgu atjaunošanas mehānisms. Šim mērķim var izman-
tot atslēgu deponēšanu — to kopijas glabāšanu (vislabāk šifrētā veidā) pie
uzticamas personas. Š̄ıs metodes uzticamı̄ba palielinās, ja tiek izmanto-
tas vairākas uzticamas personas un atslēgu dal̄ı̌sanas shēma. Atslēgu de-
ponēšanai var izmantot smart-kartes, kas glabājas pie uzticamās personas.
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Atslēgu nomaiņa

Vairākas kriptosistēmas paredz atslēgu nomaiņu reizi dienā. Lai izvair̄ıtos
no nepieciešamı̄bas katru dienu izplat̄ıt atslēgas, dažās kriptosistēmās jaunā
atslēga ki+1 tiek ǧenerēta no iepriekšējās atslēgas ki, veicot aprēķinus izman-
tojot vienvirziena funkciju f : ki+1 = f(ki), i = 1, 2, . . .. Šādu procedūru
sauc par atslēgas atjaunošanu. Atjaunotās atslēgas slepen̄ıba ir atkar̄ıga no
iepriekšējo atslēgu slepen̄ıbas.

Ja atslēga tiek kompromitēta, to nekavējoties jānomaina un jāpāriet uz
jaunās atslēgas izmantošanu. Ja tiek kompromitēta asimetriskas kripto-
sistēmas privātā atslēga, tad jāapšauba visu dar̄ıjumu un vienošanos, kas
slēgtas izmantojot šo atslēgu, likumı̄bu, jo gan publiskās gan privātās at-
slēgas pieejamı̄ba ļauj uzbrucējam las̄ıt un parakst̄ıt ziņojumus. Ja kom-
promitācijas datumu izdevies noskaidrot, tad kompromitācijas kaitējumus
iespējams lokalizēt izmantojot laika spiedolus ziņojumos. Lai samazinātu
potenciālo atslēgu kompromitācijas kaitējumu var izmantot vairākas atslēgas
dažādiem lietojumiem. Piemēram, var sadal̄ıt abonentus grupās un komu-
nikācijai ar katru grupu izmantot dažādus atslēgu komplektus.

Atslēgas “mūža” ilgumam jābūt ierobežotam. Jo ilgāk tiek izmantota at-
slēga, jo lielāka varbūt̄ıba, ka tā tiks kompromitēta un lielāks vilinājums krip-
toanal̄ıtiķim nodarboties ar tās atklāšanu, jo tas ļaus izlas̄ıt visus ziņojumus,
kas šifrēti ar šo atslēgu. It ı̄paši ja ņem vērā, ka daudzu ziņojumu, kas
šifrēti ar šo vienu atslēgu, pieejamı̄ba kriptoanal̄ıtiķim dod papildus iespējas.
Atslēgu izn̄ıcināšanai ir jābūt neatgriezeniskai, lai piln̄ıbā izslēgtu to at-
jaunošanu. Praksē izmanto ar̄ı atslēgu arhivēšanu — atslēgu kopiju sagla-
bāšanu, kas kaut kāda laika posma ietvaros var tikt atjaunotas.

2.5. Atslēgu apmaiņas protokoli

Viens no svar̄ıgākajiem kriptogrāfiskajiem uzdevumiem ir atslēgu izpla-
t̄ı̌sana. Mūsdien̄ıgas metodes izmanto tehniskus sakaru kanālus un ir rea-
lizējamas ātrāk un ērtāk, nekā tradicionālās izsūt̄ı̌sanas metodes.

Populārākie atslēgu izplat̄ı̌sanas protokolu veidi:

1. atslēgas nodošana abonentam;

2. abonenti kop̄ıgi izstrādā kopēju atslēgu (publiska atslēgu izplat̄ı̌sana);

3. sākotnēja atslēgu izplat̄ı̌sana.
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Vienlaic̄ıgi ar atslēgu nodošanu bieži rodas vajadz̄ıba identificēt pašus abo-
nentus.

Atslēgu izplat̄ı̌sana izmantojot simetrisko šifrēšanu

Divpusēji protokoli. Pieņemsim, ka abonenti A (Alise) un B (Bucis)
sakariem izmanto šifru E = {Ek | k ∈ K}, turklāt pieņemsim, ka viņiem
ir pieejama sākotnēji zināma atslēga kAB, kas netiek izmantota šifrēšanai,
bet tikai atslēgu informācijas pārsūt̄ı̌sanai.

Alise nodod Bucim vienreizējo atslēgu k nosūtot kriptogrammu EkAB
(I),

kas iegūta šifrējot pamattekstu I ar atslēgu kAB, kur

I = (k, t, b).

Te t — laika spiedols; b — Buča identifikators. Ja netiktu nodots laika
spiedols, tad uzbrucējs varētu vēlāk atkārtoti nodot ziņojumu. Savukārt,
ja netiktu nodots Buča identifikators b, uzbrucējs varētu pārsūt̄ıt ziņojumu
citam adresātam, piemēram abonentam C.

Seansa autentifikācijai var izmantot sekojošu protokolu, kas balst̄ıts uz
“piepras̄ıjuma - atbildes” principu.

1. Bucis ǧenerē gad̄ıjuma skaitli rB (kas nepieciešams, lai Bucis varētu
pārliecināties, ka komunicē tieši ar Alisi, un nosūta to Alisie.

2. Alise ǧenerē kriptogrammu EkAB
(I), kur

I = (k, rB, b),

un nosūta to Bucim.

Divpusējai seansa autentifikācijai var izmantot sekojošu protokolu, kas ir
iepriekšējā protokola uzlabots variants. Pieņemsim, ka κA un κB — gad̄ıjuma
skaitļi (sagataves seansa atslēgas k izveidei), kurus ir ǧenerējuši attiec̄ıgi Alise
un Bucis.

1. Bucis ǧenerē gad̄ıjuma skaitli rB un nosūta to Alisei (vēlāk Alisei Bucim
būs jāuzrāda rB).

2. Alise ǧenerē gad̄ıjuma skaitli rA (kuru Bucim būs jāuzrāda Alisei),
aprēķina kriptogrammu EkAB

(I), kur

I = (κA, rA, rB, b),
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un nosūta to Bucim. Kad Bucis atšifrēs kriptogrammu, Alise būs
Bucim uzrād̄ıjusi rB.

3. Bucis aprēķina kriptogrammu EkAB
(J), kur

J = (κB, rA, rB, a),

un nosūta to Alisei (a ir Alises identifikators). Kad Alise atšifrēs krip-
togrammu, Bucis būs viņai uzrād̄ıjis rA.

4. Katra no pusēm aprēķina seansa atslēgu k izmantojot kaut kādu funkci-
ju f :

k = f(κA,κB).

Atz̄ımēsim, ka neviena no pusēm iepriekš nezin seansa atslēgu.

Šamira bezatslēgas protokols. Dotajam protokolam nav nepiecie-
šama abiem abonentiem iepriekš zināmas atslēgas izmantošana. Tajā pašā
laikā ir nepieciešams, lai visi šifra E attēlojumi būtu komutat̄ıvi, proti, jeb-
kuram atslēgu pārim k1 un k2 no atslēgu kopas K un katram pamattekstam
x jābūt spēkā vienād̄ıbai

Ek1(Ek2(x)) = Ek2(Ek1(x)) .

Šādā gad̄ıjumā, lai Alise nodotu slepeno atslēgu k Bucim, var izmantot seko-
jošu protokolu.

1. Alise ǧenerē nejaušu seansa atslēgu k un atslēgu kA, kas tiks izmantota
atslēgas informācijas nodošanai, pēc tam aprēķina kriptogrammu

EkA
(k)

un nosūta to Bucim.

2. Bucis ǧenerē nejaušu atslēgu kB atslēgas informācijas nodošanai, pēc
tam aprēķina kriptogrammu

EkB
(EkA

(k))

un nosūta to Alisei.
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3. Alise atšifrē saņemto kriptogrammu, izmantojot atslēgu kA, proti, iegūst

E−1
kA

(EkB
(EkA

(k)) = EkB
(k),

un nosūta šo ziņojumu Bucim.

4. Bucis atšifrē saņemto kriptogrammu ar atslēgu kB, proti, aprēķina
seansa atslēgu k.

Taču šis protokols dažos gad̄ıjumos ir nenotur̄ıgs pat pret pas̄ıvu uzbruku-
mu.

Piemērs 2.1. Pieņemsim, ka

k = s1s2 . . . sn,

kA = a1a2 . . . an,

kB = b1b2 . . . bn,

kur visi burti si, ai, bi ir kopas {0, 1} elementi. Savukārt

EkA
(k) ↽ c1c2 . . . cn,

EkB
(EkA

(k)) ↽ d1d2 . . . dn,

EkB
(k) ↽ e1e2 . . . en,

kur ci ↽ ai + si, di ↽ bi + ai + si, ei ↽ bi + si,
visiem indeksiem i ∈ 1, n (te saskait̄ı̌sana notiek pēc moduļa 2).

Ja nu kriptoanal̄ıtiķis (Oskars) iegūst visus tr̄ıs vārdus

c1c2 . . . cn, d1d2 . . . dn, e1e2 . . . en,

tad Oskars var viegli izskaitļot ar̄ı

a1a2 . . . an, b1b2 . . . bn, s1s2 . . . sn,

proti,

ci + di = bi,

ei + bi = si,

ci + si = ai.
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Te saskait̄ı̌sana ar̄ı notiek pēc moduļa 2.

Šamirs un Omura neatkar̄ıgi parād̄ıja, ka šo protokolu var realizēt izman-
tojot šāda tipa pārveidojumu:

EkA
(k) = kw mod p,

kur p — liels pirmskaitlis; p − 1 dalās ar lielu pirmskaitli, un konstanti w
nosaka atslēga kA.

Viens no svar̄ıgiem kriptogrāfisko protokolu elementiem ir droš̄ıbas mo-
dulis, kas ir tehniska iekārta, kas atļauj fiziski aizsargāt šifrēšanas algoritmu
un atslēgu no nesankcionētas pieejas. Mēǧinājums iekļūt iekārtā noved pie
neatgriezeniskas shēmas un informācijas izn̄ıcināšanas.

Aplūkosim atslēgu izplat̄ı̌sanas protokolu, kas izmanto droš̄ıbas moduli.
Pieņemsim, ka simetriskas sistēmas atslēgas veido tr̄ıs l̄ımeņu hierarhiju:
seansa atslēgas, seansa atslēgu izplat̄ı̌sanas atslēgas un glabāšanas galvenās
atslēgas ar kurām tiek šifrētas izplat̄ı̌sanas atslēgas. Galvenās atslēgas tiek
izsūt̄ıtas iepriekš un glabājas fiziski aizsargātā droš̄ıbas modul̄ı, jo no tām ir
atkar̄ıga visas sistēmas droš̄ıba.

Nosūt̄ı̌sanas atslēga kp glabājas neaizsargātā vietā, taču ir šifrēta (izman-
tojot galveno atslēgu km):

Ekm(kp) = sp.

Sakaru seansa organizēšanai abonents A droš̄ıbas modul̄ı ievada sp, kas veic
tās atšifrēšanu izmantojot galveno atslēgu:

E−1
km

(sp) = kp.

Pēc tam droš̄ıbas modul̄ı tiek ǧenerēta nejauša seansa atslēga kc un tā tiek
aizšifrēta ar izsūt̄ı̌sanas atslēgu un pēc tam nosūt̄ıta abonentam B:

Ekp(kc) = sc.

Abonents B analoǧiskā veidā izrēķina kp un ar tā pal̄ıdz̄ıbu atšifrē seansa
atslēgu.Tādā veidā droš̄ıbas modul̄ı atslēgas tiek apstrādātas nešifrētā veidā,
bet ārpus tā atslēgas nekad neparādās nešifrētā veidā.

Tr̄ıspusējs protokols Protokolā iesaist̄ıtās personas ir atslēgu ǧenerācijas
un izplāt̄ı̌sanas centrs kā starpnieks un abonenti A un B, kuriem ir pieejamas
attiec̄ıgi atslēgas k1 un k2 sakariem ar AĢIC.
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1. Abonents A vēršas pie AĢIC un pieprasa seansa atslēgu, lai sazinātos
ar B.

2. AĢIC ǧenerē nejaušu seansa atslēgu k un šifrē divas tās kopijas: vienu
ar A pieejamo atslēgu k1, bet otru ar B pieejamo atslēgu k2:

Ek1(k) = s1; Ek2(k) = s2.

Bez tam AĢIC šifrē ar atslēgu k2 identifikatoru pA, kas apliecina, ka
piepras̄ıjums nāk no abonenta A:

Ek2(pA) = sA.

AĢIC nosūta A šifrētā veidā identifikatoru pA un abas seansa atslēgu
kopijas. Proti nosūta s1 un informācijas bloku [s2, sA].

3. A atšifrē savu seansa atslēgas kopiju:

E−1
k2

(s1) = k.

4. A nosūta B informācijas bloku [s2, sA].

5. B atšifrē savu seansa atslēgas kopiju un A identifikatoru:

E−1
k2

(s2) = k; E−1
k2

(sA) = pA.

B ir saņēmis atslēgu un zin, kas ar viņu vēlas sazināties.

6. A un B var nodibināt slepenus sakarus izmantojot atslēgu k.

Kaut ar̄ı šāds protokols ir praktiski lietojams, tam nepieciešama piln̄ıga
AĢIC droš̄ıba. Ja akt̄ıvam uzbrucējam izdosies uzpirkt AĢIC, būs kom-
promitēts viss t̄ıkls, kuru apkalpo dotais AĢIC. Akt̄ıvajam uzbrucējam būs
pieejamas visas slepenās atslēgas, kas glabājas pie AĢIC komunikācijai ar
abonentiem. Uzbrucējs varēs izlas̄ıt visus ziņojumus, kas jau ir tikuši izsūt̄ıti
t̄ıklā un kuri vēl tiks nosūt̄ıti. Lai to izdar̄ıtu viņam pietiek kontrolēt sakaru
l̄ıniju un atšifrēt pārtvertās kriptogrammas. Liela abonentu skaita gad̄ıjumā
AĢIC var izrād̄ıties pārslogots.
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Atslēgu pārvald̄ı̌sana sistēmās ar publisko atslēgu

Publiskās atslēgas kriptogrāfija vienkāršo atslēgu pārvald̄ı̌sanu, tomēr tai
ir savas nepiln̄ıbas. Ja abonents A pieprasa abonenta B publisko atslēgu,
lai varētu ar to sazināties, tad uzbrucējs var pārtvert šo atslēgu un tās vie-
tā nosūt̄ıt savu atslēgu. Pēc tam viņš var komunicēt ar A izliekoties par
B. Šāds uzbrucēja darb̄ıbu modelis ir ieguvis nosaukumu akt̄ıvs uzbrucējs pa
vidu (man-in-the-middle attack).

Lai novērstu atslēgas viltošanu, tiek lietoti publisko atslēgu sertifikāti,
kas ir atslēga, kuru ir parakst̄ıjusi uzticama persona (centralizētas atslēgu
izplat̄ı̌sanas gad̄ıjumā — sertifikācijas centrs). Sertifikāts satur ne tikai at-
slēgu, bet ar̄ı informāciju par tās ı̄pašnieku.

Praksē izmanto ar̄ı decentralizētu atslēgu vad̄ıbu. Šajā gad̄ıjumā at-
slēgas paraksta galvotāji, kas ir izvēlēti no l̄ıdzvērt̄ıgiem sistēmas lietotājiem.
Šādas shēmas priekšroc̄ıba ir tā, ka nav jāizmanto sertifikācijas centrs, kam
visi uzticas, bet nepiln̄ıba — nav garantiju, ka sertifikāta saņēmējs uzticas
galvotājiem, kas to ir parakst̄ıjuši.

Diffi-Helmana algoritms Lai kop̄ıgi izveidotu atslēgu abonenti A un B
izvēlas lielu pirmskaitli p un skaitli g, kas veido lielas kārtas apakšgrupu
multiplikat̄ıvajā atlikumu grupā Z∗p (ideālā gad̄ıjumā g — primit̄ıva sakne

pēc moduļa n). Šos skaitļus nav obligāti glabāt slepen̄ıbā. Pēc tam tiek
izpild̄ıts sekojošs protokols:

1. Abonents A izvēlas lielu veselu gad̄ıjuma skaitli x un nosūta B skaitli
X:

X = gx mod p.

2. Abonents B izvēlas lielu veselu gad̄ıjuma skaitli y un nosūta A skaitli
Y :

Y = gy mod p.

3. Abonents A aprēķina vērt̄ıbu:

k = Y x mod p.

4. Abonents B aprēķina vērt̄ıbu:

k′ = Xy mod p.
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Ac̄ımredzami, k = k′, bet uzbrucējam kopējās atslēgas k aprēķināšanai
jāatrod diskrētais logaritms, lai noteiktu x vai y.

Atz̄ımēsim, ka protokols nav aizsargāts pret akt̄ıva uzbrucēja pa vidu
uzbrukumu. Šāds uzbrucējs var pārtvert abonentu ziņojumus un imitēt ka-
tram no viņiem otru abonentu.

Protokols “stacija-stacija” Šis protokols ir notur̄ıgs pret uzbrucēju pa
vidu. Tiek pieņemts, ka A ir pieejama sertificēta abonenta B publiskā atslēga,
bet B ir pieejama sertificēta abonenta A publiskā atslēga. Šos sertifikātus ir
parakst̄ıjusi uzticamı̄bas persona, kas protokolā nepiedalās.

1. Abonents A ǧenerē gad̄ıjuma skaitli x un nosūta B skaitli X:

X = gx mod p.

2. Abonents B ǧenerē gad̄ıjuma skaitli y un aprēķina kopējo atslēgu at-
bilstoši Diffi-Hellmana algoritmam:

k = Xy mod p.

Pēc tam B paraksta pāri (gx mod p, gy mod p), šifrē parakstu iz-
mantojot atslēgu k un nosūta A ziņojumu I (kur SB — paraksts, Ek

— šifrēšana):

I = [gy mod p, Ek(SB(gx mod p, gy mod p))].

3. Abonents A ar̄ı aprēķina k. Pēc tam atšifrē otru ziņojuma daļu un
pārbauda parakstu. Visbeidzot A nosūta B ziņojumu J :

J = Ek(SA(gx mod p, gy mod p)).

4. Abonents B atšifrē ziņojumu J un pārbauda abonenta A parakstu.

Sākotnējā atslēgu izplat̄ı̌sana

Aplūkosim abonentu t̄ıklu ar n abonentiem, kurā katrs abonentu pāris
izmanto neatkar̄ıgas atslēgas. Šāda t̄ıkla atslēgu sistēmu apraksta atslēgu
matrica Kn:

Kn = ||kis||, i, s ∈ 1, n,
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kur kis — atslēga i-tā un s-tā abonentu saziņai, i 6= s; kii - tukšs simbols.
Abonentam i sakariem ar pārējiem abonentiem jāuzglabā n− 1 atslēga (ma-
tricas Kn i-tais stabiņš), bet vispār t̄ıklā tiek izmantotas n(n−1)/2 atslēgas.
L̄ıdz ar to pie lieliem n ievērojami sarežǧās atslēgu veidošanas, izplat̄ı̌sanas
un nomaiņas jautājumi t̄ıklā.

Lai samazinātu uzglabājamās informācijas apjomu t̄ıklā izmanto atslēgu
sākotnējās izplat̄ı̌sanas shēmas. Šo shēmu būt̄ıba ir tāda, ka izplata nevis
pašas atslēgas, bet kaut kādu informāciju ar kuras pal̄ıdz̄ıbu dal̄ıbnieki var
paši aprēķināt nepieciešamo atslēgu saskaņā ar iepriekš atrunātu procedūru.

Kā piemēru aplūkosim Blūma atslēgu izplat̄ı̌sanas shēmu. Pieņemsim,
ka L ir gal̄ıgs lauks ar lielu kārtu. Fiksēsim n lauka L elementus r1, . . . , rn

atbilstoši t̄ıkla abonentiem. Šie skaitļi nav slepeni un tiek glabāti visiem
pieejamā server̄ı. Slepens ir simetrisks (proti, aij = aji, ja i 6= j) polinoms
f(x, y) pār lauku L ar kārtu 2m, 1 ≤ m < n :

f(x, y) =
m∑

i=0

m∑
j=0

aijxiyj.

Polinoma f(x, y) koeficienti glabājas atslēgu izplat̄ı̌sanas centrā.
Katrs abonents A kā atslēgu materiālu saņem polinoma

f(x, rA) = aA
0 + aA

1 · x + . . . + aA
m · xm

koeficientu komplektu (aA
0 , aA

1 , . . . , aA
m).

Abonentu A un B sakariem kā atslēga tiek izmantots f(rB, rA), ko var
viegli aprēķināt gan A, gan B izmantojot zināmos skaitļus r1, . . . , rn. Izman-
tojot šo shēmu katram abonentam jāuzglabā m+1 noslēpuma vērt̄ıbas n−1
vietā, bet kopējais polinoma f(x, y) slepeno koeficientu skaits ir m·(m+1)/2,
nevis n · (n− 1)/2.

Protokola atkar̄ıba no t̄ıkla arhitektūras

Atslēgu protokoliem ir jābūt veidotiem ņemot vērā sakaru t̄ıkla, kurā tie
tiks izmantoti, arhitektūras ı̄patn̄ıbas.

Aplūkosim sakaru kanālus, kuros A darbojas kā vad̄ıtājs, bet visi pārējie
(B, C un pārējie) veic padoto funkcijas. Pieņemsim, ka A izmanto šo t̄ıklu,
lai dotu padotajiem uzdevumus, pavēles, norad̄ıjumus un taml̄ıdz̄ıgi. Pie
tam A šifrē informāciju ar atslēgu k, kas ir kop̄ıga visam t̄ıklam, un nosūta
katram padotajam ziņojuma kopiju. Kriptoanal̄ıtiķis, kas kontrolē t̄ıklu un
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pārtver kriptogrammas, saņem tik pat daudz materiāla, cik saņemtu, ja kon-
trolētu tikai A un B sakaru kanālu, jo visi ziņojumi t̄ıklā ir identiski. Ja A
sakariem ar n padotajiem izmantotu n atšķir̄ıgas atslēgas, kriptoanal̄ıtiķim,
kas kontrolē t̄ıklu, dešifrēšanai būtu pieejams vairāk materiāla, nekā vienas
atslēgas gad̄ıjumā.

Ja t̄ıkls veidots n abonentu sakariem, kas sarunājas “katrs ar katru”, tad
izmantot vienu un to pašu atslēgu visiem abonentu pāriem ir pats lētākais
un vienkāršākais variants no atslēgu ǧenerēšanas, izplat̄ı̌sanas un nomaiņas
viedokļa. Tajā pašā laikā tas ir pats vājākais veids no atslēgu sistēmas
darb̄ıbas notur̄ıbas viedokļa. Ņemam vērā, ja atslēga tiktu kompromitēta
tikai vienam abonentam, tā rezultātā tiktu kompromitēts viss t̄ıkls. Tāpēc
svar̄ıgākai atslēgu sistēmas raksturotājs ir tās kompromitācijas notur̄ıba.

Saka, ka atslēgu sistēma, kuras darb̄ıbu nodrošina N atslēgas iztur r
kompromitācijas, r < N , ja r atslēgu kompromitācija neatvieglo pārējo N−r
atslēgu noteikšanu.

n abonentu t̄ıkls, kas komunicē pēc principa “katrs ar katru”, ir visno-
tur̄ıgākais, ja dažādu pāru komunikācijai tiek izmantotas dažādas neatkar̄ıgas
atslēgas. Šāds t̄ıkls iztur jebkuru n−2 abonentu visu atslēgu kompromitāciju.

n abonentu t̄ıkls, kas izmanto Blūma atslēgu izplat̄ı̌sanas shēmu, iztur jeb-
kuru m abonentu atslēgu kompromitāciju. Lai vienkāršotu atslēgu vad̄ıbas
jautājumus, iespējams organizēt n abonentu sakarus izmantojot hierarhisku
t̄ıklu.

Pieņemsim, ka n abonenti sadal̄ıti m zonās (apmēram vienādās), kur kat-
rai zonai izdal̄ıts viens abonents, ko sauc par zonas vad̄ıtāju. Zonas iekšpusē
abonentu sakari organizēti pēc principa “katrs ar katru”, un tādā pašā veidā
saist̄ıti visu zonu vad̄ıtāji. Dažādu zonu abonenti viens ar otru sazinās caur
saviem vad̄ıtājiem, kuri šādā gad̄ıjumā veic AĢIC funkcijas. Šādā t̄ıklā katrs
“ierindas” abonents glabā atslēgas tikai saziņai ar savas zonas abonentiem,
proti ar kārtu n/m atslēgas, bet zonas vad̄ıtājs glabā vēl ar̄ı atslēgas saziņai
ar pārējo zonu vad̄ıtājiem, proti ar kārtu m + n/m atslēgas. Pie tam sakaru
protokols starp dažādu zonu abonentiem sarežǧās.

Ac̄ımredzami, šāds t̄ıkls ir kompromis starp t̄ıklu, kur katrs ar katru ko-
municē tieši, un t̄ıklu, kur katrs ar katru komunicē izmantojot AĢIC.
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3. Pamattekstu avoti

Pamattekstu avoti. Pamattekstu raksturlielumi. Determinētie modeļi. Varbūtiskie
modeļi.

Kripotsistēmas kriptogrāfisko ı̄paš̄ıbu izpēte paredz visu tās komponenšu
matemātisko modeļu izpēti: šifra attēlojumu, izmantoto protokolu, kā ar̄ı
atklāto un šifrēto tekstu, kas saist̄ıti ar kriptosistēmas darb̄ıbu, izpēti.

Aplūkosim pamattekstu matemātiskos modeļus, vai citiem vārdiem, pa-
mattekstu avotu modeļus.

3.1. Pamattekstu raksturlielumi

Gan šifrētais, gan pamatteksts ir simbolu virknes, kas ņemtas no gal̄ıgas
kopas, ko sauc par alfabētu. Alfabēta elementu sauc par burtu. Alfabēta
simbolu skaitu sauc par alfabēta apjomu.

Pieņemsim, ka A ir alfabēts. Katru kopas

A+
↽

∞⋃
n=1

An

elementu u ∈ A+ sauc par alfabēta A netukšu vārdu. Pieņemsim, ka

u = (u1, u2, . . . , uk), v = (v1, v2, . . . , vm)

ir alfabēta A netukši vārdi, tad

u#v ↽ (u1, u1, . . . , uk, v1, v2, . . . , vm).

Šo kopā A+ definēto operāciju sauc par konkatenāciju.
Parasti vārda defin̄ıciju vēl papildina ar norunu, ka dr̄ıkst lietot ar̄ı tā

saukto tukšo vārdu, kas nesatur nevienu burtu. Šis vārds ir, varētu sac̄ıt,
vienkārši tukša vieta. Vienosimies tukšo vietu apz̄ımēt ar grieķu burtu
”lambda”: λ.

Saskaņā ar norunu

λ#λ ↽ λ, ∀u ∈ A+ λ#u ↽ u ⇁ u#λ .

Kopu
A∗

↽ A+ ∪ {λ}
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sauc par alfabēta A vārdu kopu. Kopas A∗ elementus sauc par vārdiem.
Kā tas tradicionāli pieņemts, ja nerodas pārpratumi, tad konkatenācijas
operāciju izlaiž un lieto pierakstu

uv ↽ u#v,

bez tam
u1u2 . . . uk ↽ (u1, u2, . . . , uk).

Ja a = u1 = u2 = . . . = un, tad lieto ar̄ı pierakstu an ↽ u1u2 . . . un. Savukārt
a0 ↽ λ.

Pieņemsim, ka u ∈ An, tad skaitli n sauc par vārda u garumu, ko turpmāk
apz̄ımēsim ar |u|. Saskaņā ar defin̄ıciju pieņemsim, ka |λ| ↽ 0.

Defin̄ıcija 3.1. Vārdu v ∈ A∗ sauc par vārda w ∈ A∗ dal̄ıtāju jeb apašvārdu,
ja eksistē tādi u ∈ A∗ un u′ ∈ A∗, ka w = uvu′. Šai situācijā vārdu u sauc
par priedēkli, bet u′ — par piedēkli. Ja u 6= w, tad u sauc par ı̄stu priedēkli;
l̄ıdz̄ıgi, ja u′ 6= w, tad u′ sauc par ı̄stu piedēkli.

Ja vārda v garums |v| = ν, tad vārdu v mādz saukt ar̄ı par ν–grammu
(ja ν = 2, tad v sauc par bigrammu; ja ν = 3, tad — par trigrammu, utt.)

Defin̄ıcija 3.2. Kopas A∗ patvaļ̄ıgu apakškopu L sauc par valodu alfabētā
A. Ja kopa L ir gal̄ıga, tad valodu L sauc par gal̄ıgu valodu; l̄ıdz̄ıgi, ja L ir
bezgal̄ıga kopa, tad valodu L sauc par bezgal̄ıgu valodu.

Aplūkosim alfabētu piemērus, kas saist̄ıti ar angļu valodu.

1. A1 — lielo burtu alfabēts, |A1| = 26:

A,B, C, . . . , X, Y, Z.

2. A2 — lielie un mazie burti, cipari, atstarpe un interpunkcijas z̄ımes
(alfabēta apjoms aptuveni 70):

A,B, C, . . . , X, Y, Z,

a, b, c, . . . , x, y, z,

0, 1, 2, . . . , 9, atstarpe, komats, punkts, :, ;, ”, ?, !.

3. Z2 ↽ {0, 1}. Matemātikā parasti šo apz̄ımējumu saista ar divelement̄ıgu
lauku.
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Mūsdienu datortehnoloǧijās pamatā izmanto alfabētus, kas atvasināti no
kopas Z2. Tie sakr̄ıt ar bināru n–dimensionālu kortežu kopu Zn

2 . Matemātikā
parasti gan šo apz̄ımējumu saista ar n–dimensionālu vektoru telpu pār lauku
Z2. Atz̄ımēsim, ka |Zn

2 | = 2n; lietojumos lielākoties 5 ≤ n ≤ 8. Šāda tipa
plaši lietots alfabēts ir tā sauktais ASCII kods.

Bieži šifrēšanas procesā tiek veiktas skaitļošanas darb̄ıbas ar alfabēta sim-
boliem, tāpēc tos ir ērti attēlot kā skaitļus vai bināras virknes. Populārākais
šāda tipa alfabēts ir atlikumu gredzens Zm pēc moduļa m:

Zm ↽ {0, 1, 2, . . . , m− 1}.
Papildus mēdz aplūkot ar̄ı alfabēta Zm atvasinātos alfabētus Zk

m, kas iegūti
kā visu iespējamo izejas alfabēta k-grammu kopums.

Pamattekstu modeļi sadalāmi divās klasēs: determinētie un varbūtiskie.

3.2. Determinētie modeļi

Pamattekstu ziņojumu avoti ir daudzveid̄ıgi. Kā avotu var aplūkot at-
sevǐsķu cilvēku vai cilvēku grupu, radiostacijas, telegrāfa vai telefona t̄ıkla
punktus, utt. Katru pamatteksta avotu raksturo:

1. viena vai vairākas komunikācijas valodas; alfabētu komplekts;

2. noteikta ǧenerēto ziņojumu tematika;

3. ziņojumu biežumu raksturlielumi, u.c.

Piemēram, ziņojumi angļu valodā, kas nodoti izmantojot teletaipu vai rakst̄ıti
uz rakstāmmaš̄ınas visticamāk izmanto alfabētu A2. Privāts korespondents,
kas plāno šifrēt savus ziņojumus daudzos gad̄ıjumos izvēlēsies lietot alfabētu
A1. Ziņojumus, kas tiek apstrādāti datort̄ıklos, visērtāk attēlot izmantojot
alfabētu Zn

2 .
Katrs avots rada tekstus saskaņā ar kaut kādas valodas gramatikas liku-

miem, kas parādās ar̄ı ziņojumu statistiskajos rād̄ıtājos. Piemēram, angļu
valodas tekstos burtam q vienmēr seko burts u. Vispār̄ıgi runājot jebkuru
valodu un jebkuru avotu var raksturot sadalot visu ν-grammu, ν = 2, 3, . . .
kopu pieļaujamās (kas mēdz parād̄ıties kaut kādos tekstos) un aizliegtās (kas
nekad neparādās).

Visu ν-grammu sadal̄ı̌sana pieļaujamās un aizliegtās nosaka avota deter-
minēto modeli. Šādā model̄ı pamatteksts tiek aplūkots kā kaut kāda alfabēta
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burtu virkne, kas nesatur aizliegtas ν-grammas. Atz̄ımēsim, ka multigram-
mu sadal̄ı̌sana aizliegtās un pieļaujamās ir visai nosac̄ıta. Valodas dinamisma
tēļ tās var main̄ıties. Bez tam, norād̄ıtajam dal̄ıjumam iespējamas ar̄ı indi-
viduālas ı̄paš̄ıbas, kas raksturo konkrēto ziņojumu avotu, proti, tas apraksta
ne tikai valodu kopumā, bet ar̄ı individuālu avotu.

3.3. Varbūtiskie modeļi

Varbūtiskajos modeļos pamattekstu avots tiek aplūkots kā gad̄ıjumvirkņu
avots. Pieņemsim, ka avots ǧenerē alfabēta Zm gal̄ıga vai bezgal̄ıga garu-
ma tekstu. Precizēsim, proti, uzskat̄ısim, ka avots ǧenerē gal̄ıgu vai bez-
gal̄ıgu gad̄ıjuma skaitļu virkni x0, x1, . . . , xn−1, . . . kur visi xi ∈ Zm. Nejauša
ziņojuma a0a1 . . . an−1 varbūt̄ıbu definējam kā sekojošas notikumu virknes
varbūt̄ıbu:

P (a0a1 . . . an−1) ↽ P{x0 = a0 ∧ x1 = a1 ∧ . . . ∧ xn−1 = an−1}.

Nejaušo ziņojumu kopa veido varbūt̄ıbu telpu, ja izpildās sekojoši nosac̄ıjumi:

1. P (a0a1 . . . an−1) ≥ 0 katram nejaušam ziņojumam a0a1 . . . an−1;

2.
∑

(a0,a1,...,an−1)

P (a0a1 . . . an−1) = 1;

3. katram nejaušam ziņojumam a0a1 . . . an−1 un katram s > n:

P (a0a1 . . . an−1) =
∑

(an,an+1,...,as−1)

P (a0a1 . . . as−1),

proti, katra nejauša ziņojuma ar garumu n varbūt̄ıba ir visu to ziņojumu
virkņu, kas papildinātas l̄ıdz garumam s, varbūt̄ıbu summa.

Teksts, ko rada šāds avots, ir valodas varbūtiskais analogs. Tam piemı̄t
tādas pašas ν-grammu biežuma ı̄paš̄ıbas kā valodai. Uzdodot noteiktu var-
būt̄ıbu sadal̄ıjumu pamattekstu kopā, mēs uzdodam atbilstošu avota modeli.

Aplūkosim biežāk izmantotos avotu varbūtiskos modeļus.
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Valoda Alfabēta burts/izmantošanas biežums %
Angļu E / 12,86 T / 9,72 A / 7,96 I / 7,77 N / 7,51 R / 7,03
Latviešu A / 9,81 I / 7,70 S / 7,31 T / 5,11 E / 5,11 U / 5,02
Spāņu E / 14,15 A / 12,90 O / 8,84 S / 7,64 R / 7,01 T / 6,95
Itāļu I / 12,04 E / 11,63 A / 11,12 O / 8,92 N / 7,68 T / 7,07
Vācu E / 19.18 N / 10,20 I / 8,21 S / 7,07 R / 7,01 T / 5,86
Franču E / 17,76 S / 8,23 A / 7,86 N / 7,61 T / 7,30 I / 7,23
Krievu O / 11,0 I / 8,9 E / 8,3 A / 7,9 H / 6,9 T / 6,0

1. tabula: Burtu biežums dažādās valodās

Stacionārs neatkar̄ıgu alfabēta simbolu avots

Šis modelis pieņem, ka ziņojumu varbūt̄ıbu piln̄ıbā nosaka atsevǐsķu al-
fabēta burtu izmantošanas varbūt̄ıbas nejaušā tekstā:

P (a0, a1, . . . , an−1) =
n−1∏
i=0

P{xi = ai},

kur visiem i ∈ {0, 1, . . . , n− 1} un katram a ∈ Zm ir spēkā

P{xi = a} > 0;
∑

a∈Zm

P{xi = a} = 1.

Šāda avota pamatteksts ir neatkar̄ıgu eksperimentu realizācijas virkne poli-
nomiālā varbūtiskā shēmā ar iznākumu skaitu vienādu m. Iznākumu kopa
viennoz̄ımı̄gi atbilst visu alfabētu simbolu kopai.

Tabulā apkopoti visvairāk lietoto burtu biežumi dažām Eiropas valodām
(1. tabula). Dotais modelis atļauj sadal̄ıt alfabēta burtus bieži, vidēji un reti
izmantoto klasēs. Lai sal̄ıdzinātu reti izmantotos burtus un tabulā uzrād̄ıtos
burtus, norād̄ısim, ka, piemēram, angļu valodā reti izmantoti ir burti J, Q
un Z, bet to biežumi procentos novērtēti attiec̄ıgi kā 0,13, 0,12 un 0,08.

Šo modeli iespējams uzbūvēt katram avotam, izmantojot samērā nelielu
materiāla daudzumu, un tas ir ērts praktiskai lietošanai. Piemēram, šo mo-
deli efekt̄ıvi izmanto tekstu dešifrēšanai, kas šifrēts ar vienkāršu aizvietošanas
šifru.

Tajā pašā laikā dažas š̄ı modeļa ı̄paš̄ıbas ir pretrunā ar valodu ı̄paš̄ıbām.
Konkrēti, saskaņā ar šo modeli jebkurai ν-grammai, ν > 1, ir nenulles varbū-
t̄ıba parād̄ıties ziņojumā. Modeļa ierobežot̄ıba neļauj to izmantot dešifrēšanā
plašai kriptosistēmu klasei.
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Stacionārs neatkar̄ıgu bigrammu avots

Šis modelis ir nedaudz sarežǧ̄ıtāks, taču prec̄ızāk atspoguļo valodu ı̄paš̄ı-
bas. Šāda avota pamatteksts ir polinomiālas varbūtiskās shēmas neatkar̄ıgu
mēǧinājumu virknes realizācija ar iespējamo iznākumu skaitu m2. Rezultātu
kopa viennoz̄ımı̄gi atbilst visu alfabēta bigrammu kopai. Modeli apraksta
sekojoša vienād̄ıba:

P (a0a1 . . . a2n−1) =
n−1∏
i=0

P{x2i = a2i; x2i+1 = a2i+1},

kur visiem a, b ∈ Zm un i ∈ {0, 1, . . . , n− 1} ir spēkā

P{x21 = a; x2i+1 = b} ≥ 0;∑

a,b

P{x2i = a; x2i+1 = b} = 1.

Lai novērtētu bigrammu varbūt̄ıbas, izmanto to relat̄ıvo parād̄ı̌sanās biežumu,
ko eksperimentāli nosaka izmantojot lielu teksta materiālu. Alfabēta Zm bi-
grammas iespējams uzrād̄ıt m×m izmēru matricā :



p00 p01 . . . p0m−1

p10 p11 . . . p1m−1
...

...
. . .

...
pm−10 pm−11 . . . pm−1m−1


 ,

kur pis ir varbūt̄ıba, ka nejauša teksta nejaušā poz̄ıcijā atrad̄ısies bigram-
ma (i, s). Kriptoanal̄ıtiķis no bigrammu varbūt̄ıbu matricas var iegūt virkni
noder̄ıgu ı̄patn̄ıbu, kas piemı̄t avotam un valodai kopumā. Piemēram, angļu
valodā visām bigrammām (q, . . .) piemı̄t nulles varbūt̄ıba, atskaitot bigram-
mu (q, u), kuras parād̄ı̌sanās varbūt̄ıba ir aptuveni 0, 0011. (a, . . .) veida
bigrammām ir nenulles varbūt̄ıbas, atskaitot bigrammu (a, q).

Šāds modelis atļauj klasificēt visas avota bigrammas pēc to varbūt̄ıbas
parād̄ıties tekstā. Aprakst̄ıtais modelis prec̄ızāk par iepriekšējo atspoguļo
valodu un avotu ı̄paš̄ıbas. Konkrēti, saskaņā ar šo modeli, jebkuram ziņo-
jumam, kurā nepāra poz̄ıcijā parādās aizliegtas bigrammas pirmais burts, ir
nulles ticamı̄ba. Tajā pašā laikā modelis ignorē aizliegtas bigrammas, kurās
pirmais burts atrodas pāra poz̄ıcijā, un ignorē ar̄ı valodām rakstur̄ıgo blakus
stāvošu bigrammu savstarpējo atkar̄ıbu. Piemēram, angļu valodā aizliegtās 4-
grammas “ququ” varbūt̄ıba šin̄ı model̄ı tiek novērtēta kā 1.21 ·10−6. Minētās
nepiln̄ıbas ir mazāk rakstur̄ıgas nākošajam modelim.
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Stacionārs Markova noz̄ımē savstarpēji atkar̄ıgu burtu avots

Šāda avota pamatteksts ir vienkāršas homogēnas Markova ķēdes ar m
stāvokļiem eksperimentu realizācijas virkne. Šo modeli (kā ar̄ı atbilstošo
Markova ķēdi) nosaka pārejas varbūt̄ıbu matrica Π un sākotnējo varbūt̄ıbu
sadal̄ıjuma vektors π:

Π ↽ (p(s/t)), 0 ≤ t, s < m,

π ↽ (π(0), π(1), . . . , π(m− 1)),

kur π(t) — varbūt̄ıba simbolam t parād̄ıties nejauša teksta pirmajā poz̄ıcijā.
Nejauša ziņojuma a0a1 . . . an−1 parād̄ı̌sanās varbūt̄ıbu izsaka formula

P (a0a1 . . . an−1) = π(a0) · p(a1/a0) · p(a2/a1) · · · p(an−1/an−2).

Pārejas varbūt̄ıbas un sākotnējo simbolu sadal̄ıjums nejaušā tekstā apmierina
sekojošus nosac̄ıjumus:

1. p(s/t), π(t) ≥ 0 visiem t, s ∈ Zm;

2. π(0) + π(1) + · · ·+ π(m− 1) = 1;

3. p(0/t) + p(1/t) + · · ·+ p(m− 1/t) = 1 visiem t ∈ Zm.

Stacionāra simbolu sadal̄ıjuma vektoru w = (w(0), w(1), . . . , w(m − 1)) ne-
jaušam tekstam nosaka atrisinot vienādojumu sistēmu

w(s) =
m−1∑
t=0

w(t) · p(s/t), s ∈ Zm,

w(0) + w(1) + · · ·+ w(m− 1) = 1.

Saskaņā ar šo modeli, jebkuram ziņojumam, kurš jebkurā vietā satur aizliegtu
bigrammu, ir nulles varbūt̄ıba parād̄ıties.

Stacionāro modeļu uzlabošana

Izejot no aplūkotajiem modeļiem var piedāvāt tos uzlabot, palielinot bur-
tu varbūtiskās atkar̄ıbas dziļumu no vairākiem iepriekšējiem burtiem. Šeit
var izdal̄ıt divu veida modeļus:

1. stacionārs neatkar̄ıgu ν-grammu avots;
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2. stacionārs savstarpēji atkar̄ıgu ν-grammu avots, ν > 2.

Pirmā veida modeļu nosac̄ıjumos jebkurš ziņojums ir eksperimentu virk-
nes realizācija polinomiālā varbūtiskā shēmā ar mν iespējamiem iznākumiem.
Šie modeļi adekvāti ataino starpsimbolu atkar̄ıbas katras ν-grammas iekšienē,
taču ignorē blakus esošu ν-grammu starpsimbolu atkar̄ıbas. Jo lielāks ν, jo,
no vienas puses, aplūkotie modeļi prec̄ızāk attēlo valodu un avotu ı̄paš̄ıbas,
bet no otras puses, jo tie ir lielāki un darbietilp̄ıgāki izmantošanā.

Otrā veida modeļi spēj ņemt vērā blakus esošu ν-grammu starpsimbolu
atkar̄ıbas, taču ir vēl milz̄ıgāki, nekā pirmā veida modeļi. Ja pirmā veida
modeļus apraksta mν-izmēra varbūt̄ıbu vektors, tad otrā veida modeļus —
matrica ar izmēru mν ×mν un mν-izmēra sākotnējā sadal̄ıjuma vektors.

Atbilstoša modeļa izvēlei avota pēt̄ı̌sanai ir kompromisa daba un krip-
toanal̄ıtiķis to veic ņemot vērā konkrēta šifra ı̄paš̄ıbas.

Nestacionārie ziņojumu avoti

Nestacionāros modeļos ν-grammu parād̄ı̌sanās varbūt̄ıba ir atkar̄ıga no to
vietas ziņojumā. Nestacionāros modeļus var aplūkot kā stacionāro modeļu
precizējumu, kurā lielākā vai mazākā mērā ņemta vērā ziņojuma struktūra.
Piemēram, ja ziņojuma avots ir premjerministrs, bet adresāts — karalis,
tad ar lielu varbūt̄ıbu visi ziņojumi sāksies ar vārdiem “Jūsu Augst̄ıba!. . . ”,
bet beigsies ar atbilstošo parakstu. Taml̄ıdz̄ıgiem standartiem ir būtiska
noz̄ıme kriptogrāfiskajā anal̄ızē. Veiksmı̄gi izvēlēts nestacionārs avota mo-
delis dažos gad̄ıjumos var vienkāršot dešifrēšanu, vienkāršojot uzdevumu l̄ıdz
dešifrēšanai pēc zināma pamatteksta un attiec̄ıga šifrēta teksta.

Aplūkoto pamattekstu avotu modeļi tiek realizēti statistiski apstrādājot
avota ǧenerētos tekstus. Šiem mērķiem no pietiekoša daudzuma tekstu “iz-
skat̄ı̌sanas” tiek izskaitļots: varbūtisko modeļu gad̄ıjumā — visu izvēlētajam
modelim nepieciešamo varbūt̄ıbu novērtējumi, bet determinēta modeļa ga-
d̄ıjumā — visas aizliegtās ν-grammas. Jo lielāks materiāla daudzums ir
apstrādāts, jo prec̄ızāks izveidotais avota modelis un efekt̄ıvāka tā pielieto-
jamı̄ba praktiskos uzdevumos.

Aplūkotie pamattekstu avoti var tikt izmantoti kriptogrāfiskos lietojumos
gan dešifrēšanas algoritmos, gan ar̄ı lai atšķirtu pamattekstus no nejaušām
simbolu virknēm izmantojot skaitļojamo tehniku. Jāņem vērā, ka otro uzde-
vumu nevar piln̄ıgi uzticēt skaitļojamajai tehnikai, jo aizliegtu ν-grammu
neesamı̄ba tekstā negarantē tā jēgpiln̄ıbu.
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4. Šifru kriptogrāfiskā notur̄ıba

Šifru kriptogrāfiskā notur̄ıba. Šifru varbūtiskie modeļi. Piln̄ıgi notur̄ıgi šifri.
Šifru praktiskās notur̄ıbas novērtējumi

Šifrus iespējams klasificēt pēc to kriptogrāfiskās notur̄ıbas, proti, spējas
izturēt kriptoanal̄ıtiķa uzbrukumus. Jautājums par šifru notur̄ıbu ir cen-
trālais šifru kriptoanal̄ızes jautājums. Vai eksistē nevainojami šifri? Kā
jābūt uzbūvētam uzticamam šifram? Kā pareizi lietot šifru informācijas
aizsardz̄ıbai? Šie un daudzi citi taml̄ıdz̄ıgi jautājumi ir saist̄ıti ar kripto-
sistēmu kriptogrāfiskās notur̄ıbas izpēti.

Aplūkosim dažādas pieejas šifru kriptogrāfiskās notur̄ıbas novērtēšanai.

4.1. Varbūtiskie šifra modeļi

Balstoties uz šifra attēlojumiem un pamattekstu varbūtiskajiem modeļiem,
un atslēgu kopas iespējams izveidot šifra varbūtisko modeli. Ievies̄ısim dažus
apz̄ımējumus turpmāk lietotajiem varbūt̄ıbu sadal̄ıjumiem:

Pp — pamattekstu kopā balst̄ıts sadal̄ıjums;

Pk — atslēgu kopā balst̄ıts sadal̄ıjums;

Pc — šifrēto tekstu kopā balst̄ıts sadal̄ıjums;

Ppk — sadal̄ıjums, kas balst̄ıts pamattekstu un atslēgu pāru kopā;

Ppc — pamattekstu un šifrēto tekstu pāros balst̄ıts sadal̄ıjums;

Pp/c — nosac̄ıtais varbūt̄ıbu sadal̄ıjums, kas balst̄ıts pamattekstu kopā (pie
nosac̄ıjuma, ka šifrētais teksts ir fiksēts).

Pieņemsim, ka a — pamatteksts, z — atslēga, y — šifrētais teksts, Ea(z)
— kriptogramma, kas iegūta šifrējot pamattekstu a ar atslēgu z. Parasti
pieņem, ka šifrējot atslēga z tiek izvēlēta neatkar̄ıgai no pamatteksta a, tāpēc

Ppk(a, z) = Pp(a) · Pk(z). (2)
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Pārejie sadal̄ıjumi izsakāmi ar formulām:

Pc(y) =
∑

(a,z):Ea(z)=y

Pp(a) · Pk(z), (3)

Ppc(a/y) =
∑

z:Ea(z)=y

Pp(a) · Pk(z), (4)

Pp/c(a/y) = Ppc(a, y)/Pc(y), (5)

kur pēdējā vienād̄ıba izriet no nosac̄ıtās varbūt̄ıbas defin̄ıcijas un izpildās pie
noteikuma, ka Pc(y) > 0. Tādā veidā, zinot varbūt̄ıbu sadal̄ıjumu daudziem
pamattekstiem un atslēgām, principā iespējams izskaitļot gan šifrēto tekstu
kopas varbūt̄ıbu sadal̄ıjumu, gan dažādus kopējus un nosac̄ıtus varbūt̄ıbu
sadal̄ıjumus.

Izmantojot varbūtisko šifra modeli, Šenons pirmo reizi noformulēja piln̄ıgi
notur̄ıga šifra jēdzienu.

4.2. Piln̄ıgi notur̄ıgi šifri

Pirmais jautājumu par šifru teorētisko notur̄ıbu formulējis Klods Šenons:
“Cik droša ir kriptosistēma, ja uzbrucēja kriptoanal̄ıtiķim pieejams neie-
robežots laiks un resursi kriptogrammu anal̄ızei?” Ar šo jautājumu ir saist̄ıts
vēl viens: “Vai eksistē šifri, kurus kriptoanal̄ıtiķis nevarētu uzlauzt, ja tam
būtu pieejama pēc izvēles liela kriptogramma un neierobežoti skaitļošanas
resursi?” Zināms, ka vēl pirms Šenona ļoti tuvu šo jautājumu atrisinājumam
bija nonācis amerikāņu inženieris Džilberts Vernams, kurš strādāja kompānijā
AT&T, kurš 1917. gadā piedāvāja jaunu telegrāfa ziņojumu šifrēšanas vei-
du. Vernama šifrēšanas algoritma būt̄ıba bija, ka pamatteksta attēlojums
binārajā kodā bits pēc bita tika summēts ar atslēgu — nejaušu bināru virkni.
Pamatteksta un atslēgas bitu saskait̄ı̌sana tika veikta saskaņā ar sekojošiem
noteikumiem (summēšana pēc moduļa 2):

0 + 0 ↽ 0; 0 + 1 ↽ 1; 1 + 0 ↽ 1; 1 + 1 ↽ 0.

Vernams nojauta, ka viņa piedāvātajam šifram piemı̄t labas kriptogrāfiskas
ı̄paš̄ıbas, bet nemācēja to stingri pierād̄ıt.

Vernama šifra labās kriptogrāfiskās ı̄paš̄ıbas izdevās pamatot K.Šenonam,
kurš 1949. gadā nopublicēja teorētiskās kriptogrāfijas pamatnostādnes. Iz-
mantojot šifra varbūtisko modeli, Šenons matemātiski definēja piln̄ıgi no-
tur̄ıgu šifru un parād̄ıja, ka Vernama šifrs ir piln̄ıgi notur̄ıgs.
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Saskaņā ar Šenonu šifrs ir piln̄ıgi notur̄ıgs, ja pamatteksts un šifrētais
teksts ir statistiski neatkar̄ıgi, proti, katram pamattekstam a un katrai krip-
togrammai y

Pp(a) = Pp/c(a/y) (6)

pie nosac̄ıjuma, ka Pc(y) > 0.
Citiem vārdiem, izmantojot piln̄ıgi notur̄ıgu šifru pamattekstu kopas var-

būt̄ıbu sadal̄ıjums pēc kriptogrammas y pārtveršanas (aposteriorais varbūt̄ıbu
sadal̄ıjums) neatšķiras no pamattekstu kopas varbūt̄ıbu sadal̄ıjuma pirms
pārtvertās kriptogrammas y saņemšanas (apriorais varbūt̄ıbu sadal̄ıjums).
Ziņojuma pārtveršana, kas šifrēts izmantojot piln̄ıgi drošu šifru, nesatur krip-
toanal̄ıtiķim noder̄ıgu informāciju, ja nav pieejama atslēga.

Šifru sauc par ideāli notur̄ıgu, ja nav iespējams viennoz̄ımı̄gi noteikt pa-
mattekstu zinot vienalga cik garu šifrēto tekstu. Ac̄ımredzami, piln̄ıgi no-
tur̄ıgs šifrs ir ideāli notur̄ıgs. Tā kā visiem pamattekstiem a un šifrētiem
tekstiem y tādiem, ka Pp(a) > 0, Pc(y) > 0 izpildās vienād̄ıba

Pp(a) · Pc/p(y/a) = Ppc(a, y) = Pc(y) · Pp/c(a/y),

tad zināmiem tekstiem a un y vienād̄ıba (6), kas nosaka piln̄ıgi notur̄ıgu šifru,
ir ekvivalenta vienād̄ıbai

Pc/p(y/a) = Pc(y). (7)

Šenons pierād̄ıja, ka piln̄ıgi notur̄ıgi šifri eksistē. Kā piemēru aplūkosim tā
saukto Vernama šifru pēc moduļa m, kurā pamatteksta, šifrētā teksta un at-
slēgu simboli ir moduļu gredzena Zm vērt̄ıbas, bet atslēgas un kriptogrammas
garums sakr̄ıt ar pamatteksta garumu n.

• Pamatteksta a = (a1, a2, . . . , an) n–grammas šifrēšanas operāciju,

• izmantojot atslēgas z = (z1, z2, . . . , zn) n–grammu, kuras rezultātā

• tiek iegūta šifrētā teksta y = (y1, y2, . . . , yn) n–gramma,

nosaka vienādojums

yi = ai + zi mod m, i ∈ 1, n. (8)

Teorēma 4.1. Vernama šifrs pēc moduļa m ir piln̄ıgi drošs šifrs, ja atslēga
ir izvēlēta piln̄ıgi nejauši no visu n-grammu kopas Zn

m alfabētā Zm.
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2 Pieņemsim, ka a, y ∈ Zn
m un Pp(a) > 0. Ja atslēga z tiek izvēlēta

piln̄ıgi nejauši (visām atslēgām vienāda varbūt̄ıba tikt izvēlētām), tad

Pk(z) = m−n. (9)

Tā kā dotiem tekstiem a un y atbilst viena vien̄ıga atslēga z, kas apmierina
vienādojumus (8), tad no (4) un (9) iegūstam:

Ppc(a, y) = Pp(a) · Pk(z) = Pp(a) ·m−n. (10)

Tā kā Pc(y) > 0, tad ir spēkā Beijesa formula:

Pp/c(a/y) =
Pp(a) · Pc/p(y/a)∑

b∈Zn
m

Pp(b) · Pc/p(y/b)
.

Tagad izmantojam jau pieminēto vienād̄ıbu

Pp(a) · Pc/p(y/a) = Ppc(a, y) :

Pp(a) · Pc/p(y/a)∑
b∈Zn

m

Pp(b) · Pc/p(y/b)
=

Ppc(a, y)∑
b∈Zn

m

Ppc(b, y)
=

Pp(a) ·m−n

m−n
∑

b∈Zn
m

Pp(b)
.

Visbeidzot ņemam vērā, ka
∑

b∈Zn
m

Pp(b) = 1, tāpēc

Pp/c(a/y) =
Pp(a) · Pc/p(y/a)∑

b∈Zn
m

Pp(b) · Pc/p(y/b)
=

Pp(a) ·m−n

m−n
∑

b∈Zn
m

Pp(b)
= Pp(a) ,

kas ar̄ı bija jāpierāda.
Atz̄ımēsim dažas svar̄ıgas Vernama šifra pēc moduļa m ı̄paš̄ıbas.

1. Vienād̄ıba (10) noz̄ımē, ka zinot pamattekstu visas kriptogrammas ir
vienādi iespējamas.

2. No vienād̄ıbas (7) seko, ka ar̄ı nezinot pamattekstu visas kriptogram-
mas ir vienādi iespējamas.

Bez š̄ım lieliskajām ı̄paš̄ıbām jāatz̄ımē, ka atslēgas garums piln̄ıgi notur̄ıgos
šifros sakr̄ıt ar ziņojuma garumu. Tas noz̄ımē, ka šādu šifru izmantošana
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lielu informācijas apjomu aizsardz̄ıbai prasa milz̄ıgus darba ieguld̄ıjumus, kas
saist̄ıti ar atslēgu veidošanu, izplat̄ı̌sanu un uzglabāšanu.

Neskatoties uz to piln̄ıgi notur̄ıgi šifri tomēr ir atraduši praktisku pie-
lietojumu ı̄paši svar̄ıgu sakaru l̄ıniju ar sal̄ıdzinoši nelielu pārraid̄ıto datu
apjomu aizsardz̄ıbā. Vācieši pagājušā gadsimta divdesmitajos gados apr̄ıkoja
savas diplomātiskās pārstāvniec̄ıbas ar piln̄ıgi notur̄ıgiem Vernama tipa šif-
riem, bet angļi un amerikāņi sāka izmantot Vernama tipa šifrus otrā pasaules
kara laikā. Vairāku valstu spiegi izmantoja šifrbloknotus, kas saturēja at-
slēgas informāciju saziņai izmantojot Vernama šifru (kā likums pēc moduļa
10). Vernama šifrs pēc moduļa 2 tika izmantots “karstajai l̄ınijai” starp
Vašingtonu un Maskavu, bet atslēgu materiāls bija pap̄ıra lentas (kas tika
izlaistas divos eksemplāros), uz kurām atslēgas z̄ımes tika uzperforētas.

Eksistē ar šifrbloknota “datorversija”, saskaņā ar kuru tiek izmantotas
atslēgu virknes, kas ir ierakst̄ıtas datora atmiņā. Tiesa šādā variantā parādās
problēma, kā aizsargāt atslēgu virknes pret kropļojumiem, aizvietošanas un
citiem iespējamiem draudiem.

4.3. Sistemātiska pieeja praktiskai
šifru notur̄ıbas novērtēšanai

Jautājums par praktisko notur̄ıbu, kuru uzdeva Šenons, formulēts šādi:
— Vai kriptosistēma ir notur̄ıga, ja kriptoanal̄ıtiķim ir pieejams ierobežots

laiks un resursi pārtverto kriptogrammu anal̄ızei? — Šis jautājums ir cieši
saist̄ıts ar kriptosistēmu konstruēšanas problēmu.

No vienas puses, kriptogrāfiskai sistēmai jānodrošina uzticamu informā-
cijas aizsardz̄ıbu, bet no otras puses, tai jābūt ērtai no tehniskās realizācijas
un ekspluatācijas viedokļa. Tā kā kriptosistēmas, kas nodrošina ideālu sle-
pen̄ıbu, vairumā gad̄ıjumu nav pielietojamas, tad jautājums pirmām kārtām
attiecas uz kriptosistēmām, kas izmanto ierobežota izmēra atslēgas, un spēj
apstrādāt lielus informācijas daudzumus.

Saskaņā ar Šenonu, praktiski notur̄ıgai kriptosistēmai pēc savām ı̄paš̄ıbām
jābūt tuvai ideālām kriptosistēmām, proti, jābūt sava veida māksl̄ıgai ideāla
šifra imitācijai. Šo ı̄paš̄ıbu izsaka šifru attēlojumu l̄ıdz̄ıba analoǧiskiem ne-
jaušiem attēlojumiem. Piemēram, augsta gammēšanas šifra notur̄ıba tiek
nodrošināta izmantojot šifrējošu virkni, kas pēc savām ı̄paš̄ıbām tuva vien-
mēr̄ıgi sadal̄ıtu nejaušu gad̄ıjuma lielumu virknei, tāpēc gammēšanas šifra
kriptogrāfiskās ı̄paš̄ıbas nosaka izmantotā gamma ǧeneratora ı̄paš̄ıbas.
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Sistemātiska pieeja šifru notur̄ıbas novērtēšanai paredz kaut kādu jēdziena
“notur̄ıgs šifrs” detalizāciju. Š̄ıs detalizācijas rezultātā veidojas virkne ma-
temātiska un tehniska rakstura kritēriju, kurus jāapmierina notur̄ıgai krip-
tosistēmai. Izstrādājot jaunu pieeju kriptosistēmu anal̄ızei veidojas attiec̄ıgs
kriptosistēmas kvalitātes kritērijs, kas papildina agrāko kritēriju sistēmu.

Galvenais skaitliskais kriptogrāfiskās notur̄ıbas rād̄ıtājs ir dešifrēšanas
uzdevumu risinājumu skaitļošanas sarežǧ̄ıt̄ıba. Skaitļošanas sarežǧ̄ıt̄ıbu nosa-
ka vairāki raksturlielumi. Aplūkosim svar̄ıgākos no tiem.

Pieņemsim, ka kriptoanal̄ıtiķim uzdots dešifrēt šifru E izmantojot kaut
kādu kriptogrammu kopumu. Pieņemsim, ka AE — šifram E izmantojamo
dešifrēšanas algoritmu klase, kas ir pieejami kriptoanal̄ıtiķim. Pie tam krip-
toanal̄ıtiķis aplūko atslēgu un pamattekstu pāru kopu, ja pamatteksti nav
zināmi, vai atslēgu kopu, ja pamatteksti ir zināmi, kā elementāru notiku-
mu varbūtisku telpu W . Apz̄ımēsim algoritma Ψ ∈ AE vidējo realizācijas
darbietilp̄ıbu ar T (Ψ), ko mēr̄ısim kaut kādās nosac̄ıtās skaitļošanas ope-
rācijās. Pie tam darbietilp̄ıba parasti tiecas uz vidējo vērt̄ıbu, ja aplūko visu
kopu W .Viens no galvenajiem šifra E notur̄ıbas raksturlielumiem ir vidējā
dešifrēšanas darbietilp̄ıba TE, ko nosaka izteiksme

TE = min
Ψ∈AE

T (Ψ). (11)

Pie tam, svar̄ıgi atz̄ımēt sekojošo:
1. Eksistē dešifrēšanas algoritmi, kas netiek definēti visā varbūt̄ıbu telpā

W , bet tikai kādā tās daļā. Bez tam, daži dešifrēšanas algoritmi veidoti
tā, ka to realizācija noved pie veiksmı̄ga rezultāta (dešifrēšanas uzdevuma
risinājuma) ne visā defin̄ıcijas apgabalā, bet tikai kaut kādā tā apakškopā.
L̄ıdz ar to viens no svar̄ıgākajiem dešifrēšanas algoritma raksturlielumiem ir
lietojamı̄ba ν(Ψ). Ar šo terminu saprot vidējo informācijas daļu, ko dešifrē al-
goritms Ψ. Ja algoritma dešifrēšanas lietojamı̄ba ir maza, tad no kriptogrāfa
viedokļa tas nav b̄ıstams, bet no kriptoanal̄ıtiķa viedokļa — neefekt̄ıvs. Tādā
veidā, iegūstot vērt̄ıbas TE novērtējumu (11) ir lietder̄ıgi aplūkot tikai tos al-
goritmus, kuru lietojamı̄ba ir pietiekoši liela. Pie tam, lai noteiktu “labāko”
sistēmas E dešifrēšanas algoritmu var izmantot dažādus kritērijus atkar̄ıbā no
konkrētiem uzdevuma nosac̄ıjumiem. Piemēram, par “labāko” var uzskat̄ıt
dešifrēšanas algoritmu Ψ, kuram vērt̄ıba T (Ψ)/ν(Ψ) ir vismazākā. Šo lielu-
mu var interpretēt kā vidējo darbietilp̄ıbu, kas nepieciešama, lai veiksmı̄gi
dešifrētu kriptosistēmu.

2. Dešifrēšanas sarežǧ̄ıt̄ıba ir atkar̄ıga no kriptoanal̄ıtiķim pieejamo krip-
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togrammu kvantitat̄ıvām un kvalitat̄ıvām ı̄paš̄ıbām. Kvantitat̄ıvās ı̄paš̄ıbas
nosaka pārtverto kriptogrammu skaits un to garums. Kvalitat̄ıvās ı̄paš̄ıbas
saist̄ıtas ar pārtverto kriptogrammu uzticamı̄bu (kropļojumu iespējamı̄ba,
izlaisti gabali, utt.).

Saskaņā ar Šenonu, katram šifram piemı̄t objekt̄ıvs raksturlielums TE(n)
— vidējā (visu kriptogrammu ar garumu n un atslēgu) dešifrēšanas skaitļo-
šanas sarežǧ̄ıt̄ıba. Lielums lim

n→∞
TE(n) raksturo sistēmas E dešifrēšanas ro-

bežas iespējas, ja pieejami neierobežoti šifrēta materiāla daudzumi un krip-
toanal̄ıtiķis ir absolūti kvalificēts.

Novērtējot šifra notur̄ıbu, kriptoanal̄ıt̄ıķis iegūst robežas notur̄ıbas aug-
šējos novērtējumus, jo praktiskai dešifrēšanai tiek izmantots ierobežots dau-
dzums šifrēta materiāla un ierobežota tā saucamo zināmo dešifrēšanas meto-
žu klase.

3. Svar̄ıgs sistēmas kriptogrāfiskās notur̄ıbas rād̄ıtājs ir tās dešifrēšanas
sarežǧ̄ıt̄ıba laikā. Sarežǧ̄ıt̄ıbas laikā novērtēšana paredz detalizētāku dešif-
rēšanas algoritmu realizācijas aplūkošanu, ņemot vērā skaitļojamās tehnikas
parametrus, kas tiek izmantota dešifrēšanai. Pie šādiem skaitļojamās tehnikas
parametriem pieder tās arhitektūra, ātrdarb̄ıba, atmiņas apjoms un struktūra,
piekļūšanas ātrums atmiņai, un citi. No tā izriet, ka sistēmas E dešifrēšanas
laiks atkar̄ıgs no dešifrēšanas algoritmu klases AE un kriptoanal̄ıtiķa skait-
ļošanas iespējām. Labākā dešifrēšanas algoritma izvēli sarežǧ̄ı vēl ar̄ı tas,
ka dažādām skaitļošanas iekārtām var atbilst dažādi “labākie” dešifrēšanas
algoritmi.

Jautājumam par kriptogrāfisko notur̄ıbu ir vairākas ı̄patn̄ıbas raugoties
gan no kriptoanal̄ıtiķa, gan kriptogrāfa viedokļa. Kriptoanal̄ıtiķis uzbrūk
kriptosistēmai, izmantojot konkrētus intelektuālus, skaitļošanas un ekono-
miskus resursus. Viņa mērķis — veiksmı̄gi dešifrēt sistēmu.

Kriptogrāfs novērtē kriptosistēmas notur̄ıbu, imitējot uzbrucēja kripto-
anal̄ıtiķa uzbrukumu šifram. Lai to izdar̄ıtu, kriptogrāfs modelē kriptoana-
l̄ıtiķa darb̄ıbas, maksimāli augstu novērtējot intelektuālās, skaitļošanas, teh-
niskās un citas pretinieka iespējas. Kriptogrāfa mērķis — pārliecināties, ka
izstrādātajai kriptosistēmai piemı̄t augsta kriptogrāfiskā notur̄ıba.

Tā rezultātā sistemātiska pieeja praktiskai šifra notur̄ıbai saist̄ıta ar skait-
ļošanas darbietilp̄ıbas novērtēšanu dešifrējot sistēmu no dažādu šifra kvalitā-
tes kritēriju poz̄ıcijām. Izmantojot šifra praktiskās notur̄ıbas jēdzienu, šifrus
var klasificēt pēc notur̄ıbas parametra vai pēc laika perioda ilguma, kurā
šifrs ar augstu uzticamı̄bu nodrošina nepieciešamo informācijas aizsardz̄ıbas
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l̄ımeni.

4.4. Citas pieejas šifru praktiskās notur̄ıbas
novērtēšanai

Asimptotiskā notur̄ıbas anal̄ıze

Šo pieeju att̄ısta algoritmu sarežǧ̄ıt̄ıbas teorija. Pētot šifru tā notur̄ıbas
novērtējums tiek sasaist̄ıts ar kādu šifra parametru, kas parasti ir atslēgas
garums, un tiek veikta asimptotiska notur̄ıbas novērtējumu anal̄ıze. Parasti
uzskata, ka kriptosistēmai ir augsta notur̄ıba, ja to var izteikt caur atslēgas
garumu eksponenciālā veidā, un kriptosistēmai ir zema kriptogrāfiskā no-
tur̄ıba, ja notur̄ıbu var izteikt kā polinomu no atslēgas.

Nepieciešamā šifra materiāla daudzuma novērtējums

Š̄ı pieeja ir balst̄ıta nevis uz dešifrēšanai nepieciešamās skaitļošanas sa-
režǧ̄ıt̄ıbu, bet uz vidējā šifrētā materiāla daudzumu, kas kriptoanal̄ıtiķim
nepieciešams, lai atklātu šifru. Kriptoanal̄ıtiķim nepieciešamā šifrētā ma-
teriāla daudzuma anal̄ıze ir interesanta no tā viedokļa, ka tā ir šifra zemākās
notur̄ıbas novērtējums dešifrēšanas sarežǧ̄ıt̄ıbas noz̄ımē.

Š̄ı pieeja tiek pamatā lietota, lai novērtētu plūsmas randomizētus šifrus.
Šādu šifru uzbūves ı̄patn̄ıba ir tā, ka tie šifrēšanai un dešifrēšanai izmanto
neliela izmēra atslēgu, kā ar̄ı lielu un visiem pieejamu nejaušu skaitļu virkni
(randomizātoru). Atslēga nosaka, kādas randomizātora daļas tiek izman-
totas šifrēšanai, kamēr kriptoanal̄ıtiķim, kurš nezin slepeno atslēgu, nākas
analizēt visu randomizātoru. Kā šāda šifra piemēru aplūkosim Diffi šifru. Š̄ı
šifra gad̄ıjumā randomizātors ir 2n nejaušu bināru virkņu mas̄ıvs, kas sastāv
no sanumurētiem kopas {0, 1}n elementiem. Atslēga ir binārs vektors ar
garumu n. Šifrējot ar atslēgu k binārā pamatteksta sec̄ıba tiek summēta pa
bitiem (kā Vernama šifrā) izmantojot randomizātoru ar numuru k. Tādā
veidā, lai dešifrētu ziņojumu, pretiniekam jāizpēta ar kārtu 2n bitu. Vēlāk
Ruppels aizrād̄ıja, ka apmēram tāds pats notur̄ıbas l̄ımenis tiek sasniegts,
ja randomizators satur n nejaušas bināras virknes, bet atslēga k uzdota kā
koeficientu kortežs, kas nosaka šifrēšanas sec̄ıbu kā netriviālu randomizātora
virkņu lineāru kombināciju.
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Izmaksu pieeja

Š̄ı pieeja paredz sistēmas dešifrēšanas izmaksu novērtēšanu. Tā ir ı̄paši
aktuāla, kad kriptosistēmas dešifrēšanai jāizstrādā un jāuzbūvē jauns skait-
ļošanas kompleks. Izmaksu pieeja ir noder̄ıga sal̄ıdzinot materiālos tēriņus
sistēmas dešifrēšanai ar informācijas vērt̄ıbu, kas tiek aizsargāta izmantojot
kriptosistēmu. Šādas pieejas realizācijas piemērs ir visai prec̄ızais algoritma
DES dešifrēšanas izmaksu novērtējums, ko veica Diffijs un Hellmans sakarā
ar visu DES atslēgu paralelizētas pārlases algoritmu.

Nobeigumā atz̄ımēsim šifru kriptogrāfiskās notur̄ıbas novērtējuma dina-
misko raksturu. Šos novērtējumus ik pēc kāda laika nepieciešams pārskat̄ıt
sakarā ar skaitļojamo l̄ıdzekļu att̄ıst̄ıbu un dešifrēšanas metožu att̄ıst̄ıbu.
Konkrēti Šneiers piemin skaitļojamās tehnikas att̄ıst̄ıbas “emp̄ırisko likumu”,
saskaņā ar kuru uzskata, ka kriptoanal̄ıtiķa skaitļošanas iespējas dubultojas
katros 18 mēnešos.
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5. Transpoz̄ıciju un substitūciju šifri

Substitūciju šifri. Kardano siets. Cēzara šifrs, Viženera tabula. Hilla šifrs.

Kriptosistēmas var klasificēt pēc dažādām paz̄ımēm: pēc aizsargājamās
informācijas veida (teksts, runa, video), pēc kriptogrāfiskās notur̄ıbas, pēc in-
formācijas aizsardz̄ıbas nodrošināšanas principiem (simetriskie, asimetriskie,
hibr̄ıda), pēc uzbūves principiem (bloka un plūsmas šifri) un citām. Vei-
dojot šifra attēlojumus no matemātiskā redzes viedokļa tiek izmantoti divi
attēlojumu veidi: pamatteksta elementu pārkārtošana un pamatteksta el-
ementu aizvietošana ar kaut kādas kopas elementiem. Šādā noz̄ımē visu
šifru kopu var sadal̄ıt 3 veidu šifros: transpoz̄ıcijas šifri, substitūcijas šifri un
kompoz̄ıtie šifri, kas izmanto gan pārkārtošanu, gan aizvietošanu. Aplūkosim
nedaudz detalizētāk š̄ıs šifru klases.

5.1. Transpoz̄ıcijas šifri

Pieņemsim, ka dots alfabēta Zm pamatteksts

a1a2 . . . an

garumā n. Ja šādam ziņojumam pielietojam substitūciju σ, kur

σ =

(
1 2 . . . n

σ(1) σ(2) . . . σ(n)

)
∈ Sn,

tad rezultāts būs kriptogramma

aσ(1)aσ(2) . . . , aσ(n).

Šādu pārveidojumu saimi sauc par transpoz̄ıcijas šifru. Transpoz̄ıcija iz-
paužas kā pamatteksta burtu pārkārtošana, kuras rezultātā to vairs nav
iespējams izlas̄ıt. Šāda šifra pārveidojuma atslēga ir izmantotais pārkārto-
jums σ. Kriptogrammu var atšifrēt, izmantojot apgriezto attēlojumu σ−1.

Aprakst̄ıtā transpoz̄ıcijas šifra modeļa ı̄patn̄ıba ir tā, ka pamatteksta un
atslēgas garumi sakr̄ıt. No praktiskās realizācijas viedokļa tas ir ļoti neprak-
tiski, tāpēc, kā likums, transpoz̄ıcijas šifri izmanto atslēgu ar fiksētu garumu
l, pie tam pamatteksts tiek sadal̄ıts dn

l
e gabaliņos ar garumu l, bet pēc tam

katram gabaliņam pielieto transpoz̄ıcijas šifru.
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Svar̄ıga transpoz̄ıcijas šifru ı̄patn̄ıba no kriptoanal̄ızes viedokļa ir tā, ka
sastopamo simbolu relat̄ıvie biežumi pamattekstā un šifrētajā tekstā sakr̄ıt,
jo tie ir invarianti jebkurai transpoz̄ıcijai. Otra svar̄ıga ı̄paš̄ıba ir izman-
tojamās atslēgas garuma ierobežot̄ıba, kas, it ı̄paši šifrējot garus tekstus,
noved pie tā, ka atslēga tiek izmantota daudzas reizes, kas atvieglo ziņojuma
dešifrēšanu. Tāpēc transpoz̄ıcijas ir prāt̄ıgi izmantot kopā ar substitūcijām
kompoz̄ıcijas šifros.

Elektroniskos šifros transpoz̄ıcijas tiek veiktas ar atmiņas pal̄ıdz̄ıbu dažādu
aiztures l̄ıniju veidā. Šifrējot ar roku, proti, “pirms maš̄ınu ēras” šifros, trans-
poz̄ıcijām bija savs pielietojums.

Šifrēšana ar spoles pal̄ıdz̄ıbu

Kopš ant̄ıkiem laikiem (11.gs.p.m.ē.) ir paz̄ıstams transpoz̄ıcijas šifrs,
ko realizē izmantojot spoli — koka cilindru, uz kura uzt̄ıta siksna tā, ka tā
nepārklājas, bet tās malas pieguļ viena otrai. Ziņojumu rakst̄ıja uz uzt̄ıtās
siksnas spoles ass virzienā, bet pēc tam siksnu attina un ar to apjoza ziņnesi.
Uz ziņneša jostas ziņojums izskat̄ıjās kā nelasāms burtu savākums. Š̄ı šifra
atslēga bija spoles diametrs. Lai atšifrētu ziņojumu, ziņnesim noņēma siksnu
un uztina to uz vajadz̄ıgā diametra spoles.

Interesanti, ka jau senos laikos tika izgudrots ar̄ı oriǧināls dešifrēšanas
veids — siksnu uztina uz koniskas spoles ar nelielu konusa leņķi. Tā konusa
daļa, kurā šifru varēja izlas̄ıt, norād̄ıja uz atšifrēšanai nepieciešamo diametru.

Maršruta šifri

Cits piemērs ir maršruta transpoz̄ıcijas šifri, kas izmantoja taisnstūra
tabulu, kurā pamatteksts tiek pierakst̄ıts pa rindiņām, bet nolas̄ıts tiek
citādā kārt̄ıbā (pa stabiņiem, pa diagonālēm, . . . , proti pa citu maršrutu).
Atšifrēšana sastāv no tāda paša izmēra tukša taisnstūra aizpild̄ı̌sanas ar
šifrēto tekstu pa izvēlēto maršrutu un atšifrētā teksta nolas̄ı̌sanas pa rin-
diņām. Šādu šifru atslēga ir tabulas izmērs un tabulas burtu nolas̄ı̌sanas
maršruts.

Kardano siets

Visiztur̄ıgākais no manuālajiem transpoz̄ıcijas šifrēšanas veidiem ar ta-
bulu ir šifrēšana izmantojot “Kardano sietu”, kas paz̄ıstams jau vairāk nekā
400 gadu. “Kardano siets” tiek izmantots kā šifrēšanas atslēga, un tas ir
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kvadrātiska tabula ar izmēru 2n×2n, kur n — naturāls skaitlis, kurā ceturtā
daļa poz̄ıciju (kopumā n2 poz̄ıciju) izdal̄ıtas pamatteksta pierakstam.

Praktiski “Kardano siets” tiek realizēts kā kartona kvadrāts ar izmēriem
2n × 2n rūtiņu, no kurām n2 ir izgrieztas kā lodziņi. Šie n2 lodziņi nejaušā
veidā vairāk vai mazāk vienmēr̄ıgi sadal̄ıti pa kvadrāta laukumu, un izvēlēti
tādā veidā, lai pagriežot kvadrātu ap tā ǧeometrisko centru par 90◦, 180◦, 270◦

un 360◦ iespējams noklāt visus 4n2 kvadrāta lauciņus.
Lai šifrētu “Kardano siets” tiek uzlikts uz tāda paša izmēra kvadrāta (kas

veidots no, piemēram, pap̄ıra) ar tukšiem lauciņiem. Pirmajā stāvokl̄ı, kas
atbilst leņķim 0◦, pap̄ıra kvadrāta lauciņos, kuri redzami “Kardano sieta”
“lodziņos”, sec̄ıgi ieraksta pirmos n2 pamatteksta simbolus. Pēc tam “Kar-
dano siets” tiek pagriezts 90◦ stāvokl̄ı, un atkal caur lodziņiem tiek ierakst̄ıti
nākošie n2 pamatteksta simboli. Pēc tam “Kardano siets” tiek pagriezts 180◦

stāvokl̄ı un ierakst̄ıti nākošie n2 ziņojuma simboli, un visbeidzot stāvokl̄ı 270◦

tiek ierakst̄ıti pēdējie n2 pamatteksta simboli. Ja šifrējamā teksta garums ir
lielāks par 4n2, tad “Kardano siets” tiek izmantots šifrēšanai vairākas reizes.
Šifrētais teksts tiek iegūts noņemot “Kardano sietu” un nolasot simbolus no
pap̄ıra kvadrāta tādā vai savādākā kārt̄ıbā.

Tālāks manuālo transpoz̄ıcijas šifru uzlabojums bija dubultās (sec̄ıgās)
transpoz̄ıcijas šifri. Šajos šifros tiek izmantots atslēgu pāris, kur pirmā
no tām pārveido pamattekstu par starprezultāta tekstu, bet otra pārveido
starprezultātu par šifrēto tekstu.

5.2. Substitūcijas šifri

Pieņemsim, ka dots alfabēta Zmk pamatteksts

a1a2 . . . an

garumā n un attēlojumu kortežs

Φ = 〈φ1, φ2, . . . , φn〉,
kur

∀i ∈ 1, n φi : Zmk → Y ;

te Y — šifrētā teksta alfabēts.
Kriptogrammu y pamattekstam a1a2 . . . an aprēķina izmantojot attēloju-

mu kortežu Φ, kur Φ dotajā gad̄ıjumā izpilda atslēgas funkciju:

y = φ1(a1)φ2(a2) . . . φn(an).
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Ja φi — bijekt̄ıvi attēlojumi, tad attēlojumu kortežu Φ sauc par aizvietojošu
substitūcijas šifru. Ja φi — neviennoz̄ımı̄gi attēlojumi, kuriem piemı̄t ı̄paš̄ıba

∀i ∈ 1, n (a 6= b ⇒ {φi(a)} ∩ {φi(b)} = ∅),

tad kortežu Φ sauc par neviennoz̄ımı̄gu substitūcijas šifru.
Aplūkosim aizvietojošus substitūcijas šifrus. Nezaudējot apskata vis-

pār̄ıgumu var uzskat̄ıt, ka Y = Zmk un φ1, φ2, . . . , φn — kopas Zmk bijekcijas.
Ja φi = φ visiem i ∈ 1, n, tad substitūcijas šifru sauc par monoalfabētisku
aizvietošanu (parastu substitūciju) kopā Zmk . Pretējā gad̄ıjumā šifru sauc par
polialfabētisku aizvietošanu (kolonnu aizvietošanas šifrs). Ja k = 1, tad saka,
ka šifrs realizē simbolu substitūciju, ja k = 2, tad — šifrs realizē bigrammu
substitūciju, utt.

Tagad pievērs̄ısim uzman̄ıbu dažām paz̄ıstamākām substitūcijas šifru kla-
sēm.

Cēzara šifrs

Cēzara šifrs ir monoalfabētiska aizvietošana, kas alfabēta Zm pamattekstu

a1a2 . . . an

pārveido par kriptogrammu

T j(a1)T
j(a2) . . . T j(an);

te
T j(a) ↽ a + j mod m.

Cēzars parasti šifrēšanai izmantoja aizvietošanu T 3. Cēzara šifru var salauzt
pārlasot visas atslēgas, kuru skaits ir mazāks par m (nulles nob̄ıdi var izslēgt).

Vižinera tabula

Šo šifru raksturo m × m izmēra tabula, kuras i-tajā rindiņā pierakst̄ıta
alfabēta Zm nob̄ıdes aizvietošana T i. Parasti Vižinera tabula izmanto, lai
rad̄ıtu polialfabētisku aizvietošanu. Katra pamatteksta z̄ıme tiek šifrēta ar
vienas Vižinera tabulas rindiņas pal̄ıdz̄ıbu. Kārtējās rindiņas izvēle tiek veik-
ta atbilstoši kaut kādam likumam. Tā rezultātā pamattekstu

a1a2 . . . an
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pārveido par kriptogrammu

T k1(a1)T
k2(a2) . . . T kn(an);

te visi ki ∈ 1,m.
Vižinera tabula ir speciālgad̄ıjums tabulām, kuras sauc par lat̄ıņu kvad-

rātiem.

Defin̄ıcija 5.1. Tabulu

a11 a12 . . . a1m

a21 a22 . . . a2m

· · · · · ·
am1 am2 . . . amm

sauc par m–tās kārtas lat̄ıņu kvadrātu, ja

∀i ∃σ ∈ Sm ∀j aij = σ(j)

un

∀j ∃τ ∈ Sm ∀i aij = τ(i) .

Tātad lat̄ıņu kvadrāta katra rindiņa ir rindiņas 1 2 . . . m pārkārtojums,
kā ar̄ı katra aile ir ailes

1
2
...
m

pārkārtojums. Vispār̄ıgā gad̄ıjumā kopas {1, 2, . . . , m} vietā var būt jebku-
ra m–element̄ıga kopa {a1, a2, . . . , am}, tad lat̄ıņu kvadrāta katra rindiņa ir
rindiņas a1 a2 . . . am pārkārtojums, kā ar̄ı katra aile ir ailes

a1

a2
...

am

pārkārtojums..
Visu iespējamo lat̄ıņu kvadrātu ar kārtu m pārlase ir sarežǧ̄ıts kombi-

natorisks uzdevums. Taču var parād̄ıt metodi, kā uzbūvēt noteiktu lat̄ıņu
kvadrātu klasi.
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1. Katrai alfabēta Zm bijekcijai X, X · T i, i = 0, 1, . . . , m − 1 veido
m–tās kārtas lat̄ıņu kvadrātu.

2. Ja L ir m–tās kārtas lat̄ıņu kvadrāts, tad X · L · Y ar̄ı ir m–tās kārtas
lat̄ıņu kvadrāts, kur X,Y — patvaļ̄ıgas m–tās kārtas substitūciju mat-
ricas.

Viens no veidiem kā uzlabot Cēzara šifru ir Vižinera tabula uz sajaukta
(aizvietota) alfabēta pamata. Šādas sistēmas atslēga ir pāris (k1, k2), kur k1

— lozungs vai multigramma, kas nesatur atkārtojošos alfabēta simbolus un
tiek pierakst̄ıta pirmās rindiņas sākuma poz̄ıcijās, k2 ∈ Zm. Pārējās pirmās
rindiņas poz̄ıcijas tiek aizpild̄ıtas ar alfabēta burtiem, kas neietilpst lozungā,
piemēram,

lozungsz7z8 . . . zm−1.

Ja ar φ(k1) apz̄ımējam aizvietošanas likumu, kura apakšējā rindiņa sakr̄ıt ar
pirmo, piemēram,

φ(k1) =

(
0 1 2 3 4 5 6 7 8 . . . m− 1
l o z u n g s z7 z8 . . . zm−1

)
,

tad visa iegūtā lat̄ıņu kvadrāta aizvietošanas sistēma izskatās sekojoši:

{T i · φ(k1)}, i = 0, 1, . . . , m− 1. (12)

Atslēgas (k1, k2) izvēle noz̄ımē, ka šifrēšanai tiek izmantots aizvietošanas
likums T k2 · φ(k1), proti, dotais šifrs ir vienkāršas substitūcijas šifrs.

Galvenā vienkāršas substitūcijas šifru ı̄patn̄ıba, kas nosaka to kriptogrā-
fisko vājumu, ir tā, ka pamatteksta un šifrētā teksta variāciju rindas sakr̄ıt
ar precizitāti l̄ıdz kaut kādam aizvietošanas likumam (kas ar̄ı ir atslēga!). Š̄ı
šifru sistēma tiek uzlauzta sal̄ıdzinot pamatteksta un šifrētā teksta variāciju
rindas. Pie tam bieži tiek izmantoti papildus apsvērumi, tādi kā, “aizliegtās
multigrammas” vai “sagaidāmie vārdi”.

Uzlabots uz lat̄ıņu kvadrātiem balst̄ıtu šifru variants ir šifri ar kolon-
nu substitūciju, kuros šifrējošās aizvietošanas tiek veiktas saskaņā ar kaut
kādu atslēgas vārdu, ko sauc par lozungu. Šādas kriptosistēmas atslēga ir
pāris (K1, K2), kur K1 un K2 — alfabēta Zm multigrammas. Multigrammas
K1 būt̄ıba ir tāda pati kā iepriekšējā piemērā, proti, pilna lat̄ıņu kvadrāta
aizvietošanas sistēma, kā tas parād̄ıts (12). Ja lozungs K2 = b1b2 . . . bt, tad
šifrējošo aizvietošanu virknei ir periods t un tā izskatās sekojoši:

T b1 · φ(K1) T b2 · φ(K1) . . . T bt · φ(K1) .
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Proporcionālās aizvietošanas šifri

Šādu nosaukumu ieguvuši neviennoz̄ımı̄gas aizvietošanas šifri, kas tika
izstrādāti, lai uzlabotu vienkāršās aizvietošanas šifrus. Lai apgrūtinātu uz
biežuma anal̄ızi balst̄ıtu dešifrēšanu, šajos šifros dažiem pamatteksta burtiem
a ∈ Zm tiek piekārtotas vairākas alfabēta Y vērt̄ıbas šifrētajā tekstā (skaidrs,
ka |Y | > m). Pie tam pieļaujamo burta a attēlojumu skaits kriptogrammās
būs aptuveni proporcionāls burta a izmantošanas biežumam pamattekstos,
taču šifrējot burta a attēlojums tiek izvēlēts ar nejaušas procedūras pal̄ıdz̄ıbu
no iespējamo attēlojumu kopas. Principiālā pieeja šādu šifrēšanas sistēmu
dešifrēšanai ir tāda pati kā vienkāršās substitūcijas šifriem. Taču nepiecieša-
mā materiāla daudzums pieaug.

Bigrammu substitūcija

Lai apgrūtinātu kriptoanal̄ızi, kas balst̄ıta uz burtu parād̄ı̌sanās biežu-
miem tekstā, tika izmantoti substitūcijas šifri, kas realizē bigrammu, tri-
grammu, utt. šifrēšanu, jo k–grammu parād̄ı̌sanās biežumi tekstos kā likums
ir ievērojami mazāki nekā (k − 1)–grammu parād̄ı̌sanās biežumi.

Bigrammu substitūcijas šifra piemērs ir šifrs Playfair, kas tika izgudrots
1854. g., kuru briti izmantoja pirmā pasaules kara laikā. Lai šifrētu tek-
stu, kas pierakst̄ıts alfabētā Zm, tiek izmantota atslēga, kas ir taisnstūris ar
izmēriem n × r, kur n · r = m. Tabulas rindās ierakst̄ıts patvaļ̄ıgs alfabēta
Zm aizvietošanas likums. Konkrēti, pirmajās l tabulas poz̄ıcijās var tikt ie-
rakst̄ıts lozungs, kas sastāv no l atšķir̄ıgiem alfabēta burtiem, m ≥ l, bet
pārējās m− l poz̄ıcijās tiek ierakst̄ıti lozungā neizmantotie alfabēta elementi.
Iegūto matricu apz̄ımēsim ar Γ:

Γ = (γij); i = i0, i1, . . . , in−1; j = j0, j1, . . . , jr−1.

Tādā veidā, katram alfabēta Zm elementam viennoz̄ımı̄gi atbilst skaitļu pāris
(i, j) — š̄ı elementa koordinātas matricā Γ. Pamatteksts tiek sadal̄ıts bi-
grammās un vienlaic̄ıgi tiek izmain̄ıts tā, lai modificētajā tekstā nebūtu
sastopamas (a, a) veida bigrammas. Piemēram, ja pamattekstā ir sastopa-
ma (a, a) veida bigramma, kur a 6= 0, tad starp š̄ıs bigrammas burtiem tiek
ievietots simbols 0. Ja pamattekstā ir sastopama bigramma (0, 0), tad starp
nullēm tiek ievietots cits burts. Proti, modificētā teksta garums var pārsniegt
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pamatteksta garumu. Šifrēšanas funkcija φ tiek definēta sekojošā veidā:

φ(a, b) = φ(γij, γst) =





(γit, γsj), i 6= s, j 6= t

(γij+1, γit+1), i = s, j 6= t

(γi+1t, γs+1t), i 6= s, j = t

(13)

Rindiņu numuri tiek aprēķināti pēc moduļa n, bet stabiņu numuri — pēc
moduļa r. Shematiski (2. att.) šifrēšanas funkciju var attēlot ar pāra, kas
atbilst pamatteksta bigrammu burtiem (pelēkie riņķ̄ı̌si) matricā Γ, poz̄ıciju
pāreju uz pāri, kas atbilst šifrētā teksta burtu bigrammai (tukšie apl̄ı̌si).

2. z̄ım.: Šifra Playfair šifrēšanas funkcijas.

Dotās tr̄ıs shēmas atbilst trim gad̄ıjumiem, kas parād̄ıti formulā (13).
Š̄ı sistēma, stingri runājot, nav monoalfabēta aizvietošanas sistēma alfabētā
Zm2 , jo pamatteksta garums vispār̄ıgajā gad̄ıjumā nesaglabājas. Bez tam,
pamattekstu un šifrēto tekstu bigrammu variāciju rindas sakr̄ıt ar precizitāti
l̄ıdz kaut kādam pārkārtojumam. Situāciju priekš kriptoanal̄ıtiķa sarežǧ̄ı
tikai tas, ka biežumu vērt̄ıbu izkliede ir mazāka, nekā simbolu aizvietošanas
gad̄ıjumā. Sal̄ıdzinot ar simbolu substitūciju tas noved pie kriptogrammas
garuma palielināšanās, kas nepieciešama kriptosistēmas Playfair uzlaušanai.

ν–grammu substitūcija

ν-grammu substitūciju demonstrēsim izmantojot Hilla šifrēšanas metodi.
Aplūkosim alfabēta L pamattekstu

a0a1 . . . an−1,

kur L — lauks. Pieņemsim, ka ν — naturāls skaitlis, pie tam ērt̄ıbas labad
uzskat̄ısim, ka ν skaitli n dala bez atlikuma. Sadal̄ısim pamattekstu veselā
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skaitā ν–grammu. Š̄ıs ν–grammas uzskat̄ısim par ν–dimensionālas vetoru
telpas Lν pār lauku L vektoriem:

a0a1 . . . an−1 = b0b1 . . . bt−1,

te t = n/ν; bi ∈ Lν , i = 0, 1, . . . , t − 1. Kā atslēga izmantojama ν × ν
izmēru nedeǧenerēta matrica M pār lauku L. Kriptogrammu s0s1 . . . st−1

aprēķina saskaņā ar formulu:

s0s1 . . . st−1 = b0M b1M . . . bt−1M. (14)

Atšifrēšanai šifrētā teksta ν-grammas jāpareizina ar matricu M−1, proti,
∀i bi = siM

−1. No metodes apraksta izriet, ka Hilla sistēma ir monoalfabēta
aizvietošana telpā Lk.

Hilla sistēmai ir dažas pozit̄ıvas iez̄ımes, piemēram, laba atsevǐsķu sim-
bolu biežuma izl̄ıdzināšanās šifrētajā tekstā. Tomēr š̄ı sistēma neiztur krip-
toanal̄ıtisku uzbrukumu, lietojot vienādojumu sistēmas risināšanas metodi.
Ja kriptoanal̄ıtiķim bez šifrētā teksta vēl ir pieejamas dažas pamatteks-
ta ν–grammas, atslēgas elementus var atrast atrisinot lineāro vienādojumu
sistēmu.

Hilla šifra uzlabojums ir kolonnu substitūcijas šifrs, kas izmanto matricu
krājumu M (r) = (M1,M2, . . . ,Mr). Uzlabotā šifra atslēga ir matricu krājums
M (r) un gal̄ıga garuma vārds alfabētā M (r), kura simboli pēc kārtas tiek
izmantoti pamatteksta ν-grammu šifrēšanai. Ja pamatteksta garums t (iz-
teikts ν–grammās) ir lielāks par r, tad atslēgas vārds tiek izmantots vairākas
reizes, kamēr nav nošifrēta pēdējā pamatteksta ν–gramma. Šāda šifra at-
slēgu ar̄ı iespējams atrast atrisinot lineāro vienādojumu sistēmu, taču tam
nepieciešams r reizes vairāk materiāla.
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6. Šifrējošās maš̄ınas

Šifrējošās maš̄ınas. Šifru matemātiskie modeļi. Mı̄lija maš̄ınas. Šifrējošs
automāts. Attiec̄ıbas un operācijas ar šifrējošiem automātiem. Kriptogrāfiskie
ǧeneratori. Atslēgu un šifrējošo automātu ekvivalence.

Kriptoloǧijai, tāpat kā citām matemātikas discipl̄ınām, ir sakars ar pētāmā
priekšmeta matemātiskiem modeļiem, proti, ar kriptosistēmu matemātiskiem
modeļiem. Aplūkosim dažus šifra attēlojumu modeļus, kas ir ērti izpētei un
anal̄ızei.

6.1. Šifra matemātiskie modeļi

Ar šifra matemātiskiem modeļiem saprat̄ısim dažādas matemātiskās šifra
attēlojumu attēlošanas formas. Šifra attēlojumu uzdošana ar atbilst̄ıbas tipa
tabulām

(“pamatteksts”, “atslēga”) → “šifrētais teksts”

ir visnotaļ apgrūtinoša un mūsdien̄ıgiem šifriem vienkārši nereāla. Viens no
ērtākajiem šifra modeļiem — šifrēšanas un atšifrēšanas algoritmi.

Šifrēšanas (aťsifrēšanas) algoritms — sec̄ıgas skaitļošanas operācijas, kas
jāveic ar ieejas datiem, lai iegūtu kriptogrammas (pamattekstu). Šifrēšanas
(atšifrēšanas) algoritma ieejas dati ir pamatteksts (šifrētais teksts) un at-
slēgas dati. Algoritmiem jābūt korekti uzdotiem visā defin̄ıcijas apgabalā.
Atšifrēšanas algoritms var no šifrēšanas algoritma atšķirties nenoz̄ımı̄gi un
pat ar to sakrist. Tas ir ı̄paši rakstur̄ıgi simetriskām kriptosistēmām. Šifru
sauc par apgriežamu, ja šifrēšanas un atšifrēšanas algoritmi sakr̄ıt. Šifrēšanas
un atšifrēšanas algoritmu realizācija apgriežamiem šifriem atšķiras tikai ar
ieejas datiem. Apgriežami šifri ir ērti ar to, ka šifrēšanu un dešifrēšanu re-
alizē viena iekārta (viena programma). Šifra apgriežamı̄ba ir specifiskāks
nosac̄ıjums nekā visu šifra attēlojumu apgriežamı̄ba.

Šifrēšanas algoritma izklāsts parasti satur vārdisku aprakstu un formulas,
un kā likums ar̄ı šifroshēmu, proti, shēmu, kas izskaidro šifrēšanas algorit-
ma vai tā bloku darb̄ıbu. Dažus šifrēšanas (atšifrēšanas) algoritmus izdodas
uzdot ar pietiekoši kompaktu formulu, kurā main̄ıgie atbilst pamatteksta
(šifrētā teksta) elementiem un atslēgai, bet funkcijas vērt̄ıbas, ko uzdod for-
mula, atbilst šifrētajam tekstam (pamattekstam). Šādā gad̄ıjumā šifru var
adekvāti attēlot ar vienādojumiem, kas sasaista atslēgas, pamatteksta un
šifrētā teksta elementus. Šos vienādojumus sauc par šifrēšanas (aťsifrēšanas)
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vienādojumiem. Šifrēšanas vienādojumu piemēri ir vienādojumi (8) un (14),
kas apraksta Vernama un Hilla šifrēšanas metodes.

6.2. Simetriska šifra maš̄ınas modelis

Analizējot mūsdien̄ıgus simetriskus šifrus, kurus realizē ar elektroniskām
shēmām un datorprogrammām, ērti aplūkot šifrējošas maš̄ınas.

Defin̄ıcija 6.1. Par šifrējošu maš̄ınu (š.m) sauksim 4 sugu algebru

Š = 〈X, S, Y,K, z, g, h, f〉,
kur X, S, Y un K — gal̄ıgas kopas, ko sauc attiec̄ıgi par pamatteksta alfabētu,
š.m stāvokļu kopu, šifrētā teksta alfabētu un š.m atslēgu kopu, bet z, g, h un
f ir attēlojumi

z : K → S,

g : S ×K ×X → K,

h : S ×K ×X → S,

f : S ×K ×X → Y,

kurus sauc, attiec̄ıgi, inicializācijas funkcija, atslēgas atjaunošanas funkci-
ja, pārejas funkcija un izejas funkcija. Kopas K elementus sauc par š.m
atslēgām.

e ¾ z(k)

¾
x0x1 . . . xn

-

¾
f

h

g

S = 〈X, S, Y, K; z, g, h, f〉

3. z̄ım.: Šifrējošās maš̄ınas principiālā darb̄ıbas shēma.

Š.m strādā diskrētos laika momentos t, kurus sauc par takt̄ım, t = 1, 2, . . .
Pirms maš̄ınas darb̄ıbas uzsākšanas tiek izvēlēta atslēgas sākotnējā vērt̄ıba
k1 ∈ K un atkar̄ıbā no tās tiek iestād̄ıts maš̄ınas sākumstāvoklis s1 ∈ S:

s1 = z(k1). (15)
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Takt̄ı t, š.m saņem ieejas simbolu xt un izdod izejas simbolu yt, pāriet
nākošajā stāvokl̄ı st+1 un atjauno takt̄ı t izmantoto atslēgas vērt̄ıbu kt, aprē-
ķinot vērt̄ıbas yt, st+1 un kt+1 saskaņā ar formulām :

yt = f(st, kt, xt), (16)

st+1 = h(st, kt, xt), (17)

kt+1 = g(st, kt, xt). (18)

Mēs prasam, lai funkcijas z, f , h un g apmierina šādus nosac̄ıjumus.

1. Dažas no funkcijām z, f , h un g (bet ne visas) var būt tikai fikt̄ıvi
atkar̄ıgas no atslēgas; ja funkcija z ir atkar̄ıga no atslēgas fikt̄ıvi, tad
tas noz̄ımē, ka š.m sākumstāvoklis ir vai nu fiksēts, vai ar̄ı tiek izvēlēts
nejauši, neatkar̄ıgi no atslēgas un nav slepens.

2. Abas funkcijas f un h var būt fikt̄ıvi atkar̄ıgas no atslēgas tikai tad, ja
funkcija z ir būtiski atkar̄ıga no atslēgas.

Ja funkcija g(s, k, x) ir atšķir̄ıga no identiskā kopas K attēlojuma, tad
š.m atslēgas vērt̄ıba nav konstanta no takts uz takti. Šādu š.m sauksim par
multiatslēgu š.m. Ja t takšu laikā š.m Š ir attēlojusi ieejas vārdu x1x2 . . . xt

par izejas vārdu y1y2 . . . yt izmantojot sākotnējo atslēgas vērt̄ıbu k1, tad teik-
sim, ka t takšu laikā š.m Š ir šifrējusi pamattekstu x1x2 . . . xt par šifrēto
tekstu y1y2 . . . yt, izmantojot atslēgu k1.

Visus alfabēta X (alfabēta Y ) iespējamos ieejas (izejas) vārdus apz̄ımēsim
ar X∗ (Y ∗). Tukšo vārdu apz̄ımēsim ar λ. Ar š.m Š darb̄ıbu saist̄ıtos
attēlojumus f ∗ : S×K×X∗ → Y ∗, h∗ : S×K×X∗ → S un g∗ : S×K×X∗ →
K katram s ∈ S un katram k ∈ K definē šādi:

f ∗(s, k, λ) ↽ λ; h∗(s, k, λ) ↽ s; g∗(s, k, λ) ↽ k; (19)

bez tam, visiem x ∈ X, w ∈ X∗

f ∗(s, k, wx) ↽ f ∗(s, k, w)#f(h∗(s, k, w), g∗(s, k, w), x); (20)

h∗(s, k, wx) ↽ h(h∗(s, k, w), g∗(s, k, w), x); (21)

g∗(s, k, wx) ↽ g(h∗(s, k, w), g∗(s, k, w), x). (22)

No vienād̄ıbām (19)–(22) ar matemātisko indukciju var viegli izvest, ka š.m
reakcija uz pēc kārtas ievad̄ıtiem vārdiem v un w ir tāda pati kā reakcija uz
ievad̄ıtu vārdu vw.
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Teorēma 6.2. Š.m Š visiem v, w ∈ X∗, k ∈ K un s ∈ S ir spēkā vienād̄ıbas:

f ∗(s, k, vw) = f ∗(s, k, v)#f ∗(h∗(s, k, v), g∗(s, k, v), w);

h∗(s, k, vw) = h∗(h∗(s, k, v), g∗(s, k, v), w);

g∗(s, k, vw) = g∗(h∗(s, k, v), g∗(s, k, v), w).

Funkciju fl : K ×X l → Y , kas attēlo atslēgu sākotnējo vērt̄ıbu kopu un
ieejas vārdu ar garumu l kopu par izejas vārda l-tā simbola vērt̄ıbu kopu,
sauksim par l-to š.m Š izejas funkciju, l = 1, 2, . . .

fl(k, x1x2 . . . xl) ↽ yl. (23)

Ja š.m Š atslēgas sākotnējo vērt̄ıbu kopa nav tukša un ir ierobežota kopā Q,
kur Q ⊆ K, tad pāri 〈Š, Q〉 sauc par vāji inicializētu š.m (vǐs.m). Maš̄ınu
〈Š, Q〉 definē sekojoša algebra:

〈Š, Q〉 = 〈X,S, Y, K, Q, z, g, h, f〉.
Speciālā gad̄ıjumā, ja Q = {k} — vienelement̄ıga kopa (sākotnējā atslēgas
vērt̄ıba k ∈ K ir fiksēta), tad pāri 〈Š, {k}〉 sauksim par inicializētu š.m
(ǐs.m) un lietosim apz̄ımējumu:

Š(k) ↽ 〈Š, {k}〉 = 〈X, S, Y, K, {k}, z, g, h, f〉.
Parād̄ısim, ka š.m var modelēt ar Mı̄lija maš̄ınu.

Defin̄ıcija 6.3. Par š.m Š (vǐs.m 〈Š, Q〉, ǐs.m Š(k)) saist̄ıto Mı̄lija maš̄ınu
sauksim Mı̄lija maš̄ınu

M = 〈S ×K, X, Y, ◦, ∗〉,
kur

(s, k) ◦ x ↽ (h(s, k, x), g(s, k, x)),

(s, k) ∗ x ↽ f(s, k, x).

Par š.m Š grafu sauksim ar to saist̄ıtās Mı̄lija maš̄ınas grafu.
No š.m saist̄ıtās Mı̄lija maš̄ınas defin̄ıcijas, un vienād̄ıbām (15) – (18) tieši

izriet sekojoša teorēma.

Teorēma 6.4 (par š.m reducējamı̄bu uz Mı̄lija maš̄ınu). Vǐs.m 〈Š, Q〉, kur
Q ⊆ K, ir vāji inicializēta Mı̄lija maš̄ına 〈M, π(Q)〉; te M — ar š.m Š

saist̄ıtā Mı̄lija maš̄ına, bet π(Q) ↽ {(z(k), k) | k ∈ Q}.
Tādā veidā, š.m Š ir Mı̄lja maš̄ına ar “paplašinātu” stāvokļu kopu un

specifisku sākotnējo stāvokļu kopas ierobežojumu.
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6.3. Attiec̄ıbas un operācijas šifrējošo maš̄ınu kopā

Defin̄ıcija 6.5. Šifrējošās maš̄ınas

Š = 〈X, S, Y, K, z, g, h, f〉, Š′ = 〈X ′, S ′, Y ′, K ′, z′, g′, h′, f ′〉

sauc par sal̄ıdzināmām, ja X ′ = X, S ′ = S un Y ′ = Y . Sal̄ıdzināmas š.m Š

un Š′ sauc par saskaņotām, ja visiem s ∈ S, k ∈ K ∩K ′ un x ∈ X izpildās

(z(k), h(s, k, x), g(s, k, x), f(s, k, x)) = (z′(k), h′(s, k, x), g′(s, k, x), f ′(s, k, x)).

Vǐs.m 〈Š, Q〉 un 〈Š′, Q′) sauc par sal̄ıdzināmām (saskaņotām), ja š.m Š un
Š′ ir sal̄ıdzināmas (saskaņotas).

No iepriekš minētā seko, ka saskaņotas ir šādas maš̄ınas:

1. visas sal̄ıdzināmās š.m Š un Š′, ja K ∩K ′ = ∅;

2. visas vǐs.m 〈Š, Q〉, Q ⊆ K, kas atbilst fiksētai š.m Š.

Š.m Š′ sauc par š.m Š apakšmaš̄ınu, ja X ′ ⊆ X, S ′ ⊆ S, Y ′ ⊆ Y , K ′ ⊆ K,
funkcija z′ ir funkcijas z sašaurinājums kopā K ′, bet funkcijas g′, h′, f ′ ir
funkciju g, h, f sašaurinājumi kopā S ′ × K ′ × X ′. Vǐs.m 〈Š′, Q′〉 sauc par
vǐs.m 〈Š, Q) apakšmaš̄ınu, ja Š′ — š.m Š apakšmaš̄ına un Q′ ⊆ Q. Speciālā
gad̄ıjumā š.m Š grafa katra sakar̄ıbas komponente definē kādu maš̄ınas Š

apakšmaš̄ınu Š′.

Defin̄ıcija 6.6. Attēlojumu četrinieku (φ1, φ2, φ3, φ4)

φ1 : S → S ′, φ2 : K → K ′, φ3 : X → X ′, φ4 : Y → Y ′,

sauc par š.m Š, Š′ homomorfismu, ja visiem s ∈ S, k ∈ K un x ∈ X izpildās
vienād̄ıbas:

z′(φ2(k)) = φ1(z(k)),

h′(φ1(s), φ2(k), φ3(x)) = φ1(h(s, k, x)),

g′(φ1(s), φ2(k), φ3(x)) = φ2(g(s, k, x)),

f ′(φ1(s), φ2(k), φ3(x)) = φ4(f(s, k, x)).
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Š. m Š, Š′ homomorfismu sauc par vǐs.m 〈Š, Q), 〈Š′, Q′) homomorfismu,
ja φ2(Q) = Q′. Ja φ1, φ2, φ3, φ4 ir bijekt̄ıvi attēlojumi, tad š.m Š un Š′ sauc
par izomorfām. Vǐs.m 〈Š, Q〉 un 〈Š′, Q′〉 sauc par izomorfām, ja maš̄ınas
Š un Š′ ir izomorfas un attēlojuma φ2 inducētais attēlojums Q → Q′ ir
bijektcija.

Aplūkosim dažas operācijas ar š.m. Definēsim š.m virknes slēgumu. Šai
gad̄ıjumā pirmās maš̄ınas izeja tiks aplūkota kā otrās maš̄ınas ieeja. Par š.m
Š1 = 〈X,S1, Y,K1, z1, g1, h1, f1〉 un Š2 = 〈Y, S2, Z,K2, z2, g2, h2, f2〉 1. veida
virknes slēgumu (lieto apz̄ımējumu Š1 → Š2) sauc š.m

Š = 〈X, S1 × S2, Z, K1 ×K2, z, g, h, f〉,

kur visiem s = (s1, s2) ∈ S1 × S2, k = (k1, k2) ∈ K1 ×K2 un x ∈ X izpildās:

z(k) = (z1(k1), z2(k2)),

h(s, k, x) = (h1(s1, k1, x), h2(s2, k2, f1(s1, k1, x))),

g(s, k, x) = (g1(s1, k1, x), g2(s2, k2, f1(s1, k1, x))),

f(s, k, x) = f2(s2, k2, f1(s1, k1, x)).

Par vǐs.m 〈Š1, Q1〉 un 〈Š2, Q2〉 1. veida virknes slēgumu sauksim vǐs.m
〈Š1 → Š2, Q1 ×Q2〉.

Š.m. Š = 〈X, S, Y, K, z, g, h, f〉 sauksim par š.m

Š1 = 〈X1, S1, Y1, K1, z1, g1, h1, f1〉 un Š2 = 〈X2, S2, Y2, K2, z2, g2, h2, f2〉

tiešo summu (lieto apz̄ımējumu Š1 × Š2), ja

X = X1 ×X2, S = S1 × S2, K = K1 ×K2, Y = Y1 × Y2

un visiem s = (s1, s2) ∈ S1 × S2, k = (k1, k2) ∈ K1 ×K2 un x ∈ X1 ×X2:

z(k) = (z1(k1), z2(k2)),

h(s, k, x) = (h1(s1, k1, x1), h2(s2, k2, x2)),

g(s, k, x) = (g1(s1, k1, x1), g2(s2, k2, x2)),

f(s, k, x) = (f1(s1, k1, x1), f2(s2, k2, x2)).

Par vǐs.m 〈Š1, Q1〉 un 〈Š2, Q2) tiešo summu sauksim vǐs.m

〈Š1 × Š2, Q1 ×Q2〉.
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Par saskaņotu š.m

Š1 = 〈X, S1, Y, K1, z1, g1, h1, f1〉 un Š2 = 〈X,S2, Y,K2, z2, g2, h2, f2〉

apvienojumu (lieto apz̄ımējumu Š1 ∪ Š2) sauksim š.m

Š = 〈X,S, Y, K1 ∪K2, z, g, h, f〉,

kur katram k ∈ Ki un katram i ∈ {1, 2}

(z(k), h(s, k, x), g(s, k, x), f(s, k, x)) = (zi(k), hi(s, k, x), gi(s, k, x), fi(s, k, x)).

Par saskaņotu vǐs.m 〈Š1, Q1〉 un 〈Š2, Q2〉 apvienojumu sauc vǐs.m

〈Š1 ∪ Š2, Q1 ∪Q2).

No tā visa seko, ka katra vǐs.m 〈Š, Q〉 ir ǐs.m apvienojums:

〈Š, Q〉 =
⋃

k∈Q

Š(k). (24)

6.4. Monoatslēgas šifrējošās maš̄ınas

Š.m sauksim par monoatslēgas (mš.m), ja g(s, k, x) nav atkar̄ıgs no s un
x un realizē identisku kopas K attēlojumu. Mš.m var definēt kā algebru:

Š = 〈X,S, Y, K, z, h, f〉.

Tā kā mš.m atslēga neatjaunojas no takts uz takti, tad sākotnējās atslēgas
vērt̄ıbas jēdziens vienkārši sakr̄ıt ar atslēgas jēdzienu. Ja k ir atslēga, tad
mš.m darbojas šādi:

s1 = z(k), (25)

yt = f(st, k, xt), (26)

st+1 = h(st, k, xt). (27)

No vienād̄ıbām (25)–(27) seko, ka monoatslēgas ǐs.m (mǐs.m) Š(k) ir mš.m
ar viena elementa atslēgas kopu:

Š(k) = 〈X, S, Y, {k}, x, h, f〉.
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Mı̄lija maš̄ına, kas saist̄ıta ar monoatslēgas vǐs.m 〈Š, Q〉, ir maš̄ınas

〈S ×K,X, Y, h′′, f ′′〉,
kas saist̄ıta ar mš.m Š, apakšmaš̄ına 〈S ×Q,X, Y, h′, f ′〉.

Mš.m Š maš̄ınas grafs ir skaitā |K| mǐs.m Š(k) grafu apvienojums, kur
k ∈ K.

Nospiedošais daudzums mūsdienu šifru ir modelējami ar monoatslēgu
š.m, kas ir saprotami, ja ņem vērā to realizācijas nosac̄ıto vienkārš̄ıbu un
šifru izveides loǧiku (no vienkāršākiem uz sarežǧ̄ıtākiem). Tajā pašā laikā,
multiatslēgu š.m piemı̄t liels potenciāls kriptogrāfisko ı̄paš̄ıbu uzlabošanai.
Konkrēti, to izejas virkņu periodi var būt |K| reizes lielāki nekā monoatslēgu
š.m ar tādu pašu stāvokļu skaitu. Bez tam, efekt̄ıvi realizējot atslēgu at-
jaunošanas funkciju g, multiatslēgu š.m realizācija sarežǧ̄ıjas tikai nenoz̄ımı̄gi.

6.5. Kriptogrāfiskie ǧeneratori

Autonomu š.m Š, kas uzdota kā algebra

Š = 〈S, Y, K, z, g, h, f〉,
sauksim par kriptogrāfisku ǧeneratoru (k.ǧ). K.ǧ darb̄ıbu nosaka vienādojums
(15) un sekojoši vienādojumi:

yt = f(st, kt), (28)

st+1 = h(st, kt), (29)

kt+1 = g(st, kt). (30)

Ja k.ǧ Š atslēgu sākotnējo vērt̄ıbu kopu ierobežo netukša kopa Q, kur Q ⊆ K,
tad pāri 〈Š, Q〉 sauc par vāji inicializētu k.ǧ (vik.ǧ). Maš̄ınu 〈Š, Q〉 definē
sekojoša algebra:

〈Š, Q) = 〈S, Y,K, Q, z, g, h, f〉.
Konkrēti, ja k.ǧ. Š atslēgas sākotnējā vērt̄ıba k ∈ K ir fiksēta, tad pāri
〈Š, {k}〉 sauc par inicializētu k.ǧ (ik.ǧ). Šai gad̄ıjumā lietosim pierakstu

Š(k) ↽ 〈Š, {k}〉 ↽ 〈S, Y, K, {k}, z, g, h, f〉.
No vienād̄ıbas (24) seko, ka katrs vik.ǧ 〈Š, Q〉 ir ik.ǧ apvienojums:

〈Š, Q〉 =
⋃

k∈Q

Š(k). (31)
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Mı̄lija maš̄ına, kas saist̄ıta ar k.ǧ Š (vik.ǧ 〈Š, Q〉, ik.ǧ Š(k)), ir autonoma
maš̄ına M = 〈S ×K, Y, h′, f ′〉, kur

f ′(s, k) = f(s, k),

h′(s, k) = (h(s, k), g(s, k)).

No teorēmas 6.4 seko, ka k.ǧ Š ir autonoma Mı̄lija maš̄ına 〈M, π(K)〉,
bet vik.ǧ ir autonoma vāji inicializēta Mı̄lija maš̄ına 〈M, π(Q)〉, kur M —
Mı̄lija maš̄ına, kas saist̄ıta ar Š.

Monoatslēgas k.ǧ (mk.ǧ) Y neatjauno atslēgas vērt̄ıbas no takts uz takti
un to definē kā algebru

Y = 〈S, Y, K, z, h, f〉.
Mk.ǧ darb̄ıbu nosaka vienād̄ıba (25) un sekojošas vienād̄ıbas:

yt = f(st, k), (32)

st+1 = h(st, k). (33)

Monoatslēgas ik.ǧ (mik.ǧ) Y(k) ir mk.ǧ ar viena elementa atslēgas kopu:

Y(k) = 〈S, Y, {k}, z, h, f〉.

e ¾ z2(k2)

¾
f1

-

¾
f2

h2

g2

Š2 = 〈Y, S2, Z,K2; z, g, h, f〉

¾e

-

z1(k1)h1

g1

Y1 = 〈S1, Y,K2; z1, g1, h1, f1〉

4. z̄ım.: 1. veida virknes slēgums.

Pēc defin̄ıcijas k.ǧ

Y1 = 〈S1, Y,K1, z1, g1, h1, f1〉
un š.m

Š2 = 〈Y, S2, Z,K2, z2, g2, h2, f2〉
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1. veida virknes slēgums ir k.ǧ

Y = 〈S1 × S2, Z, K1 ×K2, z, g, h, f〉,
kur visiem s = (s1, s2) ∈ S1 × S2 un k = (k1, k2) ∈ K1 ×K2:

z(k) = (z1(k1), z2(k2)),

h(s, k) = (h1(s1, k1), h2(s2, k2, f1(s1, k1))),

g(s, k) = (g1(s1, k1), g2(s2, k2, f1(s1, k1))),

f(s, k) = f2(s2, k2, f1(s1, k1)).

e ¾
¾
x0x1 . . . xn

¾
f2

I

M2 = 〈W,X, Y ; f2〉

¾e

-

z(k)h1

g1

f1

Y1 = 〈S, W,K; z, g1, h1, f1〉

5. z̄ım.: Y1 ⇒ M2

Definēsim otru maš̄ınu virknes slēguma tipu, kurā pirmās maš̄ınas izeja
nosaka otrās maš̄ınas pārejas funkciju. Par k.ǧ Y1 = 〈S,W,K, z, g1, h1, f1〉
un Mı̄lija maš̄ınas ar identisku pārejas funkciju M2 = 〈W,X, Y, f2〉 otrā
veida virknes slēgumu (lieto apz̄ımējumu Y1 ⇒ M2) sauksim š.m Š =
〈X, S, Y, K, z, g, h, f〉, kur visiem s ∈ S, k ∈ K un x ∈ X:

f(s, k, x) = f2(f1(s, k), x),

g(s, k, x) = g1(s, k),

h(s, k, x) = h1(s, k).

Šāda slēguma gad̄ıjumā k.ǧ Š1 sauc par vad̄ıbas bloku, bet Mı̄lija maš̄ınu M2

— par šifrējošo š.m Š bloku.
Ievērojam, ka 1. veida virknes slēgums ir kriptogrāfisks ǧenerators, bet

2. veida virknes slēgums ir šifrējoša maš̄ına.
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6.6. Atslēgu un šifrējošo maš̄ınu ekvivalence

Viena no svar̄ıgākajām šifrējošo automātu teorijas problēmām, kas ir tieši
saist̄ıta ar šifru kriptogrāfiskās notur̄ıbas novērtēšanu, ir š.m minimizācijas
problēma. Aplūkosim dažas defin̄ıcijas, kas nepieciešamas š̄ıs problēmas
izskat̄ı̌sanai.

Ar vāji inicializētas Mı̄lija maš̄ınas 〈M,W 〉 = 〈X, (S, W ), Y, h, f〉 reakci-
ju saprat̄ısim atbilstošās Mı̄lija maš̄ınas M = 〈S,X, Y, h, f〉 stāvokļu w ∈ W
reakciju kopu. Saskaņā ar defin̄ıciju stāvokļa w ∈ W reakcija ir attēlojums
fw(x) ↽ f(w, x). Tā rezultātā vāji inicializētas Mı̄lija maš̄ınas 〈M,W 〉 reak-
cija ir kopa {fw |w ∈ W}. Speciālā gad̄ıjumā inicializētas Mı̄lija maš̄ınas Mw

reakcija ir atbilstošās Mı̄lija maš̄ınas M stāvokļa w reakcija.
V.i Mı̄lija maš̄ınas

〈M,W 〉 = 〈X, (S, W ), Y, h, f〉 un 〈M′,W ′〉 = 〈X, (S ′,W ′), Y, h′, f ′〉

sauc par ekvivalentām (lieto apz̄ımējumu 〈M,W 〉 ∼= 〈M′,W ′〉), ja to reakcijas
sakr̄ıt.

Par ǐs.m Š reakciju sauksim ar to saist̄ıtās Mı̄lija maš̄ınas stāvokļa
(z(k), k) reakciju. Citiem vārdiem, ǐs.m Š(k) reakcija ir pamattekstu kopas
attēlojums šifrēto tekstu kopā, ko realizē maš̄ına Š izmantojot atslēgu k.

Šifrējošās maš̄ınas Š atslēgas k un q sauc par ekvivalentām (lieto ap-
z̄ımējumu: k ∼= q), ja ǐs.m Š(k) un Š(q) reakcijas sakr̄ıt. L̄ıdz ar to, ja
k ∼= q, tad maš̄ınas Š(k) un Š(q) vienādu pamattekstu šifrē par vienādu
šifrēto tekstu.

Par š.m Š reakciju (vǐs.m 〈Š, Q〉) sauksim visu ǐs.m Š(k) reakciju kopu,
kad k ∈ K (k ∈ Q). Divas š.m (vǐs.m) sauc par ekvivalentām, ja to reak-
cijas sakr̄ıt. No defin̄ıcijām seko, ka ekvivalentām š.m (vǐs.m) ar netukšām
stāvokļu un atslēgu kopām jābūt vienādiem ieejas un izejas alfabētiem. Š.m
(vǐs.m) sauc par reducētām, ja nevienas divas to atslēgas nav ekvivalentas.

Teorēma 6.7. Ja reducēta š.m Š1 ar atslēgu kopu K1 ir ekvivalenta re-
ducētai š.m Š2 ar atslēgu kopu K2, tad |K1| = |K2|.

2 Ja reducētās š.m Š1 un Š2 ir ekvivalentas, tad katram k ∈ K1 ini-
cializētajai Mı̄lija maš̄ınai M1(k) atrad̄ısies tai ekvivalenta inicializēta Mı̄lija
maš̄ına M2(q), q ∈ K2, pie tam tāda būs viena vien̄ıga, jo pretējā gad̄ıjumā
Š2 nebūtu reducēta. No tā seko, ka |K1| = |K2|.
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Izmantojot dotās defin̄ıcijas aplūkosim dažas sekas no Haffmana-Mı̄lija
teorēmas1, kas ļaus novērtēt pamattekstu garumu, kas ir pietiekami atslēgu
un pašu š.m ekvivalences noteikšanai.

Teorēma 6.8. Lai noteiktu, vai š.m Š = 〈X, S, Y, K, z, g, h, f〉 atslēgas k un
q ir ekvivalentas, pietiek katram pamattekstam a ar garumu ne lielāku par
|K| · |S| − 1 pārbaud̄ıt vai sakr̄ıt šifrētie teksti, izmantojot atslēgas k un q.

No teorēmas seko, ka š.m atslēgu ekvivalences atpaz̄ı̌sanas problēma ir
algoritmiski izšķirama.

2 No teorēmas 6.4 seko, ka, lai noteiktu vai š.m Š atslēgas k un q ir
ekvivalentas, pietiek noteikt vai ar š.m Š saist̄ıtās Mı̄lija maš̄ınas M stāvokļi
(z(k), k) un (z(q), q) ir ekvivalenti. Maš̄ınas M stāvokļu skaits ir vienāds
ar |K| · |S|, tāpēc saskaņā ar Haffmana-Mı̄lija teorēmu iegūstam, ka š.m
Š atslēgu k un q ekvivalences noteikšanai pietiek pārbaud̄ıt Mı̄lija maš̄ınas
M stāvokļu (z(k), k) un (z(q), q) reakciju ekvivalenci pie ieejas vārda, kura
garums ir vismaz |K| · |S| − 1.

Teorēma 6.9. Lai noteiktu, vai š.m

Š = 〈X,S, Y, K, z, g, h, f〉 un Š′ = 〈X, S ′, Y, K ′, z′, g′, h′, f ′〉
(vǐs.m 〈Š, Q〉 un 〈Š′, Q′〉) ir ekvivalentas, pietiek pārbaud̄ıt, vai to reakcijas
sakr̄ıt visiem pamattekstiem ar garumu ne lielāku par |K| · |S|+ |K ′| · |S ′|−1.

No š̄ıs teorēmas seko, ka š.m (vǐs.m) ekvivalences noteikšanas problēma
ir algoritmiski izšķirama.

2 Š.m Š un Š′ (vǐs.m 〈Š, Q〉 un 〈Š′, Q′〉) ekvivalences noteikšanas
pārbaude reducējas uz maš̄ınas N = M∪M′, stāvokļu ekvivalences pārbaudi,
kur M un M′ ir Mı̄lija maš̄ınas, kas saist̄ıtas attiec̄ıgi ar š.m Š un Š′.
Tā kā Mı̄lija maš̄ınu M un M′ stāvokļu kopas nepārklājas, tad maš̄ınas N

stāvokļu skaits ir vienāds ar |K| · |S| + |K ′| · |S ′|, un, saskaņā ar Haffmana-
Mı̄lija teorēmu, lai noteiktu š.m Š un Š′ (vǐs.m 〈Š, Q〉 un 〈Š′, Q′〉) ekvi-
valenci pietiek pārbaud̄ıt to reakcijas uz ieejas vārdiem ar garumu vismaz
|K| · |S|+ |K ′| · |S ′| − 1.

Teorēma 6.10. Lai noteiktu vai mš.m Š = 〈X,S, Y, K, z, h, f〉 atslēgas k
un q ir ekvivalentas, pietiek pārbaud̄ıt vai katram pamattekstam a ar garumu
2|S| − 1 sakr̄ıt šifrētie teksti šifrējot a, izmantojot atslēgas k un q.

1Lai divas Mı̄lija maš̄ınas ar n stāvokļiem (n > 1) būtu ekvivalentas, pietiek, ja sakr̄ıt
šo stāvokļu reakcijas uz ieejas vārdiem, kuru garums ir vismaz n− 1.
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2 Lai noteiktu, vai mš.m Š atslēgas k un q ir ekvivalentas, pietiek noteikt
Mı̄lija maš̄ınas M, kas ir saist̄ıta ar monoatslēgas vǐs.m

〈Š, {k, q}〉 = Š(k) ∪ Š(q),

stāvokļu (z(k), k) un (z(q), q) ekvivalenci. Tā kā Mı̄lija maš̄ınas M stāvokļu
skaits ir vienāds ar 2 · |S|, tad, saskaņā ar Haffmana-Mı̄lija teorēmu, mš.m Š

atslēgu k un q ekvivalences noteikšanai, pietiek pārbaud̄ıt vai sakr̄ıt šifrētie
teksti, kas iegūti šifrējot pamattekstu ar garumu 2|S| − 1 ar atslēgām k un
q.

Teorēma 6.11. Lai noteiktu, vai mš.m

Š = 〈X,S, Y, K, z, h, f〉 un Š′ = 〈X,S ′, Y,K ′, z′, h′, f ′〉

(monoatslēgu vǐs.m 〈Š, Q〉 un 〈Š′, Q′〉) ir ekvivalentas, pietiek pārbaud̄ıt to
reakcijas uz visiem pamattekstiem, kas nav garāki par |S|+ |S ′| − 1.

2 Mš.m Š un Š′ (monoatslēgu vǐs.m 〈Š, Q〉 un 〈Š′, Q′〉) ekvivalences
pārbaude reducējas uz katras atslēgas k ∈ K ekvivalences kaut kādai atslēgai
q ∈ K ′ un katras atslēgas q ∈ K ′ ekvivalences kaut kādai atslēgai k ∈ K
pārbaudi. Lai noteiktu, vai divas tādas atslēgas k un q ir ekvivalentas, pietiek
aplūkot maš̄ınas M ∪M′ stāvokļu (z(k), k) un (z′(q), q) ekvivalenci, kur M

un M′ ir Mı̄lija maš̄ınas, kas saist̄ıtas attiec̄ıgi ar mǐs.m Š(k) un Š′(q). Tā
kā maš̄ınu M un M′ stāvokļu kopas nešķeļas, tad maš̄ınas M ∪M′ stāvokļu
skaits vienāds ar |S| + |S ′|, bet tad, saskaņā ar Haffmana-Mı̄lija teorēmu,
lai atpaz̄ıtu, vai mš.m Š un Š′ (monoatslēgu vǐs.m 〈Š, Q〉 un 〈Š′, Q′〉) ir
ekvivalentas, pietiek pārbaud̄ıt to reakciju uz ieejas vārdiem ar garumu |S|+
|S ′| − 1.

Teorēma 6.12. Katrai š.m Š (vǐs.m 〈Š, Q〉) var efekt̄ıvi uzkonstruēt tai
ekvivalentu reducēto š.m (reducēto vǐs.m).

2 Sadal̄ısim š.m Š atslēgu kopu K (vǐs.m 〈Š, Q〉 atslēgu sākotnējo vērt̄ıbu
kopu Q) ekvivalences klasēs, ko iespējams efekt̄ıvi izdar̄ıt saskaņā ar teorēmu
6.8. Reducētā š.m R (vǐs.m (R, Q′)) reprezentējama šādi:

R = 〈X,S, Y, K ′, z′, h′, f ′〉
〈R, Q′〉 = 〈X,S, Y, (K ′, Q′), z′, h′, f ′〉,
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kur K ′ — visu š.m Š ekvivalento atslēgu klašu pārstāvju sistēma,

Q′ = K ′ ∩Q,

funkcija z′ ir funkcijas z ierobežojums uz kopu K ′, bet funkcijas h′ un f ′ ir
attiec̄ıgi funkciju h un f ierobežojumi uz kopu S ×K ′ ×X.

6.7. Ieeju atšķiramı̄ba

Š.m nepieciešama ı̄paš̄ıba ir spēja pie jebkuras atslēgas spēt šifrēt dažādus
pamattekstus (sākot no kaut kāda to garuma) par dažādiem šifrētiem tek-
stiem. Pretējā gad̄ıjumā netiek nodrošināts kriptogrammas, kas iegūta šifrējot
pamattekstu ar kaut kādu atslēgu, atšifrēšanas viennoz̄ımı̄gums. Tādēļ ieeju
atšķiramı̄bas nosac̄ıjums š.m gad̄ıjumā formulēts daudz stingrāk, nekā Mı̄lija
maš̄ınu gad̄ıjumā.

Lai aplūkotu š.m ieeju atšķiramı̄bu ievies̄ısim dažus apz̄ımējums. Alfabēta
X pamattekstus v un w sauc par neaťsķiramiem ar ǐs.m Š(k), ja katram
u ∈ X∗

f ∗(z(k), k, v · u) = f ∗(z(k), k, w · u).

Pretējā gad̄ıjumā alfabēta X pamattekstus v un w sauc par aťsķiramiem ar
ǐs.m Š(k). Piemēram, jebkuri divi dažāda garuma alfabēta X pamattek-
sti ir atšķirami visām ǐs.m. Teiksim, ka alfabēta X pamatteksti v un w ir
neaťsķirami ar vǐs.m 〈Š, Q〉 (š.m Š), ja eksistē kaut kāds k ∈ Q (k ∈ K), ar
kuru šie teksti ir neatšķirami ar ǐs.m Š(k).

Alfabēta X pamattekstus v un w sauc par aťsķiramiem ar vǐs.m 〈Š, Q〉
(š.m Š), ja katram k ∈ Q (k ∈ K), šie teksti ir atšķirami ar ǐs.m Š(k). Š.m Š

(vǐs.m 〈AC , Q〉, ǐs.m Š(k)) aťsķir ieejas, ja jebkuri divi atšķir̄ıgi pamatteksti
ir atšķirami ar šo š.m (vǐs.m, ǐs.m).

Teorēma 6.13. Pamatteksti v un w ir neaťsķirami ar ǐs.m Š(k) tad un tikai
tad, ja

f ∗(z(k), k, v) = f ∗(z(k), k, w)

un Mı̄lija maš̄ınas M, kas ir saist̄ıta ar š.m Š, stāvokļi

(h∗(z(k), k, v), g∗(z(k), k, v)) un (h∗(z(k), k, w), g∗(z(k), k, w))

ir ekvivalenti.
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2 Pieņemsim, ka pamatteksti v un w nav atšķirami ar š.m Š(k). Tad,
saskaņā ar teorēmu 6.2, visiem u ∈ X∗ izpildās:

f ∗(z(k), k, v) · f ∗(h∗(z(k), k, v), g∗(z(k), k, v), u) = f ∗(z(k), k, v · u) =

= f ∗(z(k), k, w · u) = f ∗(z(k), k, w) · f ∗(h∗(z(k), k, w), g∗(z(k), k, w), u).

Sal̄ıdzinot vienād̄ıbas abu pušu sastāvdaļas, iegūstam, ka, pirmkārt, va-
jadz̄ıgā vienād̄ıba ir izpild̄ıta un, otrkārt, norād̄ıtie Mı̄lija maš̄ınas M, kas
saist̄ıta ar š.m Š, stāvokļi ir ekvivalenti.

Pretējais apgalvojums izriet no tādiem pašiem spriedumiem pretējā vir-
zienā.

Nobeigumā atz̄ımēsim, ka šin̄ı nodaļā dotā jēdzienu sistēma atļauj pēt̄ıt
gan esošus, gan perspekt̄ıvus simetriskus šifrus kā speciālu Mı̄lija maš̄ınu
klasi.
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7. Plūsmas šifri

Plūsmas šifri. Atšķir̄ıbas starp plūsmas un bloku šifriem. Sinhronie plūsmas
šifri. Pašsinhronizējoši plūsmas šifri. Plūsmas šifru kriptogrāfiskās ı̄paš̄ıbas.

7.1. Atšķir̄ıbas starp plūsmas un bloku šifriem

Plūsmas šifri pieder pie substitūcijas šifriem, kas pamattekstu pārveido
par šifrēto tekstu simbolu pa simbolam. Plūsmas algoritms šifrē pamatteksta
t-to simbolu xt ∈ X par alfabēta Y t-to simbolu yt izmantojot no takts uz
takti mainošos attēlojumus ϕt : X → Y, t = 1, 2, . . .

Substitūcijas šifri tradicionāli ir veidoti pēc plūsmas šifrēšanas principa,
kur kā šifrējamie simboli tiek izmantoti burti vai bigrammas. Elektroniskajos
plūsmas šifros kā simboli visbiežāk figurē biti vai baiti. Kad šifrēšana tiek
izmantota liela ātruma datu pārraides sistēmās, visātrākie ir ar speciālām
iekārtām realizēti plūsmas šifri.

Atšķir̄ıbā no plūsmas šifriem, bloku šifri, kas (kā likums) izmanto ne-
main̄ıgu attēlojumu, apstrādā informācijas blokus. Bloku princips piemı̄t
tradicionālajiem transpoz̄ıcijas šifriem. Piemēram, maršruta transpoz̄ıcijās
informācijas bloks sastāv no m·n burtiem, kas tiek ierakst̄ıti tabulā ar izmēru
m × n. Tomēr bloka šifra jēdziens parād̄ıjās un noformējās tikai XX. gad-
simta 70. gadu sākumā, kad radās vajadz̄ıba pēc elektroniskiem substitūcijas
šifriem datorizētas informācijas apstrādei.

Vajadz̄ıba izstrādāt jaunas bloku šifru klases radās galvenokārt sakarā ar
diviem apstākļiem: plūsmas šifru aparatūras un skaitļojamo maš̄ınu nesa-
vietojamı̄bas dēļ, un ar̄ı tāpēc, ka datorinformācijas šifrēšanas programmas,
kas apstrādāja datus pa vienam simbolam, nespēja sasniegt nepieciešamo
ātrumu. Tas stimulēja jaunas informācijas šifru — bloku šifru — klases
izstrādi, kas spēja šifrēt ātrāk.

Ņemot vērā mūsdien̄ıgo datoru procesoru uzbūvi, programmēšanai vis-
ērtākie ir simetriskie bloka šifri ar apstrādājamo bloku izmēru n robežās no
64 l̄ıdz 256 bitiem, kur n dalās ar 32.

Atz̄ımēsim, ka robežšķirtne starp plūsmas un bloka šifriem ir visnotaļ
nosac̄ıta. Vēlāk mēs parād̄ısim simetriskus šifrus, kuriem piemı̄t gan plūsmas,
gan bloku šifru iez̄ımes.
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7.2. Sinhronie plūsmas šifri

Plūsmas šifrus iedala sinhronajos (synchronous stream cypher — SSC)
un asinhronajos jeb pašsinhronizējošos (self-synchronizing stream cypher —
SSSC). SSC kriptoshēma sastāv no vad̄ıbas un šifrējošā bloka. Vad̄ıbas
bloks ǧenerē vad̄ıbas virkni (γt), kas tiek izmantota šifra attēlojumu ϕγt ,
t = 1, 2, . . . veidošanai. Vad̄ıbas virkni bieži sauc par vad̄ıbas gammu, bet
vad̄ıbas bloku par gammas ǧeneratoru (tāpēc, ka tradicionāli vad̄ıbas virk-
nes locekļi tika apz̄ımēti ar grieķu burtu γ). Šifrējošais bloks šifrē pamat-
teksta simbolu xt par šifrētā teksta simbolu yt izmantojot attēlojumu ϕγt ,
t = 1, 2, . . .

Plūsmas šifra vad̄ıbas bloku modelē kriptogrāfisks ǧenerators

G = 〈S, Γ, K, z, g1, h1, f1〉,
bet šifrējošo bloku — Mı̄lija maš̄ına ar patstāv̄ıgu atmiņu M = 〈Γ, X, Y, f2〉
(maš̄ınas M iespējamo stāvokļu kopa Γ sakr̄ıt ar k.ǧ G izejas alfabētu), un
tas ir k.ǧ G 2. veida virknes slēgums ar Mı̄lija maš̄ınu M:

MSSC ↽ G ⇒ M.

Takt̄ı t = 1, 2, . . . k.ǧ G ǧenerē gammas simbolu γt,

γt = f1(st, kt), (34)

kas tiek ierakst̄ıts maš̄ınas M atmiņā. Maš̄ına M simbola γt ietekmē šifrē
pamatteksta simbolu xt par šifrētā teksta simbolu yt, izmantojot attēlojumu
ϕγt :

ϕγt(xt) = f2(γt, xt) = yt. (35)

Šifrējošo attēlojumu kopas Φ = {ϕγ : γ ∈ Γ} elementi ir funkcijas f2(γ, x),
kas atbilst visām iespējamām main̄ıgā γ vērt̄ıbām.

Turpmāk ierobežosimies ar substitūcijas plūsmas šifru aplūkošanu, kādi
ir praktiski visi mūsdien̄ıgie plūsmas šifri. Šādiem šifriem ir vienāda apjoma
alfabēti X un Y un atšifrēšanas viennoz̄ımı̄gums tiek nodrošināts tikai tajā
gad̄ıjumā, kad f2(γ, x) ir main̄ıga x bijekt̄ıva funkcija. Ja X = Y , tad katram
fiksētam γ funkcija f2(γ, x) ir kopas X substitūcija.

Sakarā ar dabiskiem apsvērumiem, kas saist̄ıti ar šifra realizācijas vien-
kāršošanu un tā ātrdarb̄ıbas palielināšanu, veidojot plūsmas šifrus priekšroka
tiek dota monoatslēgas k.ǧ. Ja vad̄ıbas bloku modelē mk.ǧ

G = 〈S, Γ, K, z, h1, f1〉,
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tad SSC modelē mš.m MSSC = 〈X, S, Y, K, z, h, f〉, kur MSSC = G ⇒ M un
šifrēšanas vienādojumi izmantojot atslēgu k izskatās šādi:

yt = f2(f1(st, k), xt), t = 1, 2, . . . (36)

Savukārt atšifrēšanas vienādojumi, izmantojot atslēgu k, izskatās šādi:

xt = Ψ(f1(st, k), yt), t = 1, 2, . . . (37)

kur katram fiksētam γ ∈ Γ attēlojums Ψ(γ, y) : Y → X ir attēlojuma
f2(γ, x) : X → Y inversais attēlojums. Tā kā f2(γ, x) ir main̄ıgā x bijekcija,
tad katram γ ∈ Γ šāds inversais attēlojums Ψ(γ, y) eksistē.

Monoatslēgas gammas ǧeneratori, kas tiek izmantoti SSC, tiek iedal̄ıti
divos veidos pēc uzbūves principa. Pirmais veids ir ǧeneratori ar iekšējo
atgriezenisko saiti (internal feedback), kuriem izejas funkcija f1 nav atkar̄ıga
no atslēgas k. Ir ar̄ı šo ǧeneratoru klases paveids, kuros no atslēgas ir atkar̄ıgs
tikai sākumstāvoklis. Otrs veids ir skait̄ıtāja tipa ǧeneratori (counter mode),
kuri atšķiras ar to, ka no atslēgas ir atkar̄ıga tikai izejas funkcija f1.

Otrās klases ǧeneratori atšķir̄ıbā no pirmās klases ǧeneratoriem atļauj
aprēķināt gammas i-to bitu, neaprēķinot visus iepriekšējos bitus. Lai to iz-
dar̄ıtu, ǧeneratoru jāuzstāda i-tajā iekšējā stāvokl̄ı, un pēc tam var aprēķināt
tam atbilstošo gammas i-to bitu. Šo ı̄paš̄ıbu ir noder̄ıgi izmantot lai nodro-
šinātu patvaļ̄ıgu pieeju datu failiem; tas ļauj atšifrēt atsevǐsķu datu daļu,
neatšifrējot failu piln̄ıbā.

Diskrētu ziņojumu šifrēšanas realizācijas shēma, izmantojot SSC, parād̄ıta
z̄ımējumā 6. Ziņojuma nosūt̄ıtājs uzstāda iepriekš norunātu ǧeneratora at-
slēgu k un, aprēķinājis kriptogrammu atbilstoši šifrēšanas vienādojumiem
(36), nosūta to saņēmējam. Lai atšifrētu, saņēmējs izmanto identisku gam-
mas ǧeneratoru, kurā uzstād̄ıta tā pati atslēga k. Saņēmēja šifrējošais bloks
atšifrēšanas rež̄ımā izrēķina pamattekstu no kriptogrammas saskaņā ar at-
šifrēšanas vienādojumiem (37).

SSC ǧenerējamā gamma nav atkar̄ıga no pamatteksta (ǧenerators G ir au-
tonoms). Tāpēc SSC funkcionē pareizi tik ilgi, kamēr šifrējošās un atšifrējošās
iekārtas sakaru l̄ınijas galos darbojas sinhroni, proti, nevar atšifrēt šifrēto
z̄ımi yj izmantojot gammas simbolu γi, i 6= j. Šādas nevēlamas novirzes, ko
sauc par desinhronizāciju, var rasties atšķir̄ıgu aparatūras darb̄ıbas ātrumu
dēļ nosūtošajā un saņemošajā l̄ınijas galā. Tikpat labi desinhronizāciju var
izsaukt dažu simbolu pazušana nosūt̄ı̌sanas laikā. Novirzes var izsaukt ne-
pareizu visa tālākā ziņojuma atšifrēšanu. Ja tā gadās, nosūt̄ıtājam un sa-
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xt

yt
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6. z̄ım.: Diskrētu ziņojumu šifrēšana izmantojot asinhronu plūsmas šifru.

ņēmējam kaut kādā veidā jāatjauno gammas ǧeneratoru sinhronumu, pirms
turpināt sakaru seansu.

Parasti sinhronuma atjaunošanas problēmas tiek risinātas vai nu atkār-
tojot šifrēšanu un reinicializējot atslēgas abiem abonentiem (atkārtota gam-
mas izmantošana ir kā minimums nevēlama, bet dažiem šifriem to vispār
nedr̄ıkst dar̄ıt!), vai ar̄ı sadalot tekstu blokos, kuru sākumi un beigas tiek
atz̄ımēti ar marķieriem — speciāliem “robežsimboliem”. Otrajā gad̄ıjumā
desinhronizācija rada fragmentu nekorektu atšifrēšanu, l̄ıdz kamēr lietotājs
nesaņem kādu no marķieriem.

Pie SSC pozit̄ıvajām ı̄paš̄ıbām jāpieskaita tas, ka tie nepalielina teksta
simbolu kropļojumus, kas diezgan bieži parādās noraidot datus pa sakaru
kanāliem. Ja nosūtot ziņojumu ir sakropļots simbols xi vai ar̄ı pārraidot
pa kanālu ir izkropļots simbols yi, tad, ja ǧeneratori darbojas sinhroni, tas
neatsauksies uz pārējo simbolu atšifrēšanu, izņemot i-to. Kā mēs redzēsim
vēlāk, š̄ı ı̄paš̄ıba nepiemı̄t SSSC.

SSC aizsargā nosūtāmo ziņojumu pret nesankcionētu papildināšanu un
teksta fragmenta izņemšanu, jo šādos gad̄ıjumos notiks desinhronizācija un
“iejaukšanās” tiks nekavējoties atklāta. Tajā pašā laikā SSC nepiln̄ıgi aizsar-
gā pret ziņojuma fragmenta aizvietošanu ar citu tāda paša garuma fragmen-
tu. Ja uzbrucējam ir zināms pamatteksta fragments, tad viņam nav grūt̄ıbu
aizvietot to ar citu šifrētā teksta fragmentu, kas atšifrējams par viņam vēlamo
tekstu.
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7.3. Pašsinhronizējoši plūsmas šifri

SSSC ar̄ı sastāv no vad̄ıbas un šifrējošā bloka ar analoǧiskiem funkcio-
nāliem uzdevumiem. Tomēr vad̄ıbas bloka uzbūve ir atšķir̄ıga un bloku sav-
starpējā mijiedarb̄ıba ar̄ı ir savādāka. Ja SSSC šifrējošo bloku modelē tāda
pati Mı̄lija maš̄ına M = 〈Γ, X, Y, f2〉 kā SSC, tad vad̄ıbas bloks ir veidots uz
neautonomas mš.m

N = 〈Y, Y n, Γ, K, z, h1, f1〉
bāzes, kur n — naturāls skaitlis, bet z — kopas Y n elements, kas nav atkar̄ıgs
no atslēgas.

SSSC kopumā modelē mš.m MSSSC ↽ 〈X, Y n, Y,K, z, h, f〉 ar atgrie-
zenisko saiti pēc šifrētā teksta (output feedback mode), kur katram x ∈ X,
k ∈ K un y = (y1, y2, . . . , yn) ∈ Y n

f(y, k, x) = f2(f1(y, k), x),

h(y, k, x) = (y2, . . . , yn, f(y, k, x)).

Tādā veidā ne tikai mš.m N vada maš̄ınu M (vad̄ıbas mehānisms ir tāds pats
kā SSC), bet ar̄ı maš̄ına M vada mš.m N uz atgriezeniskās saites rēķina, kas
izvada šifrētā teksta simbolus ne tikai maš̄ınas MSSSC izejā, bet ar̄ı maš̄ınas
N ieejā.

Šifrēšanas un atšifrēšanas vienādojumi ir tie paši, kas SSC. Svar̄ıga at-
šķir̄ıba no SSC ir pārejas funkcija, kas ir uzbūvēta tā, ka ǧenerētā gamma ir
atkar̄ıga no iepriekšējiem šifrētā teksta bitiem:

γt+1 = f1(yt−n+1, yt−n+2, . . . , yt, k), t ≥ n. (38)

Diskrētu ziņojumu šifrēšana izmantojot SSSC parād̄ıta z̄ımējumā 7. Katrs
SSSC vad̄ıbas bloka stāvoklis (izņemot pirmos n stāvokļus) tiek aizpild̄ıts ar
n iepriekšējiem šifrētā teksta simboliem. Tāpēc, ja n šifrētā teksta z̄ımes
pēc kārtas nav izkropļotas pārsūtot pa sakaru l̄ıniju, tad š.m nosūtošajā un
saņemošajā galā tiek uzstād̄ıtas vienādā iekšējā stāvokl̄ı, un l̄ıdz ar to izstrādā
vienādus gammas simbolus. Tādā veidā notiek š.m pašsinhronizācija. Katrs
šifrētais ziņojums, kā likums, sākas nevis ar satur̄ıgu tekstu, bet ar nejaušu
n simbolu virkni, kas tiek šifrēta, nosūt̄ıta un pēc tam atšifrēta. Un kaut
ar̄ı š̄ıs virknes atšifrēšana tiek veikta nekorekti ǧeneratora sākuma stāvokļu
nesakrit̄ıbas dēļ, pēc n sākotnējo simbolu nosūt̄ı̌sanas ǧeneratori ir sinhro-
nizējušies. Lai apgrūtinātu mš.m MSSSC kriptoanal̄ızi izmantojot pirmos
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Iekšējais
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7. z̄ım.: Diskrētu ziņojumu šifrēšana izmantojot asinhronu plūsmas šifru.

n simbolus, to sākotnējo stāvokli (inicializācijas funkcijas vērt̄ıbu) vēlams
izvēlēties nejauši katram ziņojumam.

SSSC vājā puse ir kļūdu pavairošanās. Viena vien̄ıga kļūda šifrētajā
tekstā rada n kļūdas pamattekstā. SSSC ir ievainojami ar̄ı ziņojumu imi-
tācijas noz̄ımē. Uzbrucējs var pierakst̄ıt kaut kādu pārtvertu šifrētā tek-
sta nogriezni un vēlāk to nosūt̄ıt atkārtoti. Pēc vairākām neatbilst̄ıbām
ziņojuma sākumā (l̄ıdz n simboliem) nosūt̄ıtais nogrieznis atšifrēsies pareizi
un saņēmējs nevarēs noteikt, ka ir saņēmis novecojušu ziņojumu, ja tikai šis
ziņojums nesatur laika atz̄ımi. Taml̄ıdz̄ıga imitācija nav iespējama tad, ja
katram ziņojumam tiek izmantota cita atslēga.

7.4. Gammēšanas šifri

Par gammēšanas šifriem sauc aizvietošanas plūsmas šifrus, kuros X = Y
un divu dimensiju tabulā uzdotie šifrēšanas attēlojumi f2(γ, x) viedo lat̄ıņu
kvadrātu alfabētā X.

Ja gammēšanas šifra šifrējošo substitūciju kopa Φ = {ϕγ | γ ∈ Γ} ir
simetriskās grupas kāda apakšgrupa X vai ar̄ı ir blakusklase pēc š̄ıs apakš-
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grupas, tad šādu gammēšanas šifru sauc par grupas šifru.
Ar realizācijas ērtumu izceļas monoatslēgas gammēšanas šifri, kuros X =

Y = Γ = Zm — veselo skaitļu gredzens pēc moduļa m un šifrēšanas operācija
f2 ir viena no sekojošām:

f2(γ, x) = (±x± γ) mod m,

proti, saskait̄ı̌sana vai atņemšana pēc moduļa m. Šādi šifri ir grupas šifri un
tos sauc par gammēšanas šifriem pēc moduļa.

Visērtākie no praktiskā lietojuma viedokļa ir gammēšanas šifri pēc moduļa,
kuriem atbilst šifrēšanas vienādojumi

yt = xt ⊕ γt,

γt = (±γt − xt) mod m.

Šādu šifru ērt̄ıba ir to apgriežamı̄bā, proti, šifrējošie bloki šifrējot un atšifrējot
darbojas identiski.

7.5. Plūsmas šifru kriptogrāfiskās ı̄paš̄ıbas

Lai nodrošinātu augstu šifrēšanas notur̄ıbu ir svar̄ıgas gan attiec̄ıgās š.m
ı̄paš̄ıbas, gan ar̄ı kriptogrāfiskā protokola uzbūve, kas nosaka šifra izman-
tošanas kārt̄ıbu. Aplūkosim š.m un kriptogrāfisko protokolu, kas tiek izman-
toti plūsmu šifrēšanas sistēmās, ı̄patn̄ıbas.

Atkārtota gammas izmantošana

Svar̄ıga SSC kriptogrāfisko protokolu ı̄paš̄ıba ir vienas gammas vairāk-
kārtējas izmantošanas aizliegums dažādu tekstu šifrēšanai. Gammēšanas
šifriem ir izslēgta pat atkārtota šifrēšana ar vienu atslēgu.

Ilustrēsim aizlieguma iemeslu ar sinhronu gammēšanas šifru pēc moduļa.
Te šifrēšanas vienādojumi ir:

yt = (xt + γt) mod m. (39)

Pieņemsim, ka kriptoanal̄ıtiķim ir pieejamas divas kriptogrammas

y1
1y

1
2 . . . y1

n un y2
1y

2
2 . . . y2

n,
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kas iegūtas no diviem dažādiem pamattekstiem

x1
1x

1
2 . . . x1

n un x2
1x

2
2 . . . x2

n

ar vienu un un to pašu gammu γ1γ2 . . . γn, proti,

y1
t = (x1

t + γt) mod m,

y2
t = (x2

t + γt) mod m, t = 1, 2,

Mēǧināsim atjaunot pamattekstus. Aplūkosim no gammas neatkar̄ıgo
kriptogrammu starp̄ıbas:

y1
t − y2

t = (x1
t − x2

t ) mod m, t = 1, 2, . . .

L̄ıdz ar to uzdevuma atrisināšana reducējas uz divu pamattekstu ar dotu
starp̄ıbu piemeklēšanu. Uzminot viena pamatteksta fragmentu (izmantojot
sākotnēji zināmus standartus vai tematiku, kas piemı̄t dotajam pamattekstu
avotam), viegli izskaitļot otra pamatteksta fragmentu. Kad iegūts viens vai
vairāki šādi “pieturas punkti” dažādās tekstu poz̄ıcijās, var mēǧināt turpināt
gan pa kreisi, gan pa labi minēt tekstus, izmantojot valodas gramatiskās
saiknes, kā ar̄ı satur̄ıgās un loǧiskās tekstu saiknes. Iespējamo uzminēto
teksta fragmentu turpināšanas variantu meklēšanu var realizēt kā simbolu
pārlasi, kas sakārtoti aposterioro varbūt̄ıbu samazināšanās kārt̄ıbā. Pie tam,
katram t tiek izmantots iepriekš aprēķināts emp̄ıriskais pamattekstu simbolu
atšķir̄ıbu varbūt̄ıbu sadal̄ıjums:

P{x1
t = v, x2

t =
v − u

y1
t − y2

t

= u}, v, u ∈ X.

Š̄ı metode ne vienmēr noved pie piln̄ıgas veiksmes. Taču, ja pareizi ir at-
jaunotas tekstu daļas, tad tas atļauj kriptoanal̄ıtiķim atjaunot gammu un
nodarboties ar atslēgas noskaidrošanu pēc zināmajiem gammas simboliem.

Dotā uzdevuma risinājums ievērojami vienkāršojas, ja pamatteksti at-
šķiras tikai ar vienu vai dažiem iespraustiem simboliem. Aplūkosim šin̄ı
gad̄ıjumā izmantoto kriptoanal̄ıtisko tekstu atjaunošanas metodi, kura ir
ieguvusi nosaukumu uzbrukums ar simbola ievietošanu (insertion attack).

Pieņemsim, ka pamatteksts

x1x2x3 . . .
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saskaņā ar šifrēšanas vienādojumiem (39) tiek pārveidots par šifrēto tekstu

y1y2y3 . . .

izmantojot gammu
γ1γ2γ3 . . . .

Kriptoanal̄ıtiķim ir zināms šifrētais teksts, bet nav zināms pamatteksts un
gamma. Pieņemsim ar̄ı, ka kriptoanal̄ıtiķim ir pieejama vēl viena kriptogram-
ma, kas iegūta šifrējot to pašu pamattekstu, kas izmain̄ıts iespraužot kaut
kādā zināmā poz̄ıcijā bitu x′, kas šifrēts ar to pašu gammu. Pieņemsim, ka
izmain̄ıtais pamatteksts ir x1x

′x2x3x4 . . . , bet atbilstošais šifrētais teksts ir
y1y

′
2y
′
3y
′
4 . . . . No diviem šifrētiem tekstiem iespējams noteikt gan gammu,

gan pamattekstu sākot no iespraustā simbola:

γ2 = y′2 − x′; x2 = y2 − γ2;

γ3 = y′3 − x2; x3 = y3 − γ3;

γ4 = y′4 − x3; x4 = y4 − γ4 . . .

Simbola x′ ievietošanas momentu var noteikt sal̄ıdzinot izmain̄ıto ar oriǧinālo
pamattekstu. Ja iespraustā simbola vērt̄ıba nav zināma, tad var veikt ie-
spējamo vērt̄ıbu pārlasi. Lai aizsargātos no uzbrukuma ar simbola ievietošanu
pietiek nekad neizmantot vienādus gammas nogriežņus atkārtotai šifrēšanai.

Gammas noplūde sakaru kanālā

Kad tiek izmantots plūsmas šifrs, nevar pieļaut gammas nogriežņa

γjγj+1 . . . γj+t−1,

kur j, t — naturāli skaitļi, noplūdi sakaru kanālā. Šāds notikums var notikt
šifrēšanas aparatūras kļūdu gad̄ıjumā un tam var būt divu veidu nepat̄ıkamas
sekas.

Pirmkārt, akt̄ıvs uzbrucējs var nosūt̄ıt saņēmējam viltus ziņojumu (kura
garums nepārsniedz t z̄ımes), nošifrējot to ar pārtverto gammu. Š̄ı b̄ıstamı̄ba
ir l̄ıdz̄ıga tai, kāda ir lietojot asimetrisku kriptosistēmu, kad publisko atslēgu
bāze ir vispārpieejama un nav aizsargāta pret viltus ziņojumu nosūt̄ı̌sanu.

Otrkārt, kriptoanal̄ıtiķis var mēǧināt noteikt pēc pārtvertā gammas no-
griežņa vad̄ıbas bloka k atslēgu, kas kā likums ir vienkāršāk, nekā mēǧināt
noteikt atslēgu izmantojot šifrēto tekstu. Veiksmes gad̄ıjumā kriptoanal̄ıtiķis
iegūs pieeju visai informācijai, kas šifrēta izmantojot atslēgu k.
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γ � y y1 y2 . . . yt . . . yN

0 y1 y2 . . . yt . . . yN

1 y1 − 1 y2 − 1 . . . yt − 1 . . . yN − 1
. . . . . . . . . . . . . . . . . . . . .

r − 1 y1 − r + 1 y2 − r + 1 . . . yt − r + 1 . . . yN − r + 1

2. tabula

Ar nevienmēr̄ıgi sadal̄ıtu gammu šifrēta teksta atgūšana

Viena no svar̄ıgākajām ı̄paš̄ıbām notur̄ıgai šifrēšanai ir gammas, kuru
izstrādā vad̄ıbas bloks, vienmēr̄ıgums. Aplūkosim, kā var izmantot gammas
nevienmēr̄ıgunu, lai uzlauztu šifru. Konkrēt̄ıbas labad pieņemsim, ka dots
sinhrons gammēšanas šifrs ar vienādojumiem (39).

Precizēsim šifra varbūtisko modeli. Pieņemsim, ka pi ir simbola i iz-
mantošanas varbūt̄ıba gammā, i = 0, 1, . . . ,m − 1, kur ne visas varbūt̄ıbs
p0, p1, . . . , pm−1 ir vienādas ar 1/m. Jāatšifrē kriptogrammu y1y2 . . . yN , kas
iegūta šifrējot parastu literāru tekstu izmantojot šo gammēšanas šifru.

Atz̄ımēsim, ka, lai novērtētu gammas simbolu varbūt̄ıbas pi var izmantot
divas pieejas: vai nu aprēķināt varbūt̄ıbas pi noteikta šifra modeļu kontekstā,
izmantojot gammas veidošanas likumu (gammas ǧeneratora kriptoshēmu),
vai ar̄ı izskaitļot tos ņemot vērā šifrēšanas vienādojumus (39), izmantojot
simbolu kriptogrammas un pamattekstu simbolu varbūtiskos sadal̄ıjumus.

Sākumā aplūkosim vienkāršāku uzdevumu, kad daži simboli vispār gammā
neparādās. Pieņemsim, ka

p0 ≥ p1 ≥ . . . ≥ pr−1 > 0, pr = pr+1 = . . . = pm−1 = 0, (40)

kur r < m. Tā rezultātā (t = 1, 2, . . . , N):

x1
t = yt, x

2
t = (yt − 1) mod m, . . . , xr

t = (yt − r + 1) mod m.

Tāpēc pamattekstu var iegūt ar las̄ı̌sanu pa stabiņiem, proti, piemeklējot t-to
simbolu 2.. tabulas t-tajā stabiņā (tabulas elementi tiek aplūkoti pēc moduļa
m).

Atz̄ımēsim, ka simboli katrā stabiņā ir sakārtoti pēc to izmantošanas
varbūt̄ıbām pamattekstā. Tas atvieglo las̄ı̌sanu pa stabiņiem, jo “lasāmais
teksts” ar lielāku varbūt̄ıbu ir atrodams tabulas augšējās rindiņās.
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Š̄ı metode ir pieskaitāma bezatslēgas las̄ı̌sanas metodēm, proti, tā atjauno
pamattekstu necenšoties noteikt atslēgu. Las̄ı̌sanas no tabulām metodes
pielietošana ir jo veiksmı̄gāka, jo mazāks kolonnu augstums r, kas aprak-
sta uzdevuma risinājuma daudznoz̄ımı̄gumu. Ja r ir tuvu m, las̄ı̌sana pa
kolonnām zaudē jēgu, jo tabula satur lielu daudzumu ne tikai jēdz̄ıgu, bet
ar̄ı savstarpēji pretrun̄ıgu tekstu. Kritiskais kolonnu augstums r ir nosakāms
izejot no pamattekstu avota valodas ı̄paš̄ıbām un to varbūtiskā sadal̄ıjuma
(40).

Tagad atgriežamies pie sākotnējā uzdevuma nostādnes, kad nevar izslēgt
neviena gammas simbola izmantošanu. Šai gad̄ıjumā las̄ı̌sanas pa kolonnām
metodi ir nedaudz jāizmaina. Lai izveidotu tabulu, jāizslēdz m − r vis-
mazāk varbūtiskos gammas simbolus. Pēc tam var r̄ıkoties tāpat kā iepriekš,
bet šādas metodes uzticamı̄ba ir mazāka par 1 sakarā ar iespējamu patiesā
risinājuma (pamatteksta) zaudēšanu.

Vad̄ıbas un šifrējošā bloka kriptogrāfisko ı̄paš̄ıbu novērtēšanas
kritēriji

Plūsmas šifra kriptogrāfisko notur̄ıbu raksturo tā ı̄paš̄ıbu tuvums ideāla
šifra ı̄paš̄ıbām. Tāpēc jebkuru plūsmas šifru var aplūkot kā vairāk vai mazāk
ideāla šifra imitāciju.

Plūsmas šifra kriptogrāfiskās ı̄paš̄ıbas nosaka gan šifrējošā, gan vad̄ıbas
bloka ı̄paš̄ıbas. Atgādināsim, ka šifrējošais bloks tiek uzdots ar attēlojuma
f2(γ, x) : Γ × X → Y pal̄ıdz̄ıbu. L̄ıdzvērt̄ıgi tas noz̄ımē, ka uzdota kopa
Φ = {ϕγ | γ ∈ Γ}. Te ϕγ : X → Y attēlojumi, kurus definē vienādojums
(35). Kopas Φ attēlojumu izmantošanas kārt̄ıbu teksta šifrēšanai nosaka
vad̄ıbas bloka gamma.

Vislabākā ideālā šifra imitācija izdodas, ja šifra attēlojumu virkne (ϕγt)t∈Z+

imitē neatkar̄ıgu attēlojumu X → Y virkni. Tas ļauj formulēt divus SSC
kriptogrāfiskās notur̄ıbas nepieciešamos nosac̄ıjumus:

1. katram fiksētam x ∈ X attēlojums f2(γ, x) ir sabalansēts. No kā seko,
ka |Y | tāpat kā |X| dala |Γ| (gammēšanas šifriem šo nosac̄ıjumu ap-
mierina lat̄ıņu kvadrāta f2(γ, x) ı̄paš̄ıbas).

2. Uzskat̄ısim, ka atslēgas k sākotnējās vērt̄ıbas izvēle ir neatkar̄ıgs ekspe-
riments, un katrā eksperimentā šis notikums realizējas ar vienu un to
pašu varbūt̄ıbu. Šādā gad̄ıjumā vad̄ıbas gamma (γt) vislabāk imitē
neatkar̄ıgu, alfabētā Γ vienmēr̄ıgi sadal̄ıtu gad̄ıjuma lielumu virkni.
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Šādos apstākļos šifrētais teksts, kuru izstrādā SSC, imitē vienmēr̄ıgu ne-
atkar̄ıgu sadal̄ıjumu alfabētā Y .

No otrā nosac̄ıjuma izriet konkrētas pras̄ıbas pret SSC vad̄ıbas gammu.

1. jābūt ar lielu periodu (kas daudzreiz pārsniedz pamatteksta garumu,
kas tiek šifrēts ar SSC) un nedr̄ıkst saturēt garus atkārtojošos gabalus,
jo pretējā gad̄ıjumā tas būtu l̄ıdzvērt̄ıgi gammas atkārtotai izman-
tošanai.

2. Vad̄ıbas gammai jābūt apvelt̄ıtai ar dažām statistiskām ı̄paš̄ıbām, kas
piemı̄t vienmēr̄ıgam neatkar̄ıgam sadal̄ıjumam alfabētā Γ. Konkrēti,
gammā katras ν–grammas parād̄ı̌sanās biežumam jābūt tuvu skaitlim
|Γ|−ν . Te ν = 1, 2, . . . , r0, kur r0 — kāda konstante, kas nosaka SSC
uzlaušanas iespēju izmantojot faktu, ka gammas multigrammas nav
vienmēr̄ıgi sadal̄ıtas.

3. Atkar̄ıbai starp vad̄ıbas gammas simboliem ir jābūt tik sarežǧ̄ıtai, lai
gammas atjaunošana pēc tās pietiekoši gara nogriežņa būtu darbietilp̄ıgs
skaitļošanas uzdevums. Konkrēti, vad̄ıbas gammai jābūt lielai lineārai
sarežǧ̄ıt̄ıbai.

4. Vienādojumu sistēmai, kas sasaista nezināmus atslēgas k elementus ar
zināmām gammas z̄ımēm, jābūt sarežǧ̄ıti risināmai un jāizslēdz prak-
tisku risināšanas algoritmu realizāciju. 2.

Atslēgu k, kuru izmantojot vad̄ıbas gamma neapmierina vismaz vienu no
nosac̄ıjumiem 1 – 3, sauc par vāju SSC atslēgu. Šajā sakarā nosac̄ıjumus
1 – 3 jāpapildina ar atrunu: vāju atslēgu izmantošanai jābūt izslēgtai, vai
ar̄ı vājo atslēgu daļa nedr̄ıkst pārsniegt informācijas daļu (no šifra lietotāja
viedokļa), kuru var pieļaut, ka kriptoanal̄ıtiķis dešifrēs.

Šifrējošā bloka un attēlojuma

f1 : Y n ×K → Γ

ı̄paš̄ıbas nosaka SSSC kriptogrāfiskās ı̄paš̄ıbas. Nosac̄ıjumi, kas nodrošina
notur̄ıgu šifrēšanu izmantojot SSSC, kas attiecas uz šifrējošo bloku, ir tādi
paši kā SSC. Vad̄ıbas bloka attēlojumam jāimitē nejaušs attēlojums

Y n → Γ.
2Nosac̄ıjumu 1 – 3 parametrus nosaka ņemot vērā lietotāju pras̄ıbas attiec̄ıbā pret šifru,

kā ar̄ı rēķinoties ar iespējamā uzbrucēja kriptoanal̄ıtiķa iespējām.
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Š̄ı nosac̄ıjuma detalizācija parasti ir saist̄ıta ar konkrētas š.m klases ı̄paš̄ıbām
un atbilstošām kriptoanal̄ızes metodēm. Katrā gad̄ıjumā šim attēlojumam
ir jābūt sabalansētam, proti |Γ| jādala |Y |n (pretējā gad̄ıjumā var uzskat̄ıt,
ka k ir vāja SSSC atslēga).

Norād̄ıtās ı̄paš̄ıbas var lielākā vai mazākā mērā nodrošināt piemeklējot
konstrukt̄ıvus plūsmas šifru kriptoshēmu elementus.
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8. Simetriskie bloku šifri

Simetriskie bloku šifri. Iterat̄ıvie šifri. Feisteļa šifri. Cikliskās funkcijas kon-
strukcija. Vājas atslēgas. Šifrēšanas rež̄ımi.

8.1. Asimetrisku un simetrisku bloka šifru ı̄paš̄ıbu
sal̄ıdzinājums

Simetriskos bloka šifros (symetric block cypher — SBC) tipiskais ap-
strādājamā datu bloka izmērs variē no 64 l̄ıdz 256 bitiem un dalās ar 16.
Tas saist̄ıts ar informācijas attēlojumu baitos un datoru procesoru specifiku.
Tāpēc bez vispār̄ıguma zaudēšanas turpmāk aplūkosim SBC modeļus, kas
apstrādā blokus garumā 2n biti, kur n dalās ar 8.

Visi asimetriskie šifri izmanto to pašu šifrēšanas principu pa blokiem,
taču informācijas pārveidojumiem ir cita daba un bloka izmērs var sasniegt
vairākus tūkstošus bitu. Apmēram par kārtu atšķiras ar̄ı atslēgu garumi
(SBC atslēgas ir ı̄sākas). Š̄ı atšķir̄ıba ir izskaidrojama ar to, ka apmēram pie
šādas bloku un atslēgu garumu attiec̄ıbas, tiek sasniegta to kriptogrāfiskās
notur̄ıbas paritāte.

Programmētu simetrisku šifru ātrdarb̄ıba ir apmēram 1000 reižu lielāka
nekā asimetriskiem šifriem. Taču asimetriskie šifri noz̄ımı̄gi paplašina krip-
togrāfijas lietojumu sfēru un ļauj izstrādāt virkni ērti realizējamus krip-
togrāfiskus protokolus.

8.2. Bloku šifru uzbūves principi

Visus SBC var izmantot vairākos šifrēšanas rež̄ımos. Bāzes rež̄ımu, uz
kura pamata ir veidoti visi pārējie rež̄ımi, sauc par elektronisko kodu grāmatu
(electronic code book — ECB) jeb vienkāršu substitūciju. Bloka šifru ECB
rež̄ımā var uztvert kā mš.m bez atmiņas (proti, S = ∅)

MECB = 〈X, Y, K, f〉, kur X = Y = {0, 1}2n

un izejas funkcija f(x, k) ir bijekt̄ıva pēc ieejas main̄ıgā x. Šifrēšanas vie-
nādojumi izmantojot atslēgu k ∈ K izskatās šādi:

yt = f(xt, k) = Ek(xt), t = 1, 2, . . . (41)
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kur Ek(x) katram k ∈ K ir kopas {0, 1}2n substitūcija. Tā rezultātā ECB
realizē vienkāršu substitūciju alfabētā, kura apjoms ir 22n.

SBC realizācijas novitāte savulaik saist̄ıjās ar nepieciešamı̄bu izstrādāt
kriptogrāfiski notur̄ıgus, ērti realizējamus (gan uz speciālām iekārtām, gan
ar programmas l̄ıdzekļiem) substitūcijas šifrus lielas kārtas alfabētiem.

Nedaudz vēstures

Pirmais mēǧinājums izveidot bloka šifru bija amerikāņu firmas IBM iz-
strādātais šifrs “Lucifers”. Pamatteksta un šifrētā teksta bloki, kurus ap-
strādā “Lucifers”, ir bināri vektori ar garumu 128 biti. Šifrs balst̄ıts uz
“sviestmaizes” principa. Tas salikts no vairākiem slāņiem — bloku sub-
stitūcijas (substitution) un bloku koordināšu transpoz̄ıcijas (permutation).
Šādas shēmas ir ieguvušas nosaukumu SP t̄ıkli (transpoz̄ıcijas un substitūcijas
t̄ıkli). Kriptogrāfiskā SP t̄ıkla ideja ir izveidot sarežǧ̄ıtu pārveidojumu, iz-
mantojot vairāku sal̄ıdzinoši vienkāršu un ērti realizējamu pārvietojumu kom-
bināciju.

Realizējot šo kopumā perspekt̄ıvo kriptogrāfisko ideju neiztika ar̄ı bez
trūkumiem: shēma sanāca nedaudz sarežǧ̄ıta un, l̄ıdz ar to, tā bija lēna.
Tā šifrēšanas ātrums nepārsniedza 8 kilobaitus sekundē, ja “Luciferu” re-
alizēja kā programmu. Realizācija ar speciālu aparatūru šifrēja ar ātrumu
97 kilobaiti sekundē. Pie tam radās bažas par šifra kriptogrāfisko notur̄ıbu,
kuras vēlāk ar̄ı apstiprinājās. Tomēr pieredze, kuru bija ieguvuši “Lucifera”
izstrādātāji jau dr̄ız noderēja.

1973. gadā ASV nacionālais standartu birojs (NBS ) izsludināja konkursu,
kura mērķis bija datu šifrēšanas standarta izstrāde. Uzvarēja firma IBM, kas
1974. gadā piedāvāja šifrēšanas algoritmu, kas paz̄ıstams ar nosaukumu DES
— Data Encryption Standart.

DES algoritms apstrādā 64 bitu datu blokus un izmanto 56 bitu atslēgu.
L̄ıdz̄ıgi “Luciferam” tas realizē SP t̄ıkla pārveidojumu, kas balst̄ıts uz ite-
rat̄ıvu principu, proti, balst̄ıts uz vairāku vienāda tipa pārveidojumu kom-
poz̄ıciju. Turpmāk iterat̄ıvais SP t̄ıkla veidošanas princips tika izmantots
nospiedošā vairumā gad̄ıjumu radot SBC.

DES algoritms tika publicēts (funkcionējošiem šifriem bezprecedenta ga-
d̄ıjums l̄ıdz tam) un bija ne tikai vairāku valstu speciālistu akt̄ıvas izpētes
priekšmets, bet ar̄ı spēc̄ıgs impulss civilās (ne militārās) kriptoloǧijas at-
t̄ıst̄ıbai. DES algoritma izmantošanas apjomi komercsektorā bija iespaid̄ıgi.
To sāka izmantot daudzās valst̄ıs tālu aiz ASV robežām. Vienlaic̄ıgi, DES
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no paša sākuma tika kritizēts par mazo atslēgas garumu, kas noveda pie aiz-
lieguma to izmantot ASV valsts noslēpumu šifrēšanai. Sekojošie 25 gadi pēc
algoritma publicēšanas parād̄ıja, ka hipotētiskās DES uzlaušanas metodes,
kas saist̄ıtas ar atslēgu pārlases paralelizāciju, lēnām pārvēršas par realitāti.
Turklāt, DES algoritma uzbūves ı̄patn̄ıbu dēļ, tā ātrdarb̄ıba uz mūsdienu
procesoriem sāka atpalikt no pieaugušajām vajadz̄ıbām.

Kriptogrāfi ne tikai kritizēja esošo DES, bet ar̄ı vienlaic̄ıgi strādāja pie
jaunu bloku šifru izstrādes, kas varētu perspekt̄ıvā aizstāt DES. Tika izstrā-
dāti dažādi DES algoritma shēmas uzlabojumi (ar neatkar̄ıgām cikliskām
atslēgām, sec̄ıgu šifrēšanu, ar palielinātiem bloku un atslēgu izmēriem . . . ),
kā ar̄ı oriǧinālas shēmas NewDES, FEAL, IDEA un citas.

1997. gadā NIST 3 paziņoja par AES (Advanced Encryption Standart) —
21. gadsimta kriptogrāfiskās datu aizsardz̄ıbas standarta izstrādi. Izsludināja
tr̄ıs posmu starptautisku konkursu ar mērķi rad̄ıt mūsdien̄ıgām pras̄ıbām at-
bilstošu bloka šifru ar labām lietošanas kvalitātēm un augstu kriptogrāfisko
notur̄ıbu. Konkursā uzvarēja beļǧu (autori J.Daemen un V.Rijmen) izstrā-
dātais algoritms RIJNDAEL, kurš tika paziņots par jauno kriptogrāfisko
standartu, kas stājās spēkā 2002. gadā.

Iterat̄ıvie bloku šifri

Aplūkosim iterat̄ıva SBC substitūcijas iekārtu Ek, kas apmierina šifrēšanas
vienādojumus (41). Pieņemsim, ka ϕ(x, q) (δ(x, q), π(x, q)) — main̄ıgā x bi-
jekt̄ıvs attēlojums

ϕ : {0, 1}2n ×Q → {0, 1}2n

(δ, π) : {0, 1}2n ×Q′ → {0, 1}2n,

kur x ∈ {0, 1}2n, q ∈ Q (atbilstoši q ∈ Q′) un Q (atbilstoši Q′) — no k
atvasinātu atslēgu kopa. Lai realizētu substitūciju Ek izmanto atvasinātās
atslēgas q0, qr+1 no Q′ un q1, q2, . . . , qr no Q:

qi = θi(k), i = 0, 1, . . . , r, r + 1, (42)

3NIST — National Institute for Standards and Technology (l̄ıdz 1988. gadam — NBS,
National Bureau of Standards), Nacionālais standartu un skaitļojamās tehnikas institūts,
kas ir ASV tirdzniec̄ıbas ministrijas apakšvien̄ıba. Saskaņā ar ASV kongresa lēmumu NIST
atbild par standartiem, kas attiecas uz datoriem un atbilstošajām saziņas sistēmām.
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kur {θ0, θ1, . . . , θr, θr+1} — funkciju saime, kas attēlo atslēgu kopu K kopā
Q′ ×Qr ×Q′, proti,

(θ0, θ1, . . . , θr, θr+1) : K → Q′ ×Qr ×Q′.

Attēlojuma ϕ(x, q) (atbilstoši (δ(x, q), π(x, q)) ) realizēto substitūciju pie
fiksētas vērt̄ıbas q ∈ Q (atbilstoši q ∈ Q′) apz̄ımēsim ar ϕq (atbilstoši
(δq, πq)). Substitūcija Ek ir substitūciju reizinājums (pārveidojumi tiek pie-
lietoti no labās uz kreiso pusi):

Ek(x) = πqr+1 · ϕqr · . . . · ϕq2 · ϕq1 · δq0(x), (43)

kur x — pamatteksta bloks. Atšifrēšanas algoritms ir substitūcijas E−1
k re-

alizācija šifrētā teksta blokam y. No vienād̄ıbas (43) iegūstam, ka

E−1
k (y) = δ−1

q0
· ϕ−1

q1
· ϕ−1

q2
· . . . · ϕ−1

qr
· π−1

qr+1
(y). (44)

Iterat̄ıvam SBC, kuru nosaka vienādojumi (42) un (43), attēlojumu ϕ(x, q)
sauc par cikla funkciju, attēlojumu δ(x, q) — ieejas attēlojumu, π(x, q) —
izejas attēlojumu. Attēlojumu saimi {θ0, θ1, . . . , θr, θr+1} sauc par iterat̄ıva
SBC atslēgu sarakstu, bet skaitli r — šifrēšanas ciklu skaitu. Stāvokli qi

sauc par šifrēšanas algoritma i-to cikla atslēgu, q0 un qr+1 — attiec̄ıgi par
ieejas attēlojuma un izejas attēlojuma atslēgām (pēdējās divas atslēgas nav
nepieciešamas, ja bloka šifra ieejas un izejas attēlojumi ir substitūcijas, kas
nav atkar̄ıgas no atslēgas).

Šifrēšanas (atšifrēšanas) algoritma daļa, ko definē substitūcijas ϕqi
(ϕ−1

qi
)

sauc par i-to šifrēšanas ciklu (r + 1− i-to aťsifrēšanas ciklu), i = 1, 2, . . . , r.
Ja ϕ(x′, qi) = y′, tad vektoru x′ sauc par ieejas bloku, bet vektoru y′ — par
i-to šifrēšanas izejas bloku.

Iterat̄ıvo SBC var uzbūvēt tādā veidā, ka tiek nodrošināta tā apgriežamı̄ba.

Teorēma 8.1. Ja katram q ∈ Q′ δq(x) = π−1
q (x) un katram q ∈ Q sub-

stitūcija ϕq(x) ir involūcija, tad iterācijas SBC ir apgriežams un aťsifrēšanas
algoritms aťsķiras no šifrēšanas algoritma ar to, ka cikla atslēgas tiek izman-
totas apgrieztā sec̄ıbā.

2 No teorēmas nosac̄ıjumiem zinām, ka π−1
qr+1

= δqr+1 , δ−1
q0

= πq0 un
ϕq(x) = ϕ−1

q (x) katram q ∈ Q. Tāpēc vienād̄ıba (44) iegūst šādu formu:

E−1
k (y) = πq0 · ϕq1 · ϕq2 · . . . · ϕqr · δqr+1(y).
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Sal̄ıdzinot šo vienādojumu ar (43), iegūstam vajadz̄ıgo apgalvojumu.
Atz̄ımēsim, ka teorēmas formulējums ir nedaudz samākslots. No pie-

rād̄ıjuma redzams, ka cikla funkcijas atšifrējot kriptotekstu tiešām tiek lie-
totas apgrieztā sec̄ıbā, taču πq0 6= δq0 , bet tas viss attiecas vien̄ıgi uz vieno-
šanos.

Feisteļa šifri

Viens no pirmajiem cikla funkcijas uzbūves veidiem (kas ir realizēts DES-
algoritmā) ir balst̄ıts uz reǧistra nob̄ıdes tipa attēlojuma izmantošanu. Kon-
strukcija tika atz̄ıta par veiksmı̄gu un atrada plašu pielietojumu tālākā bloku
šifru izstrādē (FEAL, Khufu, Khafre, LOKI, Blowfish,. . . ). Šādus šifrus sauc
par Feisteļa šifriem par godu vienam no DES izstrādātājiem.

Feisteļa šifrs — iterat̄ıvs SBC, kura cikla funkcija ϕ(x, q) operē ar ie-
ejas bloka x “pus̄ıtēm” (proti, x = (x1, x2) ∈ {0, 1}n × {0, 1}n) un kurš ir
uzrakstāms kā

ϕ((x1, x2), q) = (x2, ψ(x2, q)⊕ x1). (45)

Te ψ : {0, 1}n × Q → {0, 1}n; ⊕ — bitu saskait̄ı̌sana pēc moduļa 2 jeb tā
sauktā XOR operācija. Funkciju ψ(x2, q) sauksim par Feisteļa šifra sarežǧ̄ı-
juma funkciju.

Feisteļa šifrēšanas shēmas varianti atšķiras ar sarežǧ̄ıjuma funkcijas ψ
konstrukciju, ieejas un izejas attēlojumiem un atslēgas saraksta ı̄paš̄ıbām.
Feisteļa shēmas cikla funkcijas ϕ(x, q) realizācijas shēma dota z̄ımējumā 8.

Feisteļa šifra SP t̄ıkla realizācija ir vienkārša sal̄ıdzinot ar vispār̄ıga veida
iterat̄ıva SBC SP t̄ıkla realizāciju, kas ir ac̄ımredzami no attēlojumu ϕ(x, q)
un ψ(x2, q) defin̄ıcijas, kas ir atbilstošo SP t̄ıklu pamatelementi. Taču Feisteļa
šifra SP t̄ıklā ieejas bloku samais̄ı̌sana notiek lēnāk, tā kā mais̄ıti tiek tikai
vienas bloka puses biti, bet pārējie tiek tikai nob̄ıd̄ıti.

Teorēma 8.2. Ja katram q ∈ Q′

πq(x) = δ−1
q · T n(x),

kur T — bināra vektora kreisās cikliskās nob̄ıdes substitūcija, tad Feisteļa
šifrs ir apgriežams un aťsifrēšanas algoritms aťsķiras no šifrēšanas algoritma
ar to, ka cikla atslēgas tiek izmantotas apgrieztā kārt̄ıbā.
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x = (x1, x2)

x1 (n bitu)

ψ(x2, q) ⊕ x1

ϕ(x, q) = (x2, ψ(x2, q) ⊕ x1)

x2 (n bitu)

x2

ψ q

8. z̄ım.: Cikla funkcijas ϕ(x, q) realizācijas shēma

2 Ek un E−1
k teorēmas nosac̄ıjumos ir definēti ar formulām:

Ek(x) = δ−1
qr+1

· T n · ϕqr · . . . · ϕq2 · ϕq1 · δq0(x), (46)

E−1
k (y) = δ−1

q0
· ϕ−1

q1
· ϕ−1

q2
· . . . · ϕ−1

qr
· T n · δqr+1(y). (47)

No vienādojuma (45) seko, ka katram q ∈ Q

T n · ϕq · T n(x2, ψ(x2, q)⊕ x1) = T n · ϕq(ψ(x2, q)⊕ x1, x2)

= T n(x2, ψ(x2, q)⊕ ψ(x2, q)⊕ x1)

= T n(x2, x1) = (x1, x2).

Tātad
ϕ−1

q = T n · ϕq · T n. (48)
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Veiksim substitūcijas sakarā ar (48) vienādojumā (47). Ņemot vērā, ka T 2n =
I, iegūstam vienādojumu:

E−1
k (y) = δ−1

q0
· T n · ϕq1 · ϕq2 · . . . · ϕqr · δqr+1(y).

Sal̄ıdzinot to ar (47), redzam, ka teorēma ir pierād̄ıta.

Cikla funkcijas uzbūve

Paz̄ıstamāko bloku šifru atslēgas ir bināri vektori, tāpēc var uzskat̄ıt, ka
Q = {0, 1}m un aplūkot SBC cikla funkciju ϕ(x, q) kā attēlojumu

ϕ : {0, 1}2n+m → {0, 1}2n,

bet Feisteļa šifra sarežǧ̄ı̌sanas funkciju ψ(x2, q) kā attēlojumu

{0, 1}n+m → {0, 1}n.

Bloka šifru pēt̄ıjumi ir ļāvuši izvirz̄ıt virkni nosac̄ıjumu, kurus jāapmierina
cikla funkcijai ϕ(x, q) (Feisteļa šifra gad̄ıjumā — sarežǧ̄ı̌sanas funkcijai
ψ(x2, q)), lai tā būtu ar labām kriptogrāfiskām ı̄paš̄ıbām. Vairāku nosac̄ıjumu
vienlaic̄ıga izpilde tiek panākta realizējot š̄ıs funkcijas kā noteikta skaita “ele-
mentāru” attēlojumu, kurus sauc par cikla funkcijas ϕ(x, q) slāņiem, kom-
poz̄ıciju. Pie tam, katrs slānis nodrošina kādu vai kādas no nepieciešamajām
ı̄paš̄ıbām, bet to kompoz̄ıcija nodrošina visas nepieciešamās ı̄paš̄ıbas.

Cikla funkcijas (Feisteļa šifra sarežǧ̄ı̌sanas funkcijas) konstrukt̄ıvajiem
slāņiem ir sekojoši funkcionāli uzdevumi:

1. atvasināto atslēgu jaukšana;

2. ieejas bloku jaukšana;

3. sarežǧ̄ıtas nelineāras atkar̄ıbas starp atslēgas, ieejas un izejas bloku
simboliem realizēšana.

Cikla funkcijai jāapmierina virkne nosac̄ıjumu.

1. Katram q ∈ Q cikla funkcijas ϕ(x, q) apakšfunkcijai ϕq jābūt sub-
stitūcijai, kas izriet no šifra pārveidojumu apgriežamı̄bas pras̄ıbas. Ja
tā ir, tad cikla funkcija ϕ(x, q) ir sabalansēta. Analoǧiskai ı̄paš̄ıbai
jāpiemı̄t visiem cikla funkcijas slāņiem.
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Feisteļa šifra sarežǧ̄ı̌sanas funkcija ψ(x2, q) un tās slāņi principā var
neapmierināt šo pras̄ıbu, jo cikla pārveidojuma apgriežamı̄bu nodrošina
XOR operācijas izmantošana, kā parād̄ıts iepriekš. Tomēr atslēgas
noteikšanas kriptoanal̄ıtiskās metodes, kas izmanto labus cikla funkci-
jas af̄ınos tuvinājumus, stimulē izstrādātāju izvēlēties sabalansētas sa-
režǧ̄ı̌sanas funkcijas.

2. No vienād̄ıbas (43) seko, ka šifrējošais attēlojums Ek(x) ir af̄ıns at-
tiec̄ıbā pret ieejas bloka un cikla atslēgām, ja funkcijas δ(x, q), ϕ(x, q)
un π(x, q) ir af̄ınas. Šin̄ı gad̄ıjumā atslēgu nav sarežǧ̄ıti noteikt pēc
pamatteksta un šifrēta teksta atrisinot lineāru vienādojumu sistēmu.
Tāpēc cikla funkcijai jābūt nelineārai, pie tam tās koordinātu funkcijām
nevajadzētu pieļaut labus af̄ınus tuvinājumus, jo tādu esamı̄ba palielina
atslēgas noteikšanas risku.

Tādā veidā, attēlojuma ϕ(x, q) (vai ψ(x2, q)) koordinātu funkcijām
jābūt stipri nelineārām un tām jāpiemı̄t imunitātei pret korelācijām.
Š̄ıs ı̄paš̄ıbas pamatā nodrošina ar nelineāru substitūcijas slāņa kon-
strukciju, kaut ar̄ı nelinearitāte var tikt pastiprināta ar̄ı jaucot at-
slēgas (skat., piemēram, IDEA algoritmu), izmantojot saskait̄ı̌sanas vai
reizināšanas pēc moduļa operācijas.

Lieliem n nelineāras substitūcijas uzdevums vienkāršojas, ja nelineārais
slānis (apz̄ımēsim šo pārveidojumu ar s(x1, . . . , x2n), kur

(x1, . . . , x2n) ∈ {0, 1}2n

tiek uzdots ar nelineāru pārveidojumu komplektu, kur katrs no tiem
apstrādā tikai daļu no ieejas komplekta. Ja 2n dalās bez atlikuma ar
d, tad

s(x1, . . . , x2n) = (s1(x
1, . . . , xu), . . . , sd(x

2n−u+1, . . . , x2n)),

kur u = 2n/d, un s1, s2, . . . , sd — nelineāri kopas {0, 1}2n/d pārvei-
dojumi, kas ieguvuši nosaukumu s-box (otrs variants — s–bloki — ir
neveiksmı̄gāks, jo rada zināmu jēdzienu sajukumu ar informācijas blok-
iem, kurus apstrādā šifrs).

Nelineārā s-box slān̄ı izmantotais skaitlis d tiek izvēlēts kā kompromiss
starp nelineārā slāņa realizāciju un s-box kriptogrāfiskajām kvalitātēm.
S-box izveidei iespējami vairāki varianti. Piemēram, katrā DES algo-
ritma ciklā datu bloka izmērs no sākuma palielinās no 32 l̄ıdz 48 bitiem,
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kas atļauj sajaukt 48 bitu cikla atslēgu, bet pēc tam ar nelineāru s-box
pal̄ıdz̄ıbu atkal samazinās l̄ıdz 32 bitiem.

3. Cikla funkcijas sajaucošajiem slāņiem jārealizē saist̄ıba starp s-box
ienākošajiem un izejošiem bitiem tādā veidā, lai:

(a) katrs s-box apmierinātu lav̄ınas efekta jeb izplat̄ı̌sanas kritērijus,
un, tas noz̄ımē, būtu piln̄ıgs ieejas komplektu pārveidojums;

(b) nākošajā ciklā katra s-box ieejas biti būtu atkar̄ıgi no vairāku ie-
priekšējā cikla s-box izejām.

Ja pirmais nosac̄ıjums ir izpild̄ıts (ko panāk ar noteiktu s-box konstruk-
ciju), tad viena bita izmaiņa jebkura s-box ieejā noved pie vairāku tā
izejas bitu (vidēji ne mazāk kā divu) izmaiņām.

Otrais nosac̄ıjums tiek nodrošināts izmantojot slāni, kas pārvieto starp-
rezultātu bloku koordinātas. Vienkāršākajā gad̄ıjumā koordinātas tiek
cikliski nob̄ıd̄ıtas.

Abu nosac̄ıjumu izpild̄ı̌sanās atļauj kaut kādam s sasniegt labas at-
tēlojuma ϕ(s) = ϕqs , . . . , ϕq1 kriptogrāfiskās ı̄paš̄ıbas, kas tiek realizēts
pēc cikla attēlojuma s iterācijām: ϕ(s) apmierina lav̄ınas tipa efek-
ta kritērijus, konkrēti tie ir piln̄ıgi. No tā seko, ka r-cikliska SBC
šifrējošajam attēlojumam pie r ≥ s piemı̄t tādas pašas pozit̄ıvas krip-
togrāfiskās ı̄paš̄ıbas, proti, katrs šifrētā teksta bits ir būtiski atkar̄ıgs no
visiem atslēgas un pamatteksta bitiem. Tas noz̄ımı̄gi apgrūtina atslēgas
noteikšanu no pamattekstiem un šifrētajiem tekstiem lietojot “skaldi
un uzlauz” tipa metodēm, tajā skaitā ar̄ı izmantojot speciāli izvēlētus
pamatteksta blokus. Piemēram, 16 ciklu DES algoritmā pārveidojumi
ir piln̄ıgi pēc pieciem cikliem, bet 32 ciklu algoritmā ΓOCT — pēc trim
cikliem.

4. Pie efekt̄ıvākajām SBC kriptoanal̄ızes metodēm ir pieskaitāmi diferen-
ciālās kriptoanal̄ızes metode un lineārās kriptoanal̄ızes metode, kas tiek
akt̄ıvi att̄ıst̄ıtas pēdējos pārdesmit gadus.

Diferenciālās kriptoanal̄ızes metodes būt̄ıba ir korelāciju starp pamat-
tekstu atšķir̄ıbām (XOR-summām) un atbilstošo šifrēto tekstu atšķi-
r̄ıbām meklēšana un izmantošana ar mērķi noteikt cikla atslēgu daļu.
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Lineārās kriptoanal̄ızes metodes būt̄ıba ir lineāru sakar̄ıbu starp at-
slēgas, pamatteksta un šifrēto tekstu simboliem noteikšanā, kuras ne-
jauši izvēlētiem atbilstošu bloku pāriem parādās ar varbūt̄ıbu lielāku
par 1/2. Ja šādas sakar̄ıbas tiek atrastas, tās var tikt izmantotas, lai
atmestu neder̄ıgas SBC atslēgu vērt̄ıbas izmantojot statistiskās metodes.
Šajā sakarā ir svar̄ıgi, lai cikla funkcijai piemistu ı̄paš̄ıbas, kas ap-
grūtina norād̄ıto metožu pielietošanu. Proti, labai cikla funkcijai ne-
jauši izvēlētiem ieejas un izejas bloku pāriem:

• ir minimāla korelācija starp pamattekstu atšķir̄ıbām un atbilstošo
šifrēto tekstu atšķir̄ıbām;

• katrai netriviālai lineārai sakar̄ıbai starp atslēgas, pamatteksta un
šifrētā teksta simboliem iespēja parād̄ıties ir nenoz̄ımı̄gi novirz̄ıta
no varbūt̄ıbas 1/2.

Lai pretotos diferenciālās kriptoanal̄ızes un lineārās kriptoanal̄ızes me-
todēm, svar̄ıgas ir visu cikla funkcijas slāņu ı̄paš̄ıbas.

Ieejas un izejas attēlojumi

Ieejas un izejas attēlojumu funkcionālais uzdevums kā likums ir nodroši-
nāt šifra apgriežamı̄bu un sarežǧ̄ıt šifrējošo pārveidojumu. Dažās sākotnējās
iterat̄ıvo bloka šifru izstrādēs, attēlojumi δ(x, q) un π(x, q) nav atkar̄ıgi no
atslēgas un ir pat kopas {0, 1}2n identiskais attēlojums I, proti, tie prak-
tiski netiek izmantoti Ek kompoz̄ıcijā. Piemēram, DES algoritmā ieejas
attēlojums ir ieejas substitūcija δ, kas nav atkar̄ıga no atslēgas, un tāpat
ar̄ı izejas attēlojums π, te π = δ−1 · T n.

Algoritmā NewDES abi pārveidojumi vienādi ar I. Algoritmā ΓOCT
pārveidojums δ = I, pārveidojums π = T n.

Vispār bloka šifru ieejas un izejas attēlojumu atslēgas ir bināri vektori,
bieži Q = {0, 1}2n, proti, δ(x, q) un π(x, q) var aplūkot kā attēlojumus

{0, 1}4n → {0, 1}2n.

Lai apgrūtinātu diferenciālās un lineārās kriptoanal̄ızes metožu pielietošanu
iterat̄ıviem SBC, kā ieejas un izejas attēlojumi tiek izmantotas attiec̄ıgi ope-
rācijas XOR(x, q0) un XOR(x′, qr+1), kur x — pamatteksta bloks, x′ —
datu bloks pēc šifrēšanas r–tā cikla. Š̄ıs operācijas ieguvušas nosaukumu
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balināšana (whitening). Iterat̄ıvu bloka šifru, kas izmanto š̄ıs operācijas, sauc
par šifru ar balināšanu, bet atslēgas q0 un qr+1 — par balināšanas atslēgām.

Apgriežama iterat̄ıva šifra sarežǧ̄ı̌sana izmantojot balināšanas operāciju
neiespaido tā apgriežamı̄bu, jo šādā gad̄ıjumā katram q ∈ Q′

δq(x) = δ−1
q (x) = x⊕ q = πq(x) = π−1

q (x).

Balināšana uzlabo šifra kriptogrāfiskās ı̄paš̄ıbas, jo šifra ar balināšanu krip-
toanal̄ıze ir l̄ıdzvērt̄ıga šifra bez balināšanas kriptoanal̄ızei, kuram ieejas un
izejas bloki nav zināmi un ir atbilstoši x⊕ q0 un y⊕ qr+1. Šifra realizācija ar
balināšanu sarežǧ̄ıjas nenoz̄ımı̄gi.

Atslēgu saraksta uzbūve

Neveiksmı̄gi izveidots bloka šifra atslēgu saraksts var noz̄ımı̄gi pavājināt
šifrēšanas algoritma kriptogrāfiskās ı̄paš̄ıbas. Aplūkosim piemēru.

Teiksim, ka atslēgas k j-tais bits tiek izmantots šifrēšanas i-tajā ciklā,
ja šis bits ir noz̄ımı̄gs attēlojuma θi, i ∈ {1, 2, . . . , r} main̄ıgais. Ja puse
no atslēgas k bitiem tiek izmantota tikai šifrēšanas pirmajos l ciklos, bet
pārējie biti tikai pēdējos šifrēšanas r− l ciklos, tad atslēgas k noteikšanai no
pamatteksta un šifrētā teksta blokiem x un y var lietot “satikšanās pusceļā”
metodi, ko citādi mēdz saukt par saskaņošanas metodi.

Metodes būt̄ıba ir tāda, ka katrs vienas atslēgas bitu puses komplekta
variants tiek izmantots, lai realizētu pirmos bloka x šifrēšanas l ciklus un to
rezultāti tiek ierakst̄ıti atmiņas adresē, kas atbilst starpstāvokļa blokam pēc
l cikliem. Katrs otras bitu puses variants tiek realizēts pirmo bloka y r − l
bloku atšifrēšanai, pēc tam abi bitu pus̄ı̌su komplekti tiek apvienoti, ja sakr̄ıt
starpstāvokļu bloki, kas iegūti izmantojot sadal̄ıtās šifrēšanas un atšifrēšanas
procedūras. Izmantojot atmiņu ar kārtu

√
|K| · c bitu (c — konstante)

saskaņošanas metode samazina atslēgas noteikšanas darbietilp̄ıbu sal̄ıdzinot
ar pilno pārlasi apmēram

√
|K| reizes. Sakarā ar to dubultās šifrēšanas no-

tur̄ıba ar neatkar̄ıgām atslēgām ir vienāda ar vienreizējās šifrēšanas notur̄ıbu,
ja ignorē problēmas, kas saist̄ıtas ar nepieciešamo atmiņas daudzumu. Tieši
tāpēc dubultā šifrēšana izmantojot DES algoritmu ar neatkar̄ıgām atslēgām
tiek uzskat̄ıta par nelietder̄ıgu.

L̄ıdz ar to viens no nosac̄ıjumiem, kas jāapmierina atslēgu sarakstam ir
noz̄ımı̄ga vairāku cikla atslēgu (ne mazāk par divām) atkar̄ıba no katra at-
slēgas k bita. Vēl vairāk, katrā šifrēšanas algoritma “šķērsgriezumā” pa l un
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r− l cikliem, l ∈ {1, 2, . . . , r− 1}, vismaz vienas “šķērsgriezuma” puses cikla
atslēgu kopumam jābūt funkcijai no visiem atslēgas k bitiem.

Nav mazsvar̄ıga ar̄ı šifrēšanas ciklu skaita r izvēle. Pie saprāt̄ıgi uzbūvētas
cikla funkcijas diferenciālās un lineārās kriptoanal̄ızes efektivitāte samazinās
palielinot šifrēšanas ciklu skaitu r. Izejot no tā, tiek izvēlēta r vērt̄ıba, kas ir
kompromiss starp šifra kriptogrāfisko notur̄ıbu un šifrēšanas ātrumu.

Cikla atslēgu aprēķināšanas darbietilp̄ıgums (kā ar̄ı atslēgu q0 un qr+1

aprēķināšanas darbietilp̄ıgums) nav ı̄paši svar̄ıgs šifrējot un atšifrējot, jo
visas atvasinātās atslēgas no atslēgas k tiek aprēķinātas vienreiz, bet pēc
tam tiek ierakst̄ıtas atmiņā, lai tās varētu izmantot atkārtoti apstrādājot
visu ziņojumu (failu). Turpretim, atvasināto atslēgu aprēķināšanas darb-
ietilp̄ıgums ir svar̄ıgs izstrādājot dešifrēšanas algoritmu, kas saist̄ıts ar šifra
atslēgu pārlasi un izriet no daudzkārtēja atvasināto atslēgu pārrēķina.

8.3. Iterat̄ıva šifra vājas atslēgas

Vājas atslēgas jēdziens, kas pirmo reizi tika ieviests veicot DES algo-
ritma kriptoanal̄ızi, saist̄ıts ar atslēgu saraksta ı̄paš̄ıbām un dabiskā veidā
vispārinās uz iterat̄ıviem SBC. Iterat̄ıva SBC šifrējošā pārveidojuma Ek krip-
togrāfiskās ı̄paš̄ıbas ir jo labākas, jo labāk tas imitē nejaušu pārveidojumu.
Tāpēc tiek uzskat̄ıts, ka cikla atslēgu komplektam q1, q2, . . . , qr jāimitē ne-
jaušu izlasi no kopas Q. Ņemot vērā, ka r ir daudz mazāks par |Q|, iegūstam,
ka cikla atslēgām q1, q2, . . . , qr jābūt pa pāriem atšķir̄ıgām. Ar šo ı̄paš̄ıbu ir
saist̄ıts vājas atslēgas jēdziens.

Iterat̄ıva SBC ar r cikliem atslēgu k sauksim par µ-vāju, ja atbilstošais
cikla atslēgu komplekts q1, q2, . . . , qr satur µ atšķir̄ıgus elementus, 1 ≤ µ < r.
Par vāju atslēgu sauc 1-vāju atslēgu. Nākošā teorēma un tās sekas parāda,
cik b̄ıstama var būt vājas atslēgas izmantošana.

Teorēma 8.3. Pieņemsim, ka k — ir vāja iterat̄ıva SBC ar r cikliem atslēga,
un d ≤ r, kur d — pārveidojuma ϕd kārta. Tādā gad̄ıjumā dotais SBC
atslēgas k izmantošanas gad̄ıjumā ir τ–ciklisks, kur τ — atlikums dalot r ar
d.

2 Vājas atslēgas k gad̄ıjumā, kas ǧenerē r cikla atslēgas, kas vienādas
ar q, iterat̄ıvā SBC pārveidojums Ek saskaņā ar vienādojumu (43) izskatās
šādi:

Ek(x) = πqr+1 · (ϕq)
r · δq0(x).
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Tā kā (ϕq)
d = I un r = d · m + τ , tad (ϕq)

r = (ϕq)
τ . No tā un pēdējās

vienād̄ıbas iegūstam, ka Ek realizē τ -ciklisku iterat̄ıvu SBC.

Sekas 8.4. Ja teorēmas 8.3 nosac̄ıjumos r dalās bez atlikuma ar d un pār-
veidojumi δq0 un πqr+1 ir savstarpēji apgriežami, tad šifrējošais pārveidojums
Ek ir identisks attēlojums.

Atz̄ımēsim, ka šifros ar balināšanu pārveidojumi δq0 un πqr+1 ir savstarpēji
apgriežami, ja q0 = qr+1.

Teorēma 8.5. Pieņemsim, ka k ir vāja 2r–cikliska iterat̄ıva Feisteļa šifra
atslēga, q0 = qr+1 un πq0 = δ−1

q0
· T n(x). Tādā gad̄ıjumā šifrējošais pār-

veidojums Ek ir involūcija, kurai ir 2n nekust̄ıgu elementu.

2 No teorēmas 8.2 pierād̄ıjuma seko, ka vājas atslēgas k gad̄ıjumā
attēlojumi Ek un E−1

k atšķiras tikai ar pretēju atvasināto atslēgu izman-
tošanas sec̄ıbu. Pieņemsim, ka vājā atslēga k ǧenerē 2r cikla atslēgas, kas
vienādas ar q. No šejienes, ja q0 = qr+1, no (46) visiem x ∈ {0, 1}2n iegūstam:

Ek(x) = δ−1
q0
· T n · (ϕq)

2r · δq0(x) = E−1
k (x). (49)

Tas noz̄ımē, ka atkārtota šifrēšana ar atslēgu k ir tas pats kas atšifrēšana.
L̄ıdz ar to Ek ir involūcija. Saskait̄ısim Ek vien̄ıbas ciklu skaitu. Pieņemsim,
ka δq0(a1, a2) = (x1, x2), kur a1, a2, x1, x2 ∈ {0, 1}n. No (49) seko, ka (a1, a2)
ir nemain̄ıgs pārveidojuma Ek elements tad un tikai tad, ja (x1, x2) ir ne-
main̄ıgs pārveidojuma T n · (ϕq)

2r elements, vai ar̄ı, l̄ıdzvērt̄ıgi,

T n · (ϕq)
r(x1, x2) = (ϕq)

−r(x1, x2).

Izmantojot (48) iegūstam:

(ϕq)
r(x1, x2) = (ϕq)

r · T n(x1, x2). (50)

No tā seko, ka Ek vien̄ıbas ciklu skaits ir vienāds ar bloku (x1, x2) skaitu, kas
apmierina (50). Tā kā (ϕq)

r ir substitūcija, tad šis nosac̄ıjums ir l̄ıdzvērt̄ıgs
tam, ka (x1, x2) = T n(x1, x2) = (x2, x1) jeb nosac̄ıjumam x1 = x2. Bloku
skaits ar vienādām pusēm ir vienāds ar 2n.

Viegli aprēķināt vājo atslēgu skaitu tādiem šifriem kā DES un ΓOCT.
DES algoritma cikla atslēgu ǧenerēšanas algoritma būt̄ıba ir 24 katra no 28
bitu reǧistru koordināšu nolas̄ı̌sana, kuras tiek aizpild̄ıtas cikliski nob̄ıdoties
par vienu l̄ıdz diviem soļiem. No tā var izvest, ka visas cikla atslēgas ir
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vienādas, ja sākotnējais abu reǧistru aizpild̄ıjums nob̄ıdot nemainās, proti,
sastāv tikai no nullēm vai tikai no vieniniekiem. No tā seko, ka DES algoritma
atslēgu kopā ir 4 atšķir̄ıgas vājas atslēgas.

Noskaidrots, ka DES algoritma atslēgu kopā ir sastopamas ar̄ı 2m–vājas
atslēgas, kur m = 1, 2, 3. Konkrēti, ir 12 dažādas 2-vājas atslēgas (kas parasti
tiek sauktas par pusvājām), kas veido 6 atslēgu pārus, kuru gad̄ıjumā šifrs
realizē 6 savstarpēji apgriežamus pārveidojumus.

ΓOCT vājo atslēgu skaits ir vienāds ar bināru matricu (izmērs 8 × 32)
ar vienādām rindiņām skaitu, proti 232. Vājo atslēgu ı̄paš̄ıbas neizdevās
izmantot, lai samazinātu DES un ΓOCT algoritmu notur̄ıbas novērtējumu,
jo vājo atslēgu daļa ir pārlieku maza, un varbūt̄ıba, ka šifrējot ar vāju atslēgu
tiek izmantots šifrējošā pārveidojuma vien̄ıbas cikls ir niec̄ıga.

8.4. Šifrēšanas rež̄ımi

Par šifrēšanas rež̄ımiem sauc dažādus datu apstrādes algoritmus, kas
uzbūvēti uz bāzes rež̄ıma ECB pamata. Šo algoritmu kriptogrāfiskā no-
tur̄ıbu galvenokārt nosaka bāzes rež̄ıma notur̄ıba. Taču dažādu šifrēšanas
rež̄ımu ı̄patn̄ıbas atļauj izmantot bloka šifru dažādu kriptografisko uzdevu-
mu risināšanai.

ECB (vienkārša substitūcija)

Vienkāršās substitūcijas rež̄ımā atslēgai k atbilst 22n pakāpes aizvietošana
Ek, atbilstoši kurai katrs pamatteksta bloks tiek aizvietots ar šifrētā teksta
bloku. Tāpēc ECB rež̄ımam piemı̄t sekojošas ı̄patn̄ıbas:

1. Atsevǐsķu bloku aizvietošana vai pārvietošana šifrētajā tekstā neietekmē
atšifrēšanas pareiz̄ıbu.

2. Ar vienādu atslēgu šifrēti vienādi pamatteksta bloki rada vienādus
šifrētā teksta blokus.

3. Lai ar šifrējošajām aizvietošanām labi sajauktu informāciju, kas ir
kop̄ıga bloka šifru ı̄paš̄ıba, katrs no izejas y 2n bitiem var tikt izkropļots
ar varbūt̄ıbu 1/2 ja izkropļots ir kaut vai viens nejauši izvēlēts ieejas
bloka x bits. Viena kļūda blokā x vidēji rada n kļūdas šifrētajā blokā
y. Uz nākošajiem šifrētajiem blokiem kļūda neizplatās. Ja izkropļoti
tiek izejas bloka y biti, atbilstošais bloks x tiks atšifrēts nekorekti,
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bet pārējie bloki atšifrēsies pareizi. Taču ja šifrētā teksta bits ir ne-
jauši pazaudēts vai pievienots, tad notikušās nob̄ıdes dēļ nepareizi tiks
atšifrēts viss sekojošais teksts. Lai lokalizētu nob̄ıdes sekas, jāparedz
bloku robežu kontroles l̄ıdzekļi.

Pirmās divas ı̄patn̄ıbas atļauj akt̄ıvam uzbrucējam, kas kontrolē sakaru l̄ıniju,
kuru aizsargā šifrs ECB rež̄ımā, novērot atsevǐsķu bloku un ziņojumu pa-
rād̄ı̌sanās biežumus. Noteiktos apstākļos viņš varēs ǧenerēt ziņojumus, ne-
zinot ne atslēgu, ne šifrēšanas algoritmu, pat ja ziņojumi satur laika atz̄ımi.
Šo noz̄ımı̄go nepiln̄ıbu dēļ ECB rež̄ıms netiek izmantots garu ziņojumu šifrē-
šanai. Šajā rež̄ımā šifrē tikai ı̄sus pal̄ıgrakstura ziņojumus: paroles, seansa
atslēgas un taml̄ıdz̄ıgus.

Lielākās ziņojumu daļas garums nedalās ar 2n. Tāpēc, šifrējot pēdējo
nepilno informācijas bloku rodas uzdevums, kā korekti izvēlēties tā šifrēšanas
algoritmu. Š̄ı problēma tiek risināta ar dažādiem bloku papildināšanas paņē-
mieniem. Vienkāršākā metode ir papildināt nepilnu m-bitu (m-baitu) pamat-
teksta bloku ar 2n−m− 8 bitu garu ((2n/8)−m− 1 baitu garu) noteikta
veida rindiņu, piemēram visu nuļļu rindiņu, un vienu baitu, kurā norād̄ıts
skaitlis 2n −m (2n/8 − m), kas norāda pēdējā bloka garuma defic̄ıtu bitos
(baitos). Papildinātais bloks tiek šifrēts parastajā veidā. Ja 2n−m < 8, tad
ziņojuma garumu jāpalielina par vienu bloku.

Citu metodi sauc par šifrētā teksta nolaup̄ı̌sanu. Definēsim attēlojumus

vm : {0, 1}r → {0, 1}m un wm : {0, 1}r → {0, 1}r−m,

kur 1 ≤ m < r un katram (x1, x2, . . . , xr) ∈ {0, 1}r:

vm(x1, x2, . . . , xr) = (x1, x2, . . . , xm),

wm(x1, x2, . . . , xr) = (x1+m, x2+m, . . . , xr).

Pieņemsim, ka xt un yt ir nepilnie m-bitu pamatteksta un šifrētā teksta bloki,
bet xt−1 un yt−1 ir iepriekšējie pilnie pamatteksta un šifrētā teksta bloki. Šādā
gad̄ıjumā šifrēšanas algoritms tiek izmantots sekojošā veidā:

yt = vm(Ek(xt−1)), yt−1 = Ek(xt, w
m(Ek(xt−1)).

Atšifrējot vispirms tiek aprēķināts bloks ω = E−1
k (yt−1), bet pēc tam tiek

noteikti xt = vm(ω) un xt−1 = E−1
k (yt, w

m(ω)).
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CBC (šifrētā teksta bloku saķēdēšana)

Bloka šifri CBC rež̄ımā aprakstāmi ar šifrēšanas vienādojumiem

yt = Ek(xt ⊕ yt−1), t = 1, 2, . . . , (51)

kur y0 ir nejaušs {0, 1}2n vektors, ko sauc par inicializācijas vektoru (sākotnējo
vektoru), kas tiek ǧenerēts pirms katra ziņojuma. 9. attēlā dotas CBC rež̄ıma
šifrēšanas (augšējā daļa) un atšifrēšanas (apakšējā daļā) blokshēmas. Sākuma

y0

y0

x1

Ek

y1

E−1

k

x1

x2

Ek

y2

E−1

k

x2

x3

Ek

y3

E−1

k

x3

9. z̄ım.: CBC rež̄ıma šifrēšanas un atšifrēšanas shēmas.

vektoru var nodot pa sakaru l̄ıniju gan atklātā gan šifrētā veidā (izmanto-
jot ECB rež̄ımu). Svar̄ıgi izvair̄ıties no vienādu inicializācijas vektoru iz-
mantošanas dažādiem ziņojumiem, kas šifrēti ar vienu un to pašu atslēgu.
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Tas apgrūtina uzbrukumu šifrētajam tekstam, kas balst̄ıts uz standarta blo-
kiem ziņojuma sākumā. Par inicializācijas vektoru var izmantot nejaušu bitu
virkni vai ar̄ı laika atz̄ımi.

Viena bita izkropļojums blokā xt noved pie tā, ka ir izkropļota vidēji puse
bitu visos šifrētā teksta blokos, sākot ar yt. Atšifrēšanai tas nav noz̄ımı̄gi, jo
atšifrētais teksts satur tikai šo vienu kļūdu.

Bloka yt i-tā bita izkropļojums (šādi kropļojumi iespējami dēļ trokšņiem
sakaru l̄ınijā vai ar̄ı glabāšanas iekārtu bojājumu dēļ) noved pie apmēram pu-
ses bloka xt bitu un bloka xt+1 i-tā bita izkropļošanās. Nākošie bloki atšifrējas
korekti (pašatjaunojas). Tomēr CBC ir piln̄ıgi nenotur̄ıgs pret sinhronizācijas
kļūdām. Bloku papildināšanu var veikt tāpat kā ECB rež̄ımā, bet ja ne-
pieciešams, lai sakristu ziņojuma un kriptogrammas garumi, var izmantot
sekojošas metodes. Nepilna m-bitu bloka xt gad̄ıjumā atbilstošo šifrētā tek-
sta bloku yt aprēķina šādi:

yt = xt ⊕ vm(Ek(yt−1)).

Otra iespēja ir šifrētā teksta nolaup̄ı̌sanas variants. Pieņemsim, ka a ir
(2n −m)-bitu rindiņa, kas sastāv no nullēm, un ω = Ek(xt−1 ⊕ yt−2). Šādā
gad̄ıjumā šifrēšana notiek sekojošā veidā:

yt = vm(ω), yt−1 = Ek((xt, a)⊕ ω).

Atšifrējot sākumā tiek atšifrēts datu bloks ω′ = E−1
k (yt−1) ⊕ (yt, a), bet pēc

tam var noteikt

xt = vm(ω′), xt−1 = E−1
k (yt, w

m(ω′))⊕ yt−2.

CFB (šifrējošā teksta atgriezeniskā saite)

Dažās praktiskās situācijās ienākošās plūsmas simbolus jāvar šifrēt ne-
sagaidot, kamēr izveidojas vesels datu bloks. Šādos gad̄ıjumos ir ērts CFB
rež̄ıms, kurā pamatteksta un šifrētā teksta bloku garums ir m bitu, kur m
— rež̄ıma parametrs, 1 ≤ m < 2n. Apz̄ımēsim šādu šifrēšanas rež̄ımu ar
CFB-m. Sakarā ar to, ka informācija bieži tiek attēloti baitos, parametru m
kā likums izvēlas vienādu ar astoņi.

Bloka šifru CFB-m rež̄ımā modelē mš.m Am
CFB = 〈X, S, Y,K, z, h, fm〉,

kur X = Y = {0, 1}m, S = {0, 1}2n, z = s1 — no atslēgas k neatkar̄ıgs



8. SIMETRISKIE BLOKU ŠIFRI 107

iniciālais vektors, bet funkcijas fm un h izsakāmas kā

fm(st, k, xt) = yt = vm(Ek(st))⊕ xt, (52)

h(st, k, xt) = st+1 = (wm(st), yt), t = 1, 2, . . . (53)

Attēlā 10. parād̄ıtas šifrēšanas (kreisajā pusē) un atšifrēšanas (labajā pusē)
shēmas CFB-m rež̄ımā.

xt

yt

st

Ek

Ek(st)

vm(Ek(st))

xt

yt

st

Ek

Ek(st)

vm(Ek(st))

10. z̄ım.: CFB-m rež̄ıma šifrēšanas-atšifrēšanas shēma

Abās procedūrās bāzes rež̄ıms tiek izmantots tikai šifrēšanai (aizvietošana
E−1

k netiek izmantots). Tāpat kā CBC rež̄ımā sākuma vektoru var nosūt̄ıt
pa sakaru l̄ıniju atklātā veidā. Tomēr jāizslēdz tā atkārtotas izmantošanas
iespēja, šifrējot dažādus ziņojumus ar vienu un to pašu atslēgu.

Viens izkropļots bits blokā xt noved pie viena bita izkropļošanās yt, un
vidēji pusē bitu visos šifrētā teksta blokos sākot ar yt+1, taču atšifrējot iegūst
pamattekstu ar to pašu vienu kļūdu.

Ja tiek izkropļots bloka yt i-tais bits, tas noved pie i-tā bita izkropļošanās
blokā xt. Pēc tam kļūda nonāk stāvokļu reǧistrā un sakropļo vidēji pusi bitu
katrā no nākošajiem l blokiem, kur [2n/m] ≤ l ≤]2n/m[. Tālākie bloki tiks
atšifrēti korekti.

CFB rež̄ıms patstāv̄ıgi atjaunojas pēc sinhronizācijas kļūdas, tāpat kā
SSSC.

OFB (izejas atgriezeniskā saite, gammēšana)

Bloka šifru gammēšanas rež̄ımā var aplūkot kā sinhronu gammēšanas
šifru, kas apstrādā m-bitu pamatteksta un šifrētā teksta blokus (apz̄ımēsim
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šādu rež̄ımu ar OFB-m). Šo šifru modelē mš.m Am
OFB = 〈X, S, Y,K, z, h, fm〉,

kur X = Y = {0, 1}m, S = {0, 1}2n, z = s1 — no atslēgas k neatkar̄ıgs inici-
alizācijas vektors, izeju funkciju uzdod vienādojums (52), bet pāreju funkcija
nav atkar̄ıga no ieejas un uzrakstāma sekojoši:

h(st, k) = st+1 = (wm(st), v
m(Ek(st))), t = 1, 2, . . . (54)

Attēlā 11. parād̄ıtas šifrēšanas (kreisajā pusē) un atšifrēšanas (labajā pusē)
shēmas OFB-m rež̄ımā. Abās procedūrās bāzes rež̄ıms tiek izmantots tikai
šifrēšanai.

xt

yt

vm(Ek(st))st

Ek

Ek(st)

vm(Ek(st))st

Ek

Ek(st)

11. z̄ım.: OFB-m rež̄ıma šifrēšanas-atšifrēšanas shēma

Inicializācijas vektoru var nodot pa sakaru l̄ıniju atklātā veidā, taču jāizslēdz
atkārtota tā izmantošana dažādiem ziņojumiem, kas šifrēti ar vienu un to
pašu atslēgu.

Izmantojot OFB rež̄ımu svar̄ıgi saglabāt sinhronizāciju. Lai to nodro-
šinātu, jāparedz sinhronizācijas kontrolēšanas un, gad̄ıjumam, ja tā pazūd,
sinhronizācijas atjaunošanas metodes.

OFB rež̄ımā kļūdas neizplatās, kas ir pozit̄ıvi, ja tiek nodoti šifrēti skaņas
vai video signāli.

Dažu SBC izmantošanas OFB rež̄ımā iespējas ir ierobežotas dēļ ǧenerētās
gammas samērā ı̄sajiem periodiem. Piemēram, DES algoritmam gammas
periods ar lielu varbūt̄ıbu nepārsniedz 232.

Citi šifrēšanas rež̄ımi

Citu šifrēšanas rež̄ımu izstrādi stimulē centieni novērst dažas četru pa-
matrež̄ımu nepiln̄ıbas.
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BC — bloku saķēdēšana. Šo rež̄ımu definē sekojošas vienād̄ıbas:

yt = Ek(xt ⊕ yt−1 ⊕ . . .⊕ y1 ⊕ y0), t = 1, 2, . . . ,

kur y0 — inicializācijas vektors. Galvenā BC rež̄ıma nepiln̄ıba ir tā, ka viena
vien̄ıga kļūda šifrētajā tekstā noz̄ımē, ka nekorekti tiek atšifrēti visi sekojošie
šifrētā teksta bloki.

PCBC — šifrētā teksta bloku saķēdēšana ar kļūdas izplat̄ı̌sanos.
Rež̄ımu definē sekojošas vienād̄ıbas:

yt = Ek(xt ⊕ yt−1 ⊕ xt−1), 1, 2, . . .

Šo rež̄ımu izmanto Kerberos 4 protokols, lai ar vienu operāciju veiktu gan
šifrēšanu, gan ziņojuma veseluma kontroli. PCBC rež̄ımā viena vien̄ıga kļūda
šifrētajā tekstā noved pie visu nākošo šifrēto tekstu nepareizas atšifrēšanas,
kas tiek izmantots ziņojuma veseluma kontrolei. Tomēr, ja veseluma pārbaude
aptver tikai teksta noslēdzošo posmu, var palikt nepaman̄ıtas šifrēto bloku
maiņa vietām. Š̄ı aizdomı̄gā ı̄paš̄ıba piespieda izstrādātājiem atteikties no š̄ı
rež̄ıma par labu CBC rež̄ımam nākošajā Kerberos protokola versijā.

OFBNLF — nelineāra atgriezeniskā saite ar ieeju. Šis rež̄ıms
manto dažas OFB un ECB rež̄ımu ı̄paš̄ıbas. Darb̄ıbu OFBNLF rež̄ımā mo-
delē multiatslēgu š.m, kura atslēga tiek main̄ıta katrā blokā:

yt = Ekt(xt); kt = Ek(kt−1); t = 1, 2, . . .

Viena kļūda šifrētajā tekstā izplatās tikai uz vienu pamatteksta bloku, tomēr
nepieciešams uzturēt sinhronizāciju.

Informācijas apstrādes ātrumu nosaka ne tikai bāzes algoritma šifrēšanas
ātrums, bet ar̄ı tekošās atslēgas atjaunošanas ātrums.

Sadale

Dažos gad̄ıjumos rodas vajadz̄ıba paātrināt datu plūsmas šifrēšanu vai-
rākas reizes. To iespējams panākt sadalot datu plūsmu un izmantojot vai-
rākus procesorus. Tiešā veidā to var izdar̄ıt tikai ECB rež̄ımā, bet citus
rež̄ımus vajag nedaudz izmain̄ıt izmantojot sadales paņēmienu.
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Aplūkosim sadales būt̄ıbu tādos rež̄ımos kā CBC, CFB, OFB. Lai pa-
ātrinātu šifrēšanu apmēram m reizes, pamatteksta bloku virkne

X→ = {x1, x2, . . . , xt, . . . }

tiek sadal̄ıta m apakšvirknēs X→,1, X→,2, . . . , X→,m, kur katram i = 1, 2, . . . , m

X→,i = {xi, xi+m, . . . , xi+t·m, . . . }.

Pēc tam katru no m apakšvirknēm šifrē ar atslēgu k un unikālu inicializācijas
vektoru.

8.5. Simetrisko bloka šifru uzlabošana

Kriptoanal̄ıtiķiem neizdevās izstrādāt praktiski pielietojamu DES algorit-
ma dešifrēšanas metodi, kas būtu labāka par pilno atslēgu pārlases metodi.
Tomēr, DES algoritma atslēgas ı̄sais garums neatļāva to aplūkot kā uzticamu
informācijas aizsardz̄ıbas l̄ıdzekli. Tas stimulēja kriptogrāfus nodarboties ar
jaunu bloka šifru ar garāku atslēgu izstrādi, kas kā bāzes elementu izmantotu
DES algoritmu.

Viens no veidiem ir daudzkārtēja šifrēšana izmantojot bāzes algoritmu.
Šo metodi var izmantot ar jebkuru SBC, tomēr tā pielietošana noved pie
attiec̄ıgo reižu šifrēšanas ātruma samazināšanās (vai ar̄ı nepieciešams vairāk
aparatūras). Bez tam, svar̄ıgi, lai šifrējošo aizvietošanu kopa nebūtu grupa
(DES gad̄ıjumā tas ir pierād̄ıts), jo pretējā gad̄ıjumā daudzkārtēja šifrēšana
reducējas uz vienreizēju.

Vienkāršākā daudzkārtējās šifrēšanas shēma ir divkāršā šifrēšana izman-
tojot divas šifrējošas aizvietošanas ar neatkar̄ıgām atslēgām:

yt = Ek2(Ek1(xt)), t = 1, 2, . . .

Šo shēmu noraid̄ıja jau no paša sākuma, jo atslēgas iespējams noteikt sa-
l̄ıdzinot pamattekstu ar šifrēto tekstu, izmantojot saskaņošanas metodi. Me-
todes darbietilp̄ıba ir ar kārtu |K| (kas atbilst bāzes algoritma atslēgu pilnajai
pārlasei), pie tam nepieciešama atmiņa ar kārtu |K|.

Cita divkāršās šifrēšanas metode, ko sauc par Deivisa-Praisa metodi, ir
uzbūvēta uz CBC šifrēšanas rež̄ıma idejām:

yt = Ek2(xt ⊕ Ek1(yt−1)), t = 1, 2, . . .
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“Satikšanās pusceļā” metode atļauj noteikt atslēgas ar̄ı šin̄ı gad̄ıjumā, pie
tam metodes sarežǧ̄ıt̄ıbas raksturlielumi ir aptuveni tādi paši kā iepriekšējā
gad̄ıjumā.

Notur̄ıgākas shēmas izmanto tr̄ıskāršu šifrēšanu. Tačmena tr̄ıskāršās šifrē-
šanas shēmu ar divām neatkar̄ıgām atslēgām k1 un k2 sauc par EDE rež̄ımu
(šifrēšana-atšifrēšana-̌sifrēšana):

yt = Ek1(E
−1
k2

(Ek1(xt)), t = 1, 2, . . .

Ja atslēgas ir vienādas, tad š̄ı shēma atbilst vienreizējai šifrēšanai, kas atļauj
š̄ıs shēmas realizēt ar vienu mikroshēmu. Neskatoties uz atslēgu mı̄̌sanos,
kas izslēdz standarta saskaņošanas metodi, Merkls un Hellmans izstrādāja
oriǧinālu laika un atmiņas saskaņošanas metodi, kam nepieciešams izpild̄ıt ar
kārtu |K| operācijas, ja pieejama atmiņa ar kārtu |K| un kaut kāds daudzums
izvēlētu pamatteksta bloku.

Visuzticamākā tr̄ıskāršās šifrēšanas shēma ir shēma ar trim neatkar̄ıgām
atslēgām:

yt = Ek3(E
−1
k2

(Ek1(xt)), t = 1, 2, . . .

Laika un atmiņas saskaņošanas metodei šai shēmai piemı̄t darbietilp̄ıba |K|2
un tai nepieciešama atmiņa ar kārtu |K|.

Ir ar̄ı tr̄ıskāršās šifrēšanas ar minimālu atslēgu shēma — TEMK, kurā
tr̄ıskāršā šifrēšana tiek izmantota divos veidos: kā datu šifrēšanas shēma
un kā inicializācijas funkcija, kas no divām neatkar̄ıgām atslēgas k1 un k2

aprēķina tr̄ıs atvasinātās šifrēšanas atslēgas q1, q2 un q3:

qi = Ek1(E
−1
k2

(Ek1(xi)), i = 1, 2, 3,

kur x1, x2 un x3 — bloki, kas nav slepeni. Atslēgas k1 un k2 nosaka ar pilno
pārlasi. Proti shēmas uzlaušanas darbietilp̄ıbai ir kārta |K|2, bet atmiņa nav
nepieciešama.

Aplūkotās vairākkārtējās šifrēšanas shēmas var tikt savietotas ar dažādiem
šifrēšanas rež̄ımiem. Pie citām vairākkārtējās šifrēšanas metodēm pieskaitāma
dubultās gammēšanas shēma ar šifrēšanas vienādojumiem

yt = xt ⊕ γ
(1)
t ⊕ γ

(2)
t , t = 1, 2, . . . ,

kur gammas {γ(1)
t } un {γ(2)

t } ǧenerē izmantojot neatkar̄ıgas atslēgas k1 un k2

sekojošā veidā:
γ

(i)
t = Eki

(γ
(i)
t−1 ⊕ ξ(t)), i = 1, 2,
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bet ξ(t) ir 2n-bitu vektors, kas sakr̄ıt ar skaitļa t bināro reprezentāciju.
Ir ar̄ı vairākkārtējas šifrēšanas shēmas, kas saist̄ıtas ar izmantoto atslēgu

un apstrādāto bloku izmēru palielināšanu, un shēmas, kas apvieno vairāku
bāzes algoritmu izmantošanu.
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9. Pseidogad̄ıjumvirkņu ǧenerēšana

Pseidogad̄ıjumvirkņu ǧenerēšana. Lineāras rekurentas virknes. Virknes lineārā
sarežǧ̄ıt̄ıba. Statistiskās pras̄ıbas. Virkņu statistiskā testēšana

9.1. Pieejas virkņu anal̄ızei

Pseidogad̄ıjumvirkņu, kas tiek izmantotas šifrēšanai, novērtēšanas kritēriji
ir ārkārt̄ıgi daudzveid̄ıgi. Katru no šifrējošo virkņu anal̄ızes pieejām var
pieskait̄ıt vienai no divām grupām.

Pirmā grupa saist̄ıta ar likumsakar̄ıbu meklēšanu, kas atļautu atjaunot
šifrējošo virkni zinot nosac̄ıti nelielu nogriezni. Pie tam pamatpras̄ıbas re-
ducējas uz to, lai pseidogad̄ıjumvirknē nebūtu sastopamas relat̄ıvi vienkāršas
starpsimbolu atkar̄ıbas.

Otra kritēriju grupa saist̄ıta ar virkņu statistisko ı̄paš̄ıbu novērtēšanu: vai
pētāmajā virknē ir sastopams kaut kāds biežumu disbalanss, kas anal̄ıtiķim
atļautu pieņemt nākošā bita vērt̄ıbu ar varbūt̄ıbu lielāku nekā nejaušās izvēles
gad̄ıjumā. Pie tam pamatpras̄ıbas pret šifrējošo virkni var reducēt uz to, ka
pseidogad̄ıjumvirknei piemı̄t tādas pašas ı̄paš̄ıbas kādas piemistu nejaušai
virknei. Šie nosac̄ıjumi konkrēti noz̄ımē, ka biežumiem, ar kādiem tiek
sastapti gan atsevǐsķi simboli, gan s-grammas, būtu jābūt vienmēr̄ıgi sa-
dal̄ıtiem.

Abas pseidogad̄ıjumvirkņu anal̄ızes grupas veido sistemātisku pieeju plūs-
mas šifru izstrādei. Tikai dažām atsevǐsķām pseidogad̄ıjumvirkņu klasēm iz-
dodas anal̄ıtiski pierād̄ıt dažas svar̄ıgas ı̄paš̄ıbas. Lai pamatotu daudzas citas
ı̄paš̄ıbas tiek izmantoti statistiskie testi. Sistemātiski pieejot gad̄ıjumvirkņu
anal̄ızei tiek izmantoti paz̄ıstami testi un izstrādāti jauni testi, ņemot vērā
pētāmā objekta ı̄patn̄ıbas. Ja anal̄ızes gaitā kaut kādā gad̄ıjumvirkņu klasē
tiek novērota jauna vāj̄ıba, tiek izstrādāts jauns tests, kurš papildina izman-
toto zināmo testu komplektu.

9.2. Lineāras rekurentas virknes

Pseidogad̄ıjumvirkņu, kas tiek izmantotas kriptogrāfiskiem lietojumiem,
ǧenerēšana balst̄ıta uz kaut kādas gal̄ıgas kopas X pārveidojumu daudzkārtēju
iterāciju realizācijas. Viens no kriptogrāfisko shēmu bāzes elementiem ir
lineārie nob̄ıdes reǧistri (LNR).
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Aplūkosim koordināšu virkņu, kas tiek ǧenerētas ar LNR, ı̄paš̄ıbas. Lauka
L elementu virkni (xi), i = 1, 2, . . . sauc par lineāru rekurentu virkni (LRV),
ar kārtu n > 0, ja eksistē konstantes a0, a1, . . . , an−1 ∈ L tādas, ka katram
i ≥ 0

xi+n =
n−1∑
j=0

aj · xi+j. (55)

Vienād̄ıbu (55) sauc par rekursijas likumu, polinomu pār lauku L

F (λ) = λn − an−1 · λn−1 − an−2 · λn−2 − . . .− a1 · λ− a0 (56)

sauc par LRV rakstur̄ıgo polinomu, bet vektoru (x0, x1, . . . , xn−1) par LRV
sākuma vektoru. Dotais LRV sakr̄ıt ar j-to vektoru virknes j = 1, 2, . . . , n,
koordināšu virkni, kuru ǧenerē LNR ar rakstur̄ıgo polinomu (56). Tāpēc LRV
periods sakr̄ıt ar attiec̄ıgā LNR pārveidojumu periodu. LRV, kura maksimālā
perioda kārta ir n, apz̄ımēsim ar LRVmax-n.

Funkciju li(x1, x2, . . . , xn), kas attēlo LNR sākuma stāvokļu kopu ar garu-
mu n par i-to tā ǧenerētā LRV locekli, sauksim par LNR i-to izejas funkciju,
i = 1, 2, . . .

Apgalvojums 9.1. LNRmax-n izejas funkciju pār lauku L ar kārtu k virkne
ir t̄ıri periodiska ar periodu kn− 1 un sastāv no visām lineārajām n main̄ıgo
funkcijām, kas aťsķir̄ıgas no nulles.

2 No LRVmax-n periodiskuma seko, ka LNRmax-n izejas funkciju virkne
ir periodiska ar periodu kn − 1. Katra no LNR ieejas funkcijām ir lineāra
sakarā ar LNR pārveidojumu linearitāti un neatkārtojas perioda laikā, jo
pretējā gad̄ıjumā, ja i-tā un j-tā izejas funkcijas sakristu, 1 ≤ i < j ≤ kn−1,
periods t būtu j− i, kas ir mazāk nekā kn−1. Tas noz̄ımē, ka visas no nulles
atšķir̄ıgās lineārās funkcijas x1, x2, . . . , xn parādās periodā vienu reizi.

Atz̄ımēsim svar̄ıgas LRVmax-n statistiskās ı̄paš̄ıbas.

Apgalvojums 9.2. LRVmax-n pār lauku L ar kārtu k katra nenulles s-
gramma parādās kn−s reizes, bet tukšā s-gramma parādās kn−s − 1 reizes,
1 ≤ s ≤ n.

2 Periodisks LRVmax-n nogriezni (xi), i = 0, 1, 2, . . . , kn−2, var stād̄ıties
priekšā kā virkni ( (xi, xi+1, . . . , xi+n−1) ), ko veido visi telpas L(n) pār lauku
L nenulles vektori. Tāpēc katras LRVmax-n periodā sastopamās s-grammas
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biežums ir vienāds ar telpas L(n) nenulles vektoru skaitu, kuros s pēc kārtas
ņemtas koordinātas (piemēram, s pirmās koordinātes) sakr̄ıt ar uzdoto s-
grammu.

L̄ıdz ar to, LRVmax-n piemı̄t labas statistiskās ı̄paš̄ıbas. Tomēr, LRV
rekursijas likums noz̄ımē, ka LRV piemı̄t samērā vienkāršas starpsimbolu
sakar̄ıbas. Š̄ıs sakar̄ıbas atļauj, piemēram, no neliela LRV fragmenta, atrisinot
lineāru vienādojumu sistēmu, noteikt sākuma vektoru. Tāpēc kriptogrāfiskās
shēmās, kurās tiek izmantots LRV, paredzētas metodes, kas sarežǧ̄ı ǧenerētās
virknes.

9.3. Virknes lineārā sarežǧ̄ıt̄ıba

Pieņemsim, ka Lm m–dimensionāla vektoru telpa pār lauku L un

X→ = (xi), i = 0, 1, 2, . . .

ir telpas Lm elementu virkne.

Defin̄ıcija 9.3. Nenulles polinomu

P (X) = Xn − an−1X
n−1 − an−2X

n−2 − . . .− a1X − a0

pār lauku L sauc par par virknes X→ anulatoru, ja

∀j ≥ n xj − an−1xj−1 − an−2xj−2 − . . .− a1xj−n+1 − a0xj−n = 0 .

Virknes X→ anulatoru veidotās kopas apz̄ımēšanai lietosim pierakstu
Ann(X→).

Sekas 9.4. Ja f(X) ∈ Ann(X→) un g(X) ∈ L[X] ir nenulles polinoms, tad
f(X)g(X) ∈ Ann(X→).

Sekas 9.5. Ja f1(X), f2(X), . . . , fk(X) ∈ Ann(X→), tad jebkura šo polinomu
netriviāla lineāra kombinācija ar̄ı ir anulators.

Polinomu mX→ ∈ Ann(X→) sauc par virknes X→ minimālo polinomu, ja

∀P ∈ Ann(X→) deg P ≥ deg mX→ .

Skaitli deg mX→ sauc par virknes X→ lineāro sarežǧ̄ıt̄ıbu.
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9.4. Statistiskās pras̄ıbas pret virknēm

Vienu no pirmajiem tr̄ıs virkņu statistisko ı̄paš̄ıbu pras̄ıbu formulējumiem
sniedza S.Golombs. Š̄ıs ı̄paš̄ıbas tika noformulētas binārām virknēm un
tās kriptogrāfijā paz̄ıstamas kā Golomba postulāti. Pieņemsim, ka X→ =
(x0, x1, . . . , xT−1) — bināra t̄ıri periodiska virkne ar periodu T . Ar n1 un n0

apz̄ımēsim “vieninieku” un “nuļļu” skaitu:

n1 = x0 + x1 + · · ·+ xT−1, n0 = T − n1,

bet ar ns
1 un ns

0 — attiec̄ıgi s-grammu skaitu, kas veidotas attiec̄ıgi no
“vieniniekiem” un “nullēm”, s ≥ 1. Ar n1(d) un n0(d) apz̄ımēsim attiec̄ıgi
“vieninieku” un “nuļļu” skaitu virknē Xd

→:

Xd
→ = (xi ⊕ xi+d), d ∈ {0, 1, . . . , T − 1}, i = 0, 1, 2, . . . ,

kur indeksi tiek aplūkoti pēc moduļa T . Par virknes X→ autokorelācijas
funkciju sauc argumenta d funkciju (apz̄ımē ar cX→(d)):

cX→(d) = (n1(d)− n0(d))/T.

Golumba postulāti ir šādi:

1. |n1
1 − n1

0| ≤ 1.

2. n1 · 2−s = ns
1 = ns

0 = n0 · 2−s, s = 1, 2, . . . , [log2 T ].

3. Funkcija cX→(d) var pieņemt tikai divas vērt̄ıbas.

Trešais likums formulē virknes X→ simbolu neatkar̄ıbas nosac̄ıjumu. Vien-
laic̄ıgi tas ir ar̄ı zināms virknes X→ un tās kopijas, kas sākas citā cikla punktā
atšķiramı̄bas nosac̄ıjums. Virknes, kas apmierina tr̄ıs Golomba postulātus,
sauc par pseidotroksni jeb PT-virknēm. Atz̄ımēsim, ka LRV ar maksimālu
periodu ir pseidotrokšņi. Tas noz̄ımē, ka postulāti tika formulēti izejot no
labu statistisko ı̄paš̄ıbu saglabāšanas nosac̄ıjuma, kas piemı̄t LRV ar mak-
simālu periodu.

Jāpiebilst, ka LKG ir mazāk pievilc̄ıgs kriptogrāfiski pielietojamu pseido-
gad̄ıjumvirkņu ǧenerēšanai, jo tā ǧenerētajām virknēm piemı̄t samērā izteik-
tas starpsimbolu sakar̄ıbas. Tomēr dažos uzdevumos tiek izmantotas LKG
virknes dēļ to realizācijas ērt̄ıbas. Piemēram, ja pilna cikla LKG, ko definē
formula

ϕ(x) = (a · x + b) mod 2r,



9. PSEIDOGADı̄JUMVIRKŅU ǦENERĒŠANA 117

izmanto kā kopas {0, 1}r pseidogad̄ıjumskaitļu ǧeneratoru, tad LKG para-
metrus vēlams izvēlēties sekojošā veidā:

1. r = n− 1, kur n — vārda garums datorā;

2. a ≡ 1 mod 4 un ir nenoz̄ımı̄gi lielāks par 2[r/2];

3. b — nepāra skaitlis.

Golomba likumi negarantē augstu pseidogad̄ıjumvirknes kvalitāti, bet dr̄ızāk
ir tai nepieciešami. Laika gaitā noformulētas ar̄ı citas pras̄ıbas. Proti,
ieviests jēdziens par (kaut kādā kopā) vienmēr̄ıgi sadal̄ıtu gad̄ıjuma virkni
(VSGV). VSGV (kopā X ar apjomu k) — tā ir gad̄ıjuma lielumu virkne
(ζ1, ζ2, . . . , ζt, . . . ) ar vērt̄ıbām no kopas X, kas definēta kaut kādā varbūt̄ıbu
telpā un apmierina divus nosac̄ıjumus:

1. katram n un patvaļ̄ıgām indeksu vērt̄ıbām 1 ≤ t1 < · · · < tn gad̄ıjuma
lielumi ζt1 , . . . , ζtn ir kopumā neatkar̄ıgi;

2. katram naturālam t gad̄ıjuma lielums ζt vienmēr̄ıgi sadal̄ıts kopā X,
proti, P (ζt = x) = 1/k, katram x ∈ X.

Ja izpildās šie divi pamatnosac̄ıjumi, tad izpildās ar̄ı virkne citu VSGV
ı̄paš̄ıbu. Aplūkosim dažas no tām.

1. Katram n un patvaļ̄ıgām indeksu 1 ≤ t1 < · · · < tn vērt̄ıbām n-izmēra
gad̄ıjuma lielums (ζt1 , . . . , ζtn) ir vienmēr̄ıgs kopā X(n).

2. Katrai naturālās virknes apakšvirknei 1 ≤ t1 < · · · < tn < · · · atbil-
stošā virknes (ζt) apakšvirkne ζt1 , . . . , ζtn , . . . ar̄ı ir VSGV.

3. Ja X — adit̄ıva grupa un (ηt) — patvaļ̄ıga gad̄ıjuma virkne vai patvaļ̄ıga
gad̄ıjuma virkne pār X, kas nav atkar̄ıga no (ζt), tad gad̄ıjuma virkne
(yt), kur yt = ζt + ηt, ar̄ı ir VSGV.

4. Katram naturālam t vērt̄ıbas ζt noteikšana izmantojot vērt̄ıbas
ζ1, ζ2, . . . , ζt−1 nav iespējama.

VSGV ǧenerators ir iekārta, kas atļauj iegūt patvaļ̄ıga garuma VSGV rea-
lizāciju. Š̄ıs realizācijas elementus sauc par gad̄ıjuma skaitļiem.

Izšķir 3 VSGV ǧeneratoru tipus: tabulas, fiziskais un programmētais.
Tabulas VSGV ǧenerators ir nejaušu skaitļu tabula, kas iegūta ekspe-

rimentāli izvēloties skaitļus no vienmēr̄ıga sadal̄ıjuma. Tabulas ǧeneratoru
galvenie trūkumi ir:
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1. tabulas apjomu ierobežojumi;

2. liels datora operat̄ıvās atmiņas patēriņš, kas nepieciešams lai glabātu
nejaušo skaitļu tabulu;

3. nepieciešamı̄ba aizsargāt tabulas mas̄ıvus.

Fiziskais VSGV ǧenerators ir elektroniska iekārta, kuras izejas signāls
pēc savas dabas ir nejaušs process. Fizisko ǧeneratoru trūkumi ir:

1. iepriekš iegūtas realizācijas neatkārtojamı̄ba;

2. elektroniskās iekārtas darb̄ıbas nestabilitāte (traucējumi, kļūdas, re-
ž̄ıma nob̄ıdes un citas nejauš̄ıbas), kas rada vajadz̄ıbu kontrolēt katru
realizāciju.

Programmētais VSGV ǧenerators ir datorprogramma, kas imitē VSGV.
Tā galvenais trūkums — realizētajai virknei piemı̄tošās sakar̄ıbas. Pro-
grammēta ǧeneratora kvalitāte ir tiešā veidā saist̄ıta ar šo sakar̄ıbu noskaid-
rošanas sarežǧ̄ıt̄ıbu. Lai noskaidrotu š̄ıs sakar̄ıbas analizētajām virknēm tiek
pielietots plašs dažādu statistisko testu klāsts.

9.5. Virkņu statistiskā testēšana

Pēdējās desmitgadēs izstrādāts liels daudzums virkņu “nejaušuma” ana-
l̄ızes testu. Testēšanas būt̄ıba parasti reducējas uz tā sauktās “nulles hipotē-
zes” pārbaudi attiec̄ıbā uz pētāmo virkni, saskaņā ar kuru virkne ar garu-
mu N iegūta izmantojot N Bernulli shēmas mēǧinājumus ar “vieninieka”
parād̄ı̌sanās varbūt̄ıbu 1/2.

Statistisku testu T binārai virknei ar garumu N var aplūkot kā Būla
funkciju (b.f)

T : {0, 1}N → {1, 0} = {“pieņemt”, “noraid̄ıt”},
kura sadala bināro virkņu ar garumu N kopu {0, 1}N kopās VN,0 (“ne-nejaušu”
virkņu) un VN,1 = {0, 1}N \ VN,0 (nejaušu virkņu):

VN,j = {sN ∈ {0, 1}N : T (sN) = j}, j ∈ {0, 1},
kur sN = (s1, s2, . . . , sN). Varbūt̄ıbu ρ, ka nejauši izvēlēta virkne ar garumu
N tiks noraid̄ıta izmantojot testu, izsaka vienād̄ıba

ρ = |VN,0| · 2−N .
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Kā likums, reālos testos ρ ir neliels, ρ ≤ 0, 01.
Virknēm ar lielu garumu N testa realizācija nosakot prec̄ızu b.f T vērt̄ıbu

prasa darbietilp̄ıgus aprēķinus. Tāpēc statistisko testu parasti realizē uz-
dodot efekt̄ıvi izrēķināmu testa funkciju (statistiku) fT , kura attēlo {0, 1}N

reālo skaitļu kopā.
Apz̄ımēsim N neatkar̄ıgu un vienādi sadal̄ıtu bināru lielumu virkni ar

RN un aplūkosim varbūtisko gad̄ıjuma lieluma fT (RN), kas pieņem reālas
vērt̄ıbas, sadal̄ıjumu. Dotai ρ vērt̄ıbai funkcijai fT tiek uzdoti augšējie un
apakšējie sliekšņi t1 un t2:

P{fT (RN) ≤ t1}+ P{fT (RN) ≥ t2} = ρ.

Parasti sliekšņi tiek izvēlēti tā, lai

P{fT (RN) ≤ t1} ≈ P{fT (RN) ≥ t2} ≈ ρ/2.

“Ne-nejaušo” virkņu kopu VN,0 ar apjomu ρ · 2N uzdot attiec̄ıba

VN,0 = {sN ∈ {0, 1}N : fT (sN) ≤ t1 ∨ fT (sN) ≥ t2}.
Parasti funkciju fT izvēlas tādā veidā, lai lieluma fT (RN) sadal̄ıjums

būtu pietiekoši tuvs labi paz̄ıstamam “etalona” sadal̄ıjumam. Visbiežāk
šāds “etalona” sadal̄ıjums ir vai nu normālais sadal̄ıjums vai ar̄ı hi-kvadrāta
sadal̄ıjums ar kaut kādu br̄ıv̄ıbas pakāpju skaitu. Tā kā šādiem varbūtiskajiem
sadal̄ıjumiem ir sastād̄ıtas prec̄ızas skaitliskas tabulas, tas atvieglo sliekšņu
t1 un t2 noteikšanu dotām ρ un N vērt̄ıbām.

Parasti normālo sadal̄ıjumu iegūst, ja summē lielu daudzumu neatkar̄ıgus
un vienādi sadal̄ıtus gad̄ıjuma lielumus. Hi-kvadrāta sadal̄ıjumu ar d br̄ıv̄ıbas
pakāpēm iegūst, ja tiek summēti d neatkar̄ıgu un normāli sadal̄ıtu (ar ma-
temātisko cer̄ıbu 0 un dispersiju 1) gad̄ıjuma lielumu kvadrāti. Aplūkosim
dažus populārākos statistiskos testus.

Biežumu tests

Biežuma testa statistika fb(s
N) uzrakstāma šādi:

fb(s
N) =

2√
N
·
(

N∑
i=1

si − N

2

)
.

Vieninieku skaits nejaušā virknē RN = (R1, R2, . . . , RN) ir sadal̄ıts atbil-
stoši binomiālajam sadal̄ıjumam, kuru pie N ≥ 30 labi aproksimē normālais
sadal̄ıjums ar matemātisko cer̄ıbu 0 un dispersiju 1. Pieņemamas kritiskās
vērt̄ıbas ir t1 = −t2 ≈ 2, 5÷ 3, 0.
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Autokorelāciju tests

Par virknes sN autokorelācijas testu ar aizturi τ sauc biežuma testu
virknei

sN
τ = (s1 ⊕ s1+τ , s2 ⊕ s2+τ , . . . , sN ⊕ sN+τ ).

Šo testu izmanto lai noteiktu korelācijas starp virknes sN bitiem attālumā τ .

Virkņu tests

Realizējot virkņu testu ar parametru L virkni sN sadala N/L nogriežņos
ar garumu L (piemēram baitos, L = 8) un tiek noteikts biežums ni, ar kādu
virknē sN parādās binārais skaitļa i attēlojums, 0 ≤ i ≤ 2L−1. Virkņu testa
fn(sN) uzrakstāms sekojoši:

fn(sN) =
L · 2L

N
·

2L−1∑
i=0

(
ni − N

L · 2L

)2

.

Loceklis N/(L · 2L) — ir vidējā lieluma ni vērt̄ıba un vienlaic̄ıgi dal̄ıtājs, kas
normē kvadrātā nepaceltos summas locekļus ar vidējo vērt̄ıbu 0 un nodrošina,
ka dispersija ir vienāda ar viens.

Varbūtisko statistikas fn(sN) sadal̄ıjumu lielām N vērt̄ıbām aproksimē hi-
kvadrāts ar 2L − 1 br̄ıv̄ıbas pakāpēm. Šo sadal̄ıjumu rekomendēts izmantot,
ja vidējā lielumu ni vērt̄ıba nav mazāka par pieci. No tā seko, ka dotai
parametra vērt̄ıbai L testējamās virknes garumam jābūt vismaz 5L · 2L bitu.

Sēriju tests

Virknes X→ “vieninieku” (“nuļļu”) r-grammu (xi+1, xi+2, . . . , xi+r) sauk-
sim par 1-sēriju (0-sēriju) ar garumu r, r ≥ 1, ja xi = xi+r+1 = 0 (xi =
xi+r+1 = 1), i ∈ {0, 1, . . . , T − 1}, kur indeksi tiek aplūkoti pēc moduļa T .
Realizējot sēriju testu virknei sN tiek noteikts 1-sēriju un 0-sēriju skaits ar
garumu r (ko apz̄ımē, attiec̄ıgi, ar z1,r un z0,r), 1 ≤ r ≤ L, (piemēram,
L = 15). Sēriju testa statistika fs(s

N) uzrakstāma šādi:

fs(s
N) =

L∑
r=1

(z1,r −N/2r+2)2

N/2r+2
+

L∑
r=1

(z0,r −N/2r+2)2

N/2r+2
.

Varbūtiskais š̄ıs statistikas sadal̄ıjums pie lieliem N ir labi aproksimējams ar
hi-kvadrāta sadal̄ıjumu ar 2L br̄ıv̄ıbas pakāpēm. No citiem testiem ir vērts
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r Virkņu tests Universālais tests Atkārtošanās tests
14 1, 15 · 106 2, 32 · 108 14336
16 5, 24 · 106 1, 06 · 109 32768
20 1, 05 · 108 2, 12 · 1010 1, 64 · 105

24 2, 01 · 109 4, 07 · 1011 7, 86 · 105

28 3, 76 · 1010 7, 59 · 1012 3, 67 · 106

32 6, 87 · 1011 1, 39 · 1014 1, 68 · 107

3. tabula: Minimālie bināro virkņu garumi r-grammu anal̄ızei (bitos)

pieminēt universālo testu, kas operē ar virknes sN blakus esošu vienādu r-
grammu attālumiem, un atkārtošanās testu, kas mēra atkārtojošos r-grammu
skaitu. 3. tabulā doti minimālie virkņu garumi, kas nepieciešami dažādo
testu pielietošanai. Praksē nulles hipotēzes pieņemšanu vai noraid̄ı̌sanu bal-
sta uz vairāku neatkar̄ıgu testu pielietošanas rezultātiem. Gad̄ıjumos, kad
neatkar̄ıgie testi noved pie atšķir̄ıgiem secinājumiem, testu rezultāti tiek kom-
binēti izmantojot statistikas, kas ņem vērā visu izmantoto testu rezultātu
kopumu. Ja tiek kombinēts neliels testu daudzums, tiek izmantota Fǐsera-
P̄ırsona statistika, kas tiek sal̄ıdzināta ar hi-kvadrātu. Ja tiek kombinēts
pietiekoši liels testu daudzums, tad ir rekomendējams izmantot Kolmogorova-
Smirnova testu.

Testējot tā vai cita pseidogad̄ıjumvirkņu ǧeneratora ı̄paš̄ıbas tiek pēt̄ıts
liels daudzums ar to ǧenerētu pseidogad̄ıjumvirkņu, un tiek novērtēts, kāda
to daļa neiztur izmantotos testus. Ģenerators tiek uzskat̄ıts par der̄ıgu, ja
virkņu, kas atz̄ıtas par ne-nejaušām, daļa ir sal̄ıdzināma ar analoǧisku nejauša
ǧeneratora raksturlielumu.

No kriptogrāfisko lietojumu viedokļa, pat virkne, kas ǧenerēta izmantojot
piln̄ıgi nejaušu avotu, var izrād̄ıties piln̄ıgi nepiemērota šifrēšanai. Piemēram,
virkne, kurā nomācošā daudzumā sastopamas nulles. Tāpēc ǧeneratora kon-
strukcijai jāgarantē, ka ac̄ımredzami vājas virknes neparādās kriptogrāfiskas
iekārtas izejā.
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10. Kriptogrāfiskie ǧeneratori

Kriptogrāfiskie ǧeneratori. Filtrējošie ǧeneratori. Kombinētie ǧeneratori. Ko-
relācijas uzbrukums. Korteža ǧenerēšana ar nevienmēr̄ıgu soli. Ģeneratori ar
atmiņu.

Kriptogrāfiskos ǧeneratorus (k.ǧ) izmanto atslēgu un plūsmas šifru va-
d̄ıbas virkņu veidošanai. K.ǧ AG = (S, Y, K, z, g, h, f) kvalitāti nosaka tā ize-
jas virkņu kriptogrāfiskās ı̄paš̄ıbas. Iepaz̄ısimies ar ǧeneratoru kriptoshēmu
izveides galvenajiem paņēmieniem.

10.1. Kriptoshēmu bāzes elementi

Daudzu ǧeneratoru kriptoshēmu bāzes elements ir LNR ar maksimālu pe-
riodu, kura izejas virknei (LRV) ir liels periods un labas statistiskās ı̄paš̄ıbas.
No otras puses LRV nepiemı̄t nelineāras ı̄paš̄ıbas (piemēram, tām ir neliela
lineārā sarežǧ̄ıt̄ıba), kas neatļauj aplūkot LNR kā gal̄ıgu kvalitat̄ıva k.ǧ shēmu.
Tāpēc LNR tiek izmantoti kopā ar dažādām funkcionālām shēmām un at-
miņas elementiem. Atmiņas elementu uzdevums — ienest kriptoshēmā zinā-
mas nelineāras ı̄paš̄ıbas, pie tam nezaudējot LRV labās ı̄paš̄ıbas. Šāda ǧene-
ratora gammu var aplūkot kā zināmu LRV uzlabojumu.

LKG priekšroc̄ıba ir virkņu aprēķināšanas ātrums, izmantojot modernus
skaitļotājus. Taču šifru veidošanai tiem nav atradies patstāv̄ıgs pielietojums
dēļ to “prognozējamı̄bas”, proti, LKG visus parametrus iespējams atjaunot
izmantojot nedaudzus virknes locekļus, pat ja tie nav piln̄ıbā zināmi. Tādas
pašas priekšroc̄ıbas un trūkumi zināmā mērā piemı̄t ar̄ı polinomiālajiem kon-
gruences ǧeneratoriem.

10.2. Filtrējošie ǧeneratori

Viens no vienkāršākajiem veidiem kā sarežǧ̄ıt virknes pār gal̄ıgu kopu X
ir to n-grammu attēlošana par citu virkni, izmantojot n main̄ıgo funkciju.

Par filtrējošo shēmu pār X ar filtru (filtrējošo funkciju) f(x1, x2, . . . , xn)
(apz̄ımēsim — f.s f(x1, x2, . . . , xn)) sauksim Mūra automātu

A = 〈X, Xn, X, h, f〉,
kur katram s = (s1, s2, . . . , sn) ∈ Xn

h(s, x) = (s2, s3, . . . , sn, x). (57)
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Izmantojot f.s f(x1, x2, . . . , xn), virkne (xi) tiek attēlota par virkni

( f(xi, x1+i, . . . , xn+i) ), i = 1, 2, . . .

Pieņemsim, ka L ir gal̄ıgs lauks. Par filtrējošo ǧeneratoru (f.ǧ) pār lauku
L sauksim autonomu automātu AFG = 〈Ln, L, h, f〉, kur h — LNR pārvei-
dojums pār lauku L ar garumu n. F.ǧ izejas gammu var aplūkot kā f.s
f(x1, x2, . . . , xn) attēlojuma rezultātu, kas pielietots LRV ar kārtu n. F.ǧ
kriptoshēma parād̄ıta 12. attēlā.

1 2 3 . . . n

f(x1, x2, . . . , xn)

γi

12. z̄ım.: Filtrējošais ǧenerators

F.ǧ gammēšanas vienādojumi ir šādi:

γi = f(hi−1(x)), i = 1, 2, . . . , (58)

kur x — sākotnējais LNR stāvoklis.
F.ǧ sauc par nelineāru, ja tā izeju funkcija f(x1, x2, . . . , xn) ir nelineāra.

F.ǧ atslēgas elementi var būt LNR sākumstāvoklis, tā rakstur̄ıgais polinoms,
kā ar̄ı funkcija f(x1, x2, . . . , xn).

F.ǧ piemı̄t labākas ı̄paš̄ıbas, ja tiek izmantots LNR ar maksimālu periodu
un sabalansēta funkcija f(x1, x2, . . . , xn). Tas garantē, ka gammas periods ir
vienāds ar kn − 1, kur k — lauka P kārta.

Gammas nelineārās ı̄paš̄ıbas nodrošina nelineārās funkcijas

f(x1, x2, . . . , xn)

izvēle. Apz̄ımēsim funkcijas f(x1, x2, . . . , xn) nelinearitātes pakāpi ar d. Tādā
gad̄ıjumā f.ǧ gammas lineārā sarežǧ̄ıt̄ıba Λ(γ) nav lielāka par dažādu n
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main̄ıgo ar rangu no 0 l̄ıdz d konjunkciju. Aprēķinot šo skaitli jāņem vērā,
ka katrs main̄ıgais konjunkcijā ieiet kā reizinātājs ar pakāpi ne lielāku par r,
kur r = min(d, k − 1). Binārajā gad̄ıjumā (k = 2) Λ(γ) ≤ s(n, d), kur

s(n, d) =
d∑

i=0

(
n
i

)

Novērtējumu no apakšas iegūšana ir sarežǧ̄ıtāka un kriptoloǧijai svar̄ıgāka,
kas prasa ņemt vērā dziļākas funkcijas f(x1, x2, . . . , xn) ı̄paš̄ıbas. Piemēram,
dažām Būla bent-funkcijām pierād̄ıts, ka n, kas dalās ar 4,

Λ(γ) ≥
(

n/2
n/4

)
· 2n/4.

Ir izdevies izvest apakšējo novērtējumu LNR ar maksimālu periodu un no-
teiktu Būla filtrējošo funkciju gad̄ıjumā. Pieņemsim, ka homogēns polinoms
fd(x1, . . . , xn) ar pakāpi d, kas ir Žegalkina funkcijas f(x1, x2, . . . , xn) poli-
noma daļa, ir uzrakstāms šādi:

fd(x1, . . . , xn) =
N⊕

j=1

αj · xj · xj+r · . . . · xj+(d−1)r,

kur (r, 2n − 1) = 1 un N =
[

n
(d−1)·r

]
. Tādā gad̄ıjumā izpildās nevienād̄ıba

Λ(γ) ≥
(

n
d

)
−N + 1.

L̄ıdz ar to, lai iegūtu f.ǧ gammu ar augstu lineāro sarežǧ̄ıt̄ıbu jāizmanto
funkciju f(x1, x2, . . . , xn) ar pietiekoši lielu nelinearitātes pakāpi.Var parād̄ıt,
ka filtrējošo ǧeneratoru daļa, kas veidoti uz LNR ar maksimālu periodu bāzes,
kuras garums ir n, kuru lineārā sarežǧ̄ıt̄ıba Λ(γ) sasniedz maksimālo s(n, d)
vērt̄ıbu, tiecas uz viens.

10.3. Kombinēts ǧeneratori

Aplūkosim kombinētu ǧeneratoru (komb.ǧ) pār lauku L, kurš ir filtrējošā
ǧeneratora uzlabojums. Komb.ǧ ir veidots par pamatu ņemot m LNR pār
lauku L (apz̄ımēsim tos ar LNR-1,. . . ,LNR-m) un funkciju f(x1, x2, . . . , xm),
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kuru sauc par kombinējošo funkciju, m > 1, kuras ieejā ienāk LNR simboli,
kurus izstrādā lineārie reǧistri. Komb.ǧ attēlots 13. attēlā, kur ar nj apz̄ımēts
LNR-j garums, j = 1, 2, . . . ,m. Apz̄ımēsim n = n1 + · · ·+ nm un bez aprak-
sta vispār̄ıguma zaudēšanas pieņemsim, ka n1 ≤ n2 ≤ · · · ≤ nm. Komb.ǧ
gammēšanas vienādojumi izskatās sekojoši:

γi = f(ν(ϕi−1
1 (x(1))), ν(ϕi−1

2 (x(2))), . . . , ν(ϕi−1
m (x(m))), i = 1, 2, . . . , (59)

kur x(j) — sākotnējais LNR-j stāvoklis, ϕj — LNR-j stāvokļu kopas pār-
veidojumi, j = 1, 2, . . . , m, un katram vektoram x = (x1, . . . , xs) ∈ Ls

definēsim ν(x) = x1. Vienād̄ıbas (59) labās puses funkcija (apz̄ımēsim to
ar Ψi(x

(1), x(2), . . . , x(m))) ir dotā komb.ǧ i-tā izejas funkcija, i = 1, 2, . . .

n1 . . . 2 1

LNR-1

n2 . . . 2 1

LNR-2

. . .

nm . . . 2 1

LNR-m

f(x1, . . . , xm) γi

13. z̄ım.: Kombinēts ǧenerators

Komb.ǧ sauc par nelineāru, ja funkcija f(x1, x2, . . . , xm) ir nelineāra.
Komb.ǧ atslēgas elementi var būt visu LNR sākumstāvokļi, to rakstur̄ıgie
polinomi, kā ar̄ı funkcija f(x1, x2, . . . , xm). Visu LNR sākumstāvokļi veido
ǧeneratora sākumstāvokli. Ja visu LNR sākumstāvokļi ir atšķir̄ıgi no nulles
stāvokļa, tad atbilstošo ǧeneratora sākumstāvokli sauksim par nesingulāru.

Novērtēsim ǧeneratora gammas lineāro sarežǧ̄ıt̄ıbu. Katram kanoniska-
jam polinomam f(x1, x2, . . . , xm) pār gal̄ıgu lauku L izvēlēsimies atbilstošu
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polinomu fz(x1, x2, . . . , xm) pār veselo skaitļu gredzenu Z, kas iegūts no
f(x1, x2, . . . , xm) aizstājot visus nenulles koeficientus ar 1 un lauka L ope-
rācijas ar gredzena Z operācijām.

Teorēma 10.1. Ja f(x1, x2, . . . , xm) ir kanonisks kombinējošās funkcijas
polinoms, tad visiem komb.ǧ sākumstāvokļiem gammas lineārā sarežǧ̄ıt̄ıba
Λ(γ) nepārsniedz fz(n1, n2, . . . , nm).

2 Λ(γ) ir telpas F , kuru veido visu komb.ǧ izejas funkciju kopa, dimensi-
ja. Novērtēsim telpas F bāzes, ko veido main̄ıgo konjunkcija (tā kā ne visām
funkcijām ir polinomiāls attēlojums), apjomu.

No (59) seko, ka i-tā izejas funkcijas izskatās sekojoši:

Ψi(x
(1), x(2), . . . , x(m)) = f(l

(i)
1 (x(1)), l

(i)
2 (x(2)), . . . , l(i)m (x(m))), (60)

kur l
(i)
1 (x(1)), l

(i)
2 (x(2)), . . . , l

(i)
m (x(m)) ir dažādu neatkar̄ıgu main̄ıgo lineāras

funkcijas, proti, ja i 6= j un

x(i) = (x
(i)
1 , x

(i)
2 , . . . , x(i)

ni
),

x(j) = (x
(j)
1 , x

(j)
2 , . . . , x(j)

nj
),

tad
{x(i)

1 , x
(i)
2 , . . . , x(i)

ni
} ∩ {x(j)

1 , x
(j)
2 , . . . , x(j)

nj
} = ∅.

L̄ıdz ar to, pēc tam, kad i-tās izejas funkcijas polinoms ir novests l̄ıdz
kanoniskajam veidam, iegūstam ne vairāk kā fz(n1, n2, . . . , nm) konjunkciju
summu. No tā seko, ka dažādu konjunkciju skaits, kuru lineārā kombinācija
sakr̄ıt ar i-to izejas funkciju nepārsniedz fz(n1, n2, . . . , nm).

Atz̄ımēsim, ka spriedums nav atkar̄ıgs no sākotnējā komb.ǧ stāvokļa un
skaitļa i.

Lai nodrošinātu labākās komb.ǧ kriptogrāfiskās ı̄paš̄ıbas, kombinējošai
funkcijai f(x1, x2, . . . , xm) jābūt noz̄ımı̄gi atkar̄ıgai no m main̄ıgajiem un
jāizmanto nesingulārus sākuma stāvokļus, jo pretējā gad̄ıjumā dotais komb.ǧ
tiek vienkāršots par komb.ǧ ar mazāku LNR skaitu. Uzskat̄ısim, ka turpmāk
šie nosac̄ıjumi vienmēr ir izpild̄ıti.

Teorēmā 10.1 iegūto Λ(γ) novērtējumu pie dažiem nosac̄ıjumiem var aiz-
vietot ar vienād̄ıbu

Λ(γ) = fz(n1, n2, . . . , nm).

Piemēram, š̄ı vienād̄ıba izpildās, ja L — vienkāršs lauks, bet LNR rakstur̄ıgie
polinomi ir primit̄ıvi un to pakāpes ir savstarpēji pirmskaitļi.
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Dažiem LNR un funkcijām f(x1, x2, . . . , xm) iespējams nodrošināt lielu
komb.ǧ gammas periodu un labas statistiskās ı̄paš̄ıbas. Var parād̄ıt, ja
LNR-1, LNR-2, . . . , LNR-m pie kaut kāda sākumstāvokļa ǧenerē virknes ar
periodiem t1, t2, . . . , tm, bet funkcija f(x1, x2, . . . , xm) ir bijekt̄ıva pēc visiem
main̄ıgajiem, tad gammas periods T (γ) nav mazāks par

MKD(t1, t2, . . . , tm)/LKD(t1, t2, . . . , tm).

Aplūkosim tuvāk gad̄ıjumu, kad L = GF (2).

Teorēma 10.2. Pieņemsim, ka visi komb.ǧ LNR ir ar maksimālu periodu,
un to garumi ir savstarpēji pirmskaitļi. Tad gammas periods T (γ) ir:

T (γ) =
m∏

j=1

(2nj − 1), (61)

bet vieninieku skaits N1 periodā apmierina nevienād̄ıbas

‖f‖ · 2n−m · (1− 21−n1) < N1 ≤ ‖f‖ · 2n−m. (62)

2 Saskaņā ar teorēmas nosac̄ıjumiem, LNR garumi n1, n2, . . . , nm ir sav-
starpēji pirmskaitļi, tāpēc nesingulāram ǧeneratora sākumstāvoklim

(x(1), x(2), . . . , x(m))

LNR izejas virkņu periodi ir attiec̄ıgi 2n1 − 1, 2n2 − 1, . . . , 2nm − 1 un ar̄ı ir
savstarpēji pirmskaitļi. Bet l̄ıdz ar to m–dimensionālo bināro vektoru kopas
virknes

( (l
(i)
1 (x(1)), l

(i)
2 (x(2)), . . . , l(i)m (x(m))) ), i = 1, 2, . . .

kas ir kombinējošās funkcijas f(x1, x2, . . . , xm) ieeja, periods ir vienāds ar tm:

tm =
m∏

j=1

(2nj − 1).

Tā kā gammas periods T (γ) dala tm, tad

T (γ) = d1 · d2 · . . . · dm,

kur dj dalās bez atlikuma ar 2nj − 1, j = 1, 2, . . . , m.
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Pierād̄ısim, ka visiem j = 1, 2, . . . , m dj = 2nj − 1. Pieņemsim pretējo,
konkrēti, ka dm < 2nm − 1. Pie tam dm > 1, jo pretējā gad̄ıjumā T (γ) =
d1 · . . . · dm−1 un dala bez atlikuma tm−1, kas noz̄ımētu, ka f(x1, x2, . . . , xm)
ir nebūtiski atkar̄ıgs no xm.

Aplūkosim virkni (γτ+i·r) — regulāru iztvērumu ar soli r no ǧeneratora
gammas, sākot ar τ -to simbolu un tai atbilstošo izejas funkciju virkni

(Ψτ+i·r(x(1), x(2), . . . , x(m))), i = 1, 2, . . .

kur r = tm−1 un τ ∈ {1, 2, . . . , r}.
Tā kā skaitlis r · dm dalās ar T (γ), tad r · dm ir ar̄ı gammas periods

(iespējams, ka ne mazākais). No tā seko, ka periodisks virknes (γτ+i·r) no-
grieznis, kura garums ir 2nm −1, satur q1 vieninieku un q0 nuļļu, kur q1 un q0

ir lielāki par nulli (jo pretējā gad̄ıjumā f(x1, x2, . . . , xm) būtu fikt̄ıvi atkar̄ıga
no xm) un dalās ar hm, kur hm = (2nm − 1)/dm. Atz̄ımēsim, ka hm > 1.

No otras puses, tā kā r dalās ar LNR-1,. . . , LNR-m periodiem, tad no
(60) izriet, ka ( Ψτ+i·r(x(1), x(2), . . . , x(m)) ) ir izskatā

(α1, α2, . . . , αm−1, l
τ+i·r
m (x(m))), i = 1, 2, . . .

kur f(α1, . . . , αm−1, xm) ir funkcijas f(x1, x2, . . . , xm) apakšfunkcija un mai-
n̄ıgo (x1, x2, . . . , xm−1) korteža fiksāciju (α1, α2, . . . , αm−1) viennoz̄ımı̄gi nosa-
ka skaitlis τ . Apakšfunkcija f(α1, . . . , αm−1, xm) ir viena main̄ıgā funkcija
un tāpēc tā ir af̄ına, pie tam atrad̄ısies tāds τ ∈ {1, 2, . . . , r} un atbilstošais
kortežs (α1, α2, . . . , αm−1) tāds, ka funkcija f(α1, . . . , αm−1, xm) būs atšķir̄ıga
no konstantes, citādi f(α1, . . . , αm−1, xm) būs nenoz̄ımı̄gi atkar̄ıga no xm.

Aplūkosim šādas korteža (α1, α2, . . . , αm−1) gad̄ıjumā virkni

( f(α1, . . . , αm−1, l
τ+i·r
m (x(m))) ), i = 1, 2, . . . , 2nm − 1.

Ņemot vērā, ka skaitļi r un 2nm − 1 ir savstarpēji pirmskaitļi, tad virknes
( lτ+i·r

m (x(m)) ) periodiskais nogrieznis pie nenulles sākuma stāvokļa x(m) ir pe-
riodiska LRV nogriežņa, kuru izstrādā LNR-m, pārveidojums. No tā seko, ka
ja dotajam kortežam (α1, α2, . . . , αm−1) virkne ( f(α1, . . . , αm−1, l

τ+i·r
m (x(m))) )

satur vai nu 2nm−1 vieninieku un 2nm−1−1 nuļļu, vai otrādi. Katrā gad̄ıjumā
abi skaitļi vienlaic̄ıgi nedalās ar hm. Esam ieguvuši pretrunu. L̄ıdz ar to
vienād̄ıba (61) ir pierād̄ıta.

Pieņemsim, ka vektora (α1, α2, . . . , αm−1) parād̄ı̌sanās biežums virknē

( (l
(i)
1 (x(1)), l

(i)
2 (x(2)), . . . , l(i)m (x(m))) ), i = 1, 2, . . . , tm
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ir N(α1, α2, . . . , αm). Ņemot vērā, ka visi LNR periodi ir savstarpēji pirmskaitļi,
kā ar̄ı nuļļu un vieninieku skaitu to pārejās, iegūstam:

N(α1, α2, . . . , ατ ) =
m∏

j=1

(2nj−1 + αj − 1).

Tāpēc visiem (α1, α2, . . . , αm) izpildās nevienād̄ıbas:

2n−m(1− 2−n1 − 2−n2 − · · · − 2−nm) < N(α1, α2, . . . , ατ ) ≤ 2n−m, (63)

un vienād̄ıba labajā pusē tiek sasniegta tikai kad (α1, α2, . . . , αm) = (1, . . . , 1).
Tā kā LNR garumi ir atšķir̄ıgi un sakārtoti, tad

2−n1 + 2−n2 + · · ·+ 2−nm < 21−n1 .

L̄ıdz ar to novērtējumi (63) ir uzrakstāmi kā:

2n−m(1− 21−n1) < N(α1, α2, . . . , ατ ) ≤ 2n−m. (64)

Vieninieku skaits N1 gammas periodā ir vienāds ar:

N1 =
∑

(α1,...,αm)∈{0,1}m:f(x1,x2,...,xm)=1

N(α1, α2, . . . , αm).

No š̄ı un nevienād̄ıbām (64) iegūstam (62).

Sekas 10.3. Ja f(x1, x2, . . . , xm) ir vienādi varbūtiskas, tad

2n−1 − 2n−n1 < N1 < 2n−1.

2 Atz̄ımēsim, ka (62) labā nevienād̄ıba izpildās tikai priekš

f(x1, x2, . . . , xm) = x1 · x2 · . . . · xm.

Aizvietojot (62) ‖f‖ = 2m−1 vērt̄ıbu un labo nevienād̄ıbu ar stingru ne-
vienād̄ıbu, iegūstam nepieciešamos novērtējumus.
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10.4. Korelācijas uzbrukumi

Neskatoties uz atz̄ımētajām filtrējošo un kombinēto ǧeneratoru spēc̄ıga-
jām ı̄paš̄ıbām, pastāv risks, kas saist̄ıts ar korelāciju starp ǧeneratora gammu
un dažu LNR izejas virknēm. Šādā gad̄ıjumā ǧeneratora atslēgas noteikšanu
var realizēt pa posmiem (izmantojot metodi “skaldi un uzlauz”).

Pirmajā posmā, izmantojot ǧeneratora gammu, statistiski var noteikt
dažu LNR sākuma stāvokļus, bet tālākajos posmos atjaunot pārējos at-
slēgas elementus, ņemot vērā, ka tagad jau jādarbojas ar vienkāršotu krip-
tosistēmu. Kā piemēru aplūkosim Geffes ǧeneratoru, kas izmanto tr̄ıs LNR
kombināciju. Šajā ǧeneratorā LNR-1 un LNR-2 ir ǧenerējoši, bet LNR-3 ir
vad̄ıbas ǧenerators. Kombinējošā funkcija f(x1, x2, x3) ir uzrakstāma seko-
joši:

f(x1, x2, x3) = x1 · x3 ⊕ x2 · (x3 ⊕ x1).

Ja visiem LNR ir maksimāli periodi un to garumi ir savstarpēji pirmskaitļi
n1, n2, n3, tad gammas periods ir vienāds ar LNR periodu reizinājumu, bet
ǧeneratora gammas lineārā sarežǧ̄ıt̄ıba ir vienāda ar n1 · n3 + n2 · n3 + n2.

Tajā pašā laikā funkcijai f(x1, x2, x3) ir atrodami labi lineāri tuvinājumi,
proti, f(x1, x2, x3) sakr̄ıt ar funkciju x1 (kā ar̄ı ar funkciju x2) 3/4 gad̄ıjumu
no visiem tabulas kortežiem. Tas noz̄ımē, ka ǧeneratora gamma sakr̄ıt ar
LNR-1 izeju apmērām 75% simbolu. L̄ıdz ar to var pārbaud̄ıt LNR-1 sā-
kotnējos stāvokļus un statistiski atmest “nepareizās” vērt̄ıbas, ǧenerējot LNR-
1 izejas simbolus un novērojot biežumus ar kādiem šie simboli sakr̄ıt ar atbil-
stošajiem ǧeneratora gammas simboliem. Ar nepareizām vērt̄ıbām sakrit̄ıs
apmēram 50% simbolu.

Aprēķināts, lai atmestu vienu “nepareizu vērt̄ıbu” pietiek izmantot ap-
mēram 15 simbolu sal̄ıdzināšanas. Tālākās atslēgas uzlaušanas darbietilp̄ıba
ir nenoz̄ımı̄ga.

Cits paz̄ıstams kombinētā ǧeneratora piemērs ir sliekšņa ǧenerators, kas
izmanto nepāra skaitu m LNR. Kombinējošā funkcija f(x1, x2, . . . , xm), ku-
ru sauc par mažorēšanas funkciju, pieņem vērt̄ıbu 1 tad un tikai tad, kad
‖(x1, x2, . . . , xm)‖ > m/2. Pie attiec̄ıgiem LNR sliekšņa ǧeneratora gam-
mas periods ir LNR periodu reizinājums, bet gammas ǧeneratora lineārā
sarežǧ̄ıt̄ıba ir fz(n1, n2, . . . , nm) (kad m = 3, lineārā sarežǧ̄ıt̄ıba ir n1 · n2 +
n1 · n3 + n2 · n3).

Šim ǧeneratoram ar̄ı piemı̄t vājās vietas. Mažorēšanas funkcijai atrodami
labi af̄ınie tuvinājumi, piemēram, ja m = 3, tad katrs main̄ıgais sakr̄ıt ar
f(x1, x2, x3) 0,689 daļā no visām tabulas kortežiem. Korelāciju uzbrukums,
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kas izmanto ar kārtu 30 gammas simbolu, atļauj sec̄ıgi atsijāt nepareizas visu
LNR simbolu vērt̄ıbas. Palielinot skaitli m, kas tiek izmantots LNR shēmā,
korelāciju uzbrukuma sarežǧ̄ıt̄ıba palielinās.

Vislabākais pretl̄ıdzeklis pret korelācijas uzbrukumiem ir kombinācijas
funkciju ar augstu korelācijas imunitāti izmantošana. Tajā pašā laikā ir
parād̄ıts, ka eksistē saist̄ıba starp kombinējošās funkcijas korelācijas imunitāti
un gammas lineāro sarežǧ̄ıt̄ıbu, ko nosaka viena raksturlieluma vājināšanās
pastiprinoties otram.

10.5. Korteža ǧenerēšana ar nevienmēr̄ıgu soli

Ja informācijas plūsma kādā reǧistrā ir atkar̄ıga no cita reǧistra ǧenerētās
virknes, tad sagaidāms, ka ǧenerētais vārds varētu būt sarežǧ̄ıtāks. Šāda tipa
ǧenerātorus sauc par nevienmēr̄ıgiem ǧeneratoriem.

Nevienmēr̄ıgumu var panākt virknē saslēdzot maš̄ınas. Te katru iepriekšējo
maš̄ınu sauc par vad̄ıbas iekārtu attiec̄ıbā pret tai sekojošo. Pēdējo maš̄ınu
sauc par ǧenerējošo. Ja m > 2, tad virknes slēgumu sauc par kaskādi, bet m
— kaskāžu skaitu.

Nevienmēr̄ıgumu var panākt ar̄ı, ja lieto vairākas savstarpēji saist̄ıtas
vad̄ıbas maš̄ınas.

Kā piemēru apskat̄ısim, tā saukto δ − τ soļu ǧeneratoru. Šis ǧenerators
ir divu LNR virknes slēgums. Ja LNR–1 i–tajā takt̄ı ir stāvokl̄ı

xi = (xi1, xi2, . . . , xin),

bet LNR–2 atbilstoši — stāvokl̄ı

yi = (yim, . . . , yi2, yi1),

tad γi = yσ(i)1, kur

σ(i) =
i∑

j=1

[δ(f(xj)⊕ 1) + τf(xj)].

10.6. Ģeneratori ar atmiņu

Lai apgrūtinātu korelācijas uzbrukumu, izmanto ǧeneratorus ar papildus
atmiņu. Kā piemēru apskat̄ısim Maklarena — Marsalj̄ı ǧeneratoru.
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Pieņemsim, ka mūsu r̄ıc̄ıbā ir skaitā m atmiņas šūnu, kas sanumurētas ar
skaitļiem no 0 l̄ıdz m−1. Šajās šūnās var ierakst̄ıt kopas X elementus; kopas
X apjoms |X| ir fiksēts skaitlis n.

Definēsim Mı̄lija maš̄ınu

M ↽ 〈Xm, X × Z2
m, X, ◦, ∗〉 .

Pieņemsim, ka

q = (s0, s1, . . . , sm−1) ∈ Xm

un

a = (x, u, v) ∈ X × Z2
m,

tad

q ◦ a ↽ (s′0, s
′
1, . . . , s

′
m−1),

kur

s′i ↽

{
x, ja i = u;
si, ja i 6= u.

Savukārt q ∗ a ↽ sv.
Tā rezultātā, ja fiksēts sākuma stāvoklis q ∈ Xm un dotas virknes (ui),

(vi), tad, laižot virkni (xi) caur maš̄ınu M, tās izejā iegūst virknes (xi)
sarežǧ̄ıjumu (yi). Vispār̄ıgā gad̄ıjumā mēs nonākam pie problēmas:

— Cik efekt̄ıvi Mı̄lija maš̄ına spēj sarežǧ̄ıt virkni (xi)?
Vienkāršākajā gad̄ıjumā pieņem, ka (xi), (ui) un (vi) ir periodiskas virk-

nes.
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