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Ievads

Kursa merkis — sniegt matematiskos pamatus, kas nepiecieSami klasis-
kas kriptografijas apgusanai, ka ar1 izklastit klasiskas kriptografijas pamatus.
Kriptologijas matematiskie aspekti butiski balstas gan uz varbutibu teorijas,
gan skaitlu teorijas un algebras, gan algoritmu teorijas atzinam. Tacu sapro-
tams, ka Sai zinatnei ir savi specifiskie uzdevumi un merki. Un pirmkart,
tai ir sava specifiska terminologija un jedzienu sistema, kuras apgusanai arl
veltits Sis kurss.

Kriptologijas nosaukums celies no grieku valodas. Tas ir saliktenis, kura
pamata ir divi grieku vardi: “cryptos” — slepens, un “logos” — vards.

Miusdienu izpratne kriptologijas priekSmets ir informacijas parveidojumi
(attelojumi), kas lietojami tas aizsardzibai no nesankcionetam laundara dar-
bibam. Kriptologija no pasiem pirmsakumiem ir veidojusies ka duala zinatne,
kuras sastavdalas ir bijusas kriptografija un kriptografiska analize (isak
— kriptoanalize). Ta ir nepartraukta cipa (sacensiba) starp kriptografiem
un kriptoanalitikiem.

Kriptografija — zinatne par informacijas attelojumu veidosanu, kurus
iespejams lietot tas aizsardzibai (tadus informacijas parveidojumus sauk-
sim par kriptografiskiem), bet kriptoanalize — zinatne par kriptografisku
attelojumu analizes metodem ar merki atklat aizsargajamo informaciju.

Lidz pat XX gadsimta 80. gadiem pat matematiki izvairijas nodarboties
ar kriptologiju, jo tas nozimeja, ka jus ielauzaties aizliegtaja zona, kura
saimniekoja galvenokart militaristi. Sakara ar e-parvaldes un e-komercijas
ieviesanu aktualizejas datu aizsardzibas problemas. Ta rezultata kriptologija
misdienas vairs nav tikai diplomatu un militaristu interesu loka, ka tas tradi-
cionali ir bijis gadu simtiem.



Apzimejumi

- —  negacija,

VvV  — disjunkcija, A — konjunkcija,

= — implikacija, < — ekvivalence,

A~a — izteikums 2 ir aplams,

A ~p — izgteikums 2 ir patiess,

3 —  eksistences kvantors, V — universalkvantors,

dlx P(x) —  eksiste viens vienigs tads x, kam izpildas nosacijums P(z),
xr € X — elements x pieder kopai X jeb z ir kopas X elements,
ACB — kopa A ir kopas B apakskopa,

AUB, AnB, A\ B — kopu A un B apvienojums, skelums, starpiba,
min X —  kopas K minimalais elements,

max K — kopas K maksimalais elements,

= , = — vienadibas saskana ar definiciju,
Tn=1{1,2,....n}; k,n = {k,k+1,...,n}, te k <n,

Z — veselo skaitlu kopa, Z; = {z|z € Z Nz >0},
Ne=7Z,U{0},N_. = Z\Z,,

P —  visu pirmskaitlu kopa,

Q — racionalo skaitlu kopa,

R — realo skaitlu kopa, C — komplekso skaitlu kopa,

|K| — kopas K apjoms,

Ny — kopas N apjoms, ¢ — realo skaitlu kopas R apjoms,
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firx—y, [f:X-—o>Y, X—<]>c—>Y,

Dom(f) = {z|Iy €Y (f:z—y)}, Ran(f) = {y|3z e X (f:z—y)},
XY, XLy, XY, XY,
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a~b — skaitlis b ir skaitla a daudzkartnis,

D(ay,as,...,a,) = {q|Vi € ,n ¢~ a;},

Id(aq,aq,...,a,) = max D(ay,as,...,a,),

a =b(mod m) —  skaitli @ un b ir kongruenti péc modula m,

Loy = {0,1,...,m — 1},
7, = {al|ldla,m)=1 A a € Zy,},

O — pieradijjuma sakums,

m — pieradijuma beigas;

= — implikacijas zimi pieradijuma sakuma mes izmantojam, lai noraditu,
ka tagad sakas teoremas nepiecieSama nosacijuma pieradijums,

< — $o zimi pieradijumos mes izmantojam, lai noraditu, ka tagad sakas

teoremas pietiekama nosacijuma pieradijums.
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1. Pamatjedzieni un kriptografijas uzdevumi

Pamatjedzieni un kriptografijas uzdevumi. Kriptosistéma, Sifrésana, desifre-
Sana, kriptoanalitisks uzbrukums. Simetriskas un asimetriskas kriptosistemas.
Kriptografisks protokols. Drosu sakaru organizeSana. Zinojuma autentiskuma
nodrosinasana. Paraksts.

1.1. Kriptografijas uzdevumi

Kriptografiskos parveidojumus izmanto sekojosu informacijas aizsardzibas
pamatuzdevumu risinasanai:

1. Informacijas slepenibas nodroSinasanai, proti, tas aizsardzibai no ne-
sankcionétas tas satura apliikoSanas.

2. Informacijas integritates nodrosinasanai, proti, tas satura aizsardzibai
no nesankcionetu izmainu veikSanas, pie kuram pieder tas sakotneja
satura papildinasana un fragmentu izpemsana vai aizvietoSana.

3. Informacijas autentifikacijai, proti, pusu identitates un pasas infor-
macijas autentiskuma apliecinasanai, informacijas izveidosanas laika
apliecinasanai, un tamlidzigi.

4. Lai nodrosinatu informacijas izcelsmes neviltojamibu, proti, lai butu
iespejams pieradit, kas ir informacijas autors.

Ja pirmais uzdevums ir bijis kriptografijai tradicionals vairaku tukstosu gadu
garuma, tad parejie uzdevumi ir nonakusi kriptografijas interesu loka tikai
20. gs. saistiba ar elektronisko informacijas tehnologiju attistibu. Kripto-
grafiskos attelojumus saka izmantot elektronisko dokumentu apmaina, lai
aizsargatu elektroniskos maksajumus, komercdarijumus un citam vajadzibam.

Aplukosim kriptologijas jédzienu sistému saistiba ar informacijas aizsar-
dzibas uzdevumiem.

1.2. Kriptologijas pamatjedzieni

Par $ifru sauc invertejamu kriptografisku informacijas attelojumu kopu
E. Ar katru sifra attelojumu saista kaut kada parametra k vertibu, ko sauc
par atslegu, proti,

E:{Ek|k€K}v
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kur K — galiga atslegu pielaujamo vertibu kopa, ko sauc par atslegu kopu.
Izveleta atslega k viennozimigi nosaka Sifra E attelojumu Ej. Praktiska at-
slegas izmantoSana paredz ta saukta atslegas dzives cikla realizaciju, proti,
tadu darbibu veiksanu ka atslegas generesanu, tas izplatisanu, uzglabasanu,
lietosanu, veidojot Sifra attelojumus, nomainu un iznicinasanu. Informaciju,
kas tiek parveidota izmantojot Sifra attelojumu, sauc par pamattekstu (plain-
text). Sifra attelojuma pielietosanu pamattekstam sauc par Sifrésanu (en-
cryption). Pamatteksta Sifresanas rezultatu sauc par Sifréetu tekstu (cypher-
text) jeb kriptotekstu, kriptogrammu. Ja ar P un C apziméjam attiecigi pa-
mattekstu un Sifreto tekstu kopas, tad Sifru var aplukot ka attelojumu &
no kopas P x K kopa C. Sifra attelojumu apgriezamiba nodrosina iespéju
atjaunot pamattekstu no sifreta teksta. Inversa attelojuma pielietosanu krip-
togrammai sauc par atsifresanu jeb desifresanu. AtsifreSsanas rezultata notiek
kopas C x K attelosana kopa P. Formali to visu define sadi.

Definicija 1.1. Kortezu
(P,C,K,&E,D)

sauc par kriptosistemu, ja
e P — pamattekstu kopa;
o C — kriptotekstu kopa;

o K — atslegu kopa;

E:PxK —C — sifrs;

e D:Cx K — P — desifrejosais attelojums
un katram pamattekstam x € P, katrai atslegar k € K ir speka vienadiba
D(E(x, k), k) = (1)

Ta rezultata katram k € K atbilst attelojums Fj : P — C, kas definéts
ar vienadibu Ey(x) = £(x,k). Savukart katram k € K atbilst inversais
attelojums E_ ' : C — P, kas definets ar vienadibu E, '(z) = D(z, k).

No abstraktas algebras redzes viedokla P, C un K ir patvaligas kopas,
parasti gan pienem, ka tas ir galigas kopas. Savukart

E:PxK-—=C_C un D:CxK-—>P
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ir patvaligi attelojumi, kuriem ir speka vienadiba (1). Lidz ar to no ab-
straktas algebras redzes viedokla kriptosistema ir tris sugu algebra.

Sifra lietoSana ta vai cita kriptografijas uzdevuma atrisinasanai paredz at-
tiecigu darbojosos personu iesaisti (piemeram, abonentus, kas lieto slepenus
sakarus) un noteiktu to mijiedarbibas kartibu, ko sauc par kriptografisku
protokolu. Plasaka nozime kortezu (P,C, K, E,D) kopa ar lietotajiem pro-
tokoliem sauc par kriptosistemu jeb Sifru sistému. Parasti jau no konteksta
ir skaidrs kada nozime lietots termins kriptosistema.

Atslegu kopa un atsléegu protokoli, (t.i., protokoli, kas vada atslegu dzives
ciklu) veido $ifra atslegu sistému. Sifrétas informacijas atklasanu ar krip-
toanalizes palidzibu sauc par degifrésanu (pie tam kriptoanalitikim nav piee-
jama atslega atsifresanai, proti, nav zinams kadu attelojumu tiesi jaizmanto
atsifresanai). Kriptoanalitika izstradata metode Sifra vai sifrétas informacijas
atklasanai tiek saukta par kriptoanalitisku uzbrukumu. Kriptosistémas speju
tureties pret1 kirptoanalitika uzbrukumiem sauc par kriptosistemas kripto-
grafisko drosibu. Drosa kriptosistema nodrosina informacijas aizsardzibu ilga
laika posma, neskatoties uz pretinieka ptlem, kuram ir pieejami nozimigi
materiali, intelektuali un skaitloSanas resursi. Tas nozime, ka drosai kripto-
sistemai ir jabut balstitai uz Sifru, kas sastav no liela daudzuma dazadu
attelojumu, preteja gadijuma slepeno informaciju iespejams atklat ar ie-
spejamo attelojumu pilno parlasi. Bez tam, drosai kriptosistemai jabut veido-
tai ta, lai visu kriptogrammu desifresana (vai gandriz visu) butu darbietilpigs
uzdevums, kuru nebutu iespejams atrisinat pat izmantojot pasas modernakas
tehnologijas praktiski pienemama laika perioda.

1.3. Simetriskas un asimetriskas kriptosistemas

Kriptosistemas tiek iedalitas pec to darbibas principa sistemas ar slepenu
atsléegu vai publisku atslégu.

Sistemas ar slepenu atslegu tiek lietotas jau vairakus gadu tukstosus un
ir balstitas uz klasisko informacijas slepenibas nodrosinasanas principu: [i-
etotas atslegas slepenibu no visiem iznemot personas, kas tiek pielaistas in-
formacijai. Sadas sistemas médz saukt ari par simetriskam, jo atslégas kas
tiek izmantotas gan informacijas Sifresanai gan atsifresanai ir zinama nozime
simetriskas (tas biezi sakrit).

Informacijas aizsardziba simetriskas sistemas tiek nodrosinata ar atslegas
slepenibu. Sistémas ar publisko atslegu 1975. gada piedavaja Diffijs un
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Hellmans, un tas jau tiek aktivi lietotas. Stm sistemam tiek lietots arT cits
apzimejums - asimetriskas sistémas, jo tajas sSifrésanas un atsifresanas at-
slegas nav saistitas ar simetrijas vai vienadibas attiecibu. Tapec Sifresanas
atslega var bt publiska un zinama visiem, tacu atsifret zinojumu var tikai
slepenas atsifresanas atslegas turetajs. Lai izvairitos no neskaidribam at-
Sifresanas atslegu simetrisko sistemu gadijuma parasti sauc par privato at-
slegu.

Publiskas kriptosistemas atSifresanas atslegas noskaidrosana pec Sifresa-
nas atslegas, proti, sifra atklasana, ir saistita ar loti sarezgitu matematisku
uzdevumu atrisinasanu. Tadu uzdevumu skaita figure, piemeram, lielu na-
turalu skaitlu dalitaju atrasana un lielas kartas galiga lauka elementu loga-
ritmu noteikSana.

Visparatzita simetrisko sistému prieksrociba ir atraka sifresana, mazaki
izmantojamas atslegas izmeri un pamatotakas kriptografijas drosibas garan-
tijas. No otras puses, asimetriskas kriptosistemas lieto ertakus protokolus,
konkreti tadu svarigu uzdevumu risinasanai ka informacijas autentifikacijai
un atslegu izplatisanai starp lietotajiem. Tadel informacijas aizsardzibai
var izmantot hibridas kriptosistemas, kuras izmanto gan simetrisko, gan
asimetrisko sistemu principus. Konkretas rekomendacijas hibridu kripto-
sistemu veidosanai aplukosim, kad apskatisim kriptografiskos protokolus.

1.4. Kriptografisku protokolu jedziens

Fiksetu noteikto darbibu kartibu, kas javeic lai atrisinatu kadu krip-
tografijas uzdevumu, sauc par kriptografisku protokolu. Kriptografiskie pro-
tokoli ir svariga kriptografiskas sistemas sastavdala. Ir iespejamas situacijas,
kuras informacijas drosibas nodrosinasanas uzdevumi netiek atrisinati ne-
pilnibu del protokola, neskatoties uz to, ka tiek izmantoti piemeroti krip-
tografiskie attelojumi.

Protokola pamatatskiriba no algoritma ir ta, ka algoritma realizacija
paredz viena subjekta aktivas darbibas, kamer protokols tiek realizets caur
vairaku subjektu (protokola iesaistitas personas) mijiedarbibu. Katra krip-
tografiska protokola paredzeta darbiba pec satura ir vai nu skaitlosanas ope-
racijas, kuras veic protokola subjekti, vai zinojumu nostitisana starp tiem. Ja
iesaistitas puses uzticas viena otrai un ir gatavas kopigi risinat kriptografisko
uzdevumu, tad Sada gadijuma tiek izmantoti protokoli bez starpnieka, kurus
sauc par divpusejiem protokoliem. Ja starp pusém var rasties domstarpibas
vai tam nepiecieSsama treSas puses palidziba, tad tiek izmantoti protokoli
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ar starpnieku (neieinteresetu treso pusi), kurus sauc par trispuséjiem pro-
tokoliem. Starpnieka uzdevums ir nodrosinat visu protokola solu izpildi lidz
pat transakcijas beigam.

Izgudroti ar1 protokoli ar arbitru, kur ar arbitru tiek saprasts ipasa tipa
starpnieks: vins ne obligati piedalas katra protokola realizacija, tacu tiek
pieaicinats tikai, lai parbauditu protokola izpildes korektumu. Vispievilci-
gakais protokolu veids ir paspietiekamie protokoli, kuru konstrukcija nodro-
Sina pareizu protokola izpildi. Diemzel sadi protokoli daudziem uzdevumiem
nav pieejami.

Uzbrukumi protokoliem no pretinieka puses var but virziti gan ka pret
kriptografiskajiem algoritmiem, kas tiek izmantoti protokolos, gan pret pasiem
protokoliem. Sadus uzbrukumus nosaciti iedala pasivos un aktivos. Pasiva
uzbrukuma gadijuma pretinieks tikai novero protokola pusu darbibas un
censas no noverojumiem iegut noderigu informaciju, neiejaucoties protokola
realizacija. Aktiva uzbrukuma gadijuma pretinieks ievies protokola izmainas
savas intereses, kas var izpausties ka jaunu zinojumu iefiltresana protokola,
“likumigu” zinojumu iznemsana no protokola, vienu zinojumu aizvietosana
ar citiem, sazinas kanala vai atminas, kura glabajas informacija, izmainas.
Uzbrucejs var biit ne tikai tresa puse, bet arl protokola dalibnieks, pie tam
pretinieks var bt arl persona grupa, kas var sava starpa komunicet.

1.5. Slepenu sakaru organizeSana, kriptoanalitika
uzdevumi

Sakuma aplikosim slepenu sakaru organizeSanu izmantojot simetrisku
kriptosistemu. Protokola iesaistitas personas ir zinojuma sutitajs (Alise),
adresats (Bucis), pasivs uzbrucejs (Oskars), aktivs uzbrucejs (Ugis) un citi.
Protokola uzdevums ir nodot Alises zinojumu x adresatam Bucim. Darbibu
seciba ir sekojosa:

1. Alise ar Buci vienojas, kadu simetrisku kriptosistemu (P,C, K, &, D)
izmantot. Prakse tas parasti reduc€jas uz vienoSanos par Sifru £ =
{Ex |k € K}.

2. Alise ar Buci vienojas par sakaru slepeno atslegu k, proti, kuru at-
telojumu Ej € E vini izmantos.

3. Alise sifre pamattekstu x ar attelojuma Fj, palidzibu, tada veida izvei-
dojot kriptogrammu y = Ey(z).
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AGIC

Nosttitajs

g

Adresats

. T

Aizsargats
sakaru kanals

Sakaru linija

Sifresana Y l? Atsifresana
J]y
>
Kriptoanalitikis
=k

1. zim.: Slepenu sakaru shema starp diviem abonentiem izmantojot
simetrisku kriptosistemu.

4. Kriptogramma y tiek nosutita pa sakaru liniju adresatam Bucim.

5. Bucis atsifre kriptogrammu y, izmantojot to paSu atslegu k un at-
telojuma £}, inverso attelojumu F, ! un nolasa zinojumu z:

T =B (y):

Precizesim dazas svarigas apliikota protokola 1pasibas ar shemas palidzibu
(1. zim.). Protokola otrais solis tiek realizets vai nu ar starpnieka (tresas
puses) palidzibu, kuru nosaciti var nosaukt par atslequ generésanas un iz-
platisanas centru (AGIC), vai arT abonenti pasi pilda AGIC funkcijas. Pirma-
ja gadijuma Sifreto sakaru protokolu sauc par trispuséeju, bet otraja gadijuma
— par divpuseju.

Nozimiga protokola ipasiba ir atslegas k slepeniba, kurs nosutitajam (Ali-
sei) un adresatam (Bucim) tiek nodots vai nu atklata veida pa sakaru kanalu,
kas ir aizsargats no uzbruceja darbibam, vai ari Sifreta veida pa sakaru
Iiniju. Aizsargatais sakaru kanals var but salidzinosi lens, tacu tam ir jaspej
nodros§inat uzticamu atslegas aizsardzibu no nesankcionetas piekluves.

Atslegai ir japaliek slepenai gan protokola realizacijas laika, gan arl pirms
un pec tam, jo preteja gadijuma uzbrucejs, ieguvis atslegu, var atsifret krip-
togrammu un izlastt zinojumu. Alise un Bucis pirmo protokola soli var veikt
publiski (kriptosistemas slepeniba nav obligata), bet otro soli viniem jaizpilda
slepeni (atslégas slepeniba ir obligata). Sada nepieciesamiba skaidrojama ar
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to, ka sakaru Imijas, it 1pasi garas sakaru linijas, ir nedrosas gan attieciba
pret pasivo, gan aktivo uzbruceju.

Pasivs uzbrucejs (kriptoanalitikis), veloties iegut zinojumu z, kontrole
sakaru Imiju protokola 4. soli. Neiejaucoties protokola realizacija, vins
partver kriptogrammu y, lai varetu atklat sifru.

Izstradajot kriptosistemu, kriptografs parasti pienem, ka kriptoanalitikim
piemit sekojosas 1pasibas:

1. kriptoanalitikis kontrole sakaru Imiju;
2. kriptoanalitikim ir zinamas Sifra F ipasibas;

3. kriptoanalitikis nezin atslegu k, proti nezin attelojumu FEj, kas ir ticis
izmantots, lai iegitu kriptogrammu y.

Sados apstaklos kriptoanalitikis (Oskars) censas atrisinat sekojosus uzdevu-
mus, kurus sauc par desifresanas uzdevumiem:

1. Noteikt pamattekstu x un izmantoto atslegu k£ pec partvertas krip-
togrammas ¥, proti, izveidot tadu desifresanas algoritmu ¢, ka

¢(y) = (x, k)

Sada uzdevuma nostadne paredz, ka kriptoanalitikis izmantos statis-
tiskas pamatteksta 1pasibas. Zinatniskaja literatiira sadu uzdevumu
sauc par uzbrukumu, izmantojot tikai kriptotekstu (ciphertext—only at-
tack).

2. Noteikt izmantoto atslegu k£ pec zinamiem pamattekstiem un attie-
cigajiem Sifretajiem tekstiem, proti, izveidot tadu desifresanas algorit-
mu ¢, ka

p(z,y) = k.

Sadai uzdevuma nostadnei ir jega, ja kriptoanalitikim ir izdevies par-
tvert vairakas kriptogrammas, kas ir izveidotas ar atslegu k, tacu pats
kriptoanalitikis zin ne visu kriptogrammu pamattekstus. Sada ga-
dijuma, ja kriptoanalitikim izdodas atrisinat otra tipa desifresanas uzde-
vumu, vins vares izlasit visus pamattekstus, kas sifreti izmantojot at-
slegu k. Zinatniskaja literatiira sadu uzdevumu sauc par uzbrukumu,
izmantojot zinamu pamattekstu (known-plaintext attack).
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3. Noteikt izmantoto atslegu k& pec speciali izveleta pamatteksta x un
attieciga sifreta teksta y, proti, izveidot tadu algoritmu ¢,, ka

eu(y) = k.

Sadai uzdevuma nostadnei ir nozime, ja kriptoanalitikim ir iespeja
testet kriptosistemu, proti, iespeja generet kriptogrammas speciali iz-
veletam pamattekstam. Sada iespeja biezak rodas analizejot asimet-
riskas sistemas. Zinatniskaja literatura sadu uzdevumu sauc par wuz-
brukumu, izmantojot izveletu pamattekstu (chosen—plaintext attack).

Eksiste st uzdevuma paveids, kad tiek izmantots speciali izvelets Sifre-
tais teksts. Zinatniskaja literatiira sadu uzdevumu sauc par uzbrukumu,
izmantojot izveélétu kriptotekstu (chose—ciphertext attack).

Pirma tipa desifresanas uzdevumi atskiras no otra un tresa tipa uzdevumiem
ar augstaku skaitlosanas sarezgitibu. Visvienkarsakie ir testéSanas tipa uzde-
vumi.

Aktivs uzbrucejs (Ugis) iejaucas protokola realizacija. Vins var partraukt
sakarus 4. soli, pienemot, ka nostutitajs vairs nevares neko pazinot adresatam.
Tapat vins var parkert zinojumu un aizstat to ar savu. Ja aktivais uzbrucejs
uzzinatu atslegu (kontroléjot otro soli, vai ieklustot kriptosistema), vins varetu
aiz§ifret savu zinojumu un aizsutit to adresatam partverta zinojuma vie-
ta, kas adresatam neizraisitu ne mazakas aizdomas. Ja aktivais uzbrucejs
nezin atslegu, tad vins var izveidot tikai tadu Sifretu zinojumu, kas atsifrejot
parversas par nejausu simbolu virkni.

Aplukotais protokols pienem, ka nosutitajs, adresats un tresa puse (AGIC)
savstarpeji uzticas. Ta ir dota protokola vajiba, jo ne vienmer iespejams
izslegt protokola iesaistitu personu krapniecibu. Vispar, absoliitas garanti-
jas par ta vai cita protokola neievainojamibu neeksiste, jo jebkura protokola
izpilde ir saistita ar cilveku piedaliSanos un ir atkariga no iesaistito personu
uzticamibas. Lidz ar to, pec sakaru organizacijas ar simetrisku kriptosistemu,
var izdarit sekojosus secinajumus:

1. Protokolam jaaizsarga pamatteksts un atslega no nesankcionetas pie-
klusanas visos informacijas nodoSanas posmos sakot no avota un bei-
dzot ar zinojuma sanemeju. Atslegas slepeniba ir svarigaka neka kon-
kreto zinojumu slepeniba, kas tiek Sifreti ar So atslegu. Ja atslega ir
kompromitéta (nozagta, uzmineta, atklata vai nopirkta), tad uzbrucejs,
kam ir pieejama atslega, var atsifret visus zinojumus, kas ir Sifreti ar
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So atslegu. Bez tam, uzbrucejs vares imitet kadu no pusem un generet
maldinosus zinojumus ar merki apmanit otru sazinas pusi. Biezas at-
slegu mainas gadijuma &1 problema tiek samazinata Iidz minimumam.

. Protokols nedrikst pielaut “liekas” informacijas nopludi sakaru kanala,

kas atlautu kriptoanalitikim vieglak desifret kriptogrammas. Protoko-
lam jaaizsarga informaciju ne tikai no tresajam personam, bet art no
savstarpéji iesaistito personu maldinasanas.

Ja pielaujam, ka katrs sakaru tikla lietotaju paris lieto katrs savu at-
slegu, tad n lietotaju gadijuma nepieciesamo atslegu skaits vienads ar
n(n—1)/2 . Tas nozime, ka pie lieliem n atslegu generesana, glabasana
un izplatisana klust par darbietilpigu problemu.

Tagad aplikosim slepenu sakaru organizaciju izmantojot asimetrisku kripto-
sistemu. Darbibu seciba izskatas sadi:

1.

Nostititajs un adresats vienojas par izmantojamo asimetrisko kripto-
sistemu.

. Adresats nostuta nosutitajam publisko atslegu k.

Nosutitajs sifre pamattekstu x, izmantojot publisko atslegu k, proti,
izveido kriptogrammu y = Fj(z).

Kriptogramma y tiek nosutita adresatam pa sakaru Imiju.

. Adresats atsifre kriptogrammu y, izmantojot privato atslegu z, un

izlasa zinojumu x:
r=FE,(y).

Skaidrs, ka dotais protokols aizsarga zinojumu z: pasivs uzbrucejs (Oskars)
var partvert publisko atslegu k£ un kriptogrammu y, bet, ta ka vinpam nav
privatas atslegas k, nevar atsifret zinojumu.

Protokola prieksrociba ir ta, ka tam nav nepieciesama slepenu atslegu iz-
platisana. Biezi vien visu lietotaju publiskas atslegas tiek novietotas visiem
pieejama sakaru tikla datu baze, bet privatas atslegas glabajas pie lietotajiem.
Tas vienkarso protokolu, jo nosutitajs pats izpilda protokola otro soli, ne-
gaidot adresata ricibas. Adresats neiesaistas protokola lidz bridim, kamer
nevelas izlasit sanemto zinojumu.
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Prakse publiskas atslegas algoritmi neaizstaj simetriskos algoritmus. Ka
likums, tie tiek izmantoti nevis pasu zinojumu Sifresanai, bet atslegu vai citas
ne parak garas “paliginformacijas” Sifresanai. Tas ir saistits ar sekojoso:

1. Publiskas atslegas algoritmu atrdarbiba ir vismaz 1000 reizu lenaka,
neka simetriskajiem algoritmiem. Tas nozime, ka tie ir slikti piemeroti
lielu informacijas apjomu sifresanai.

2. Kriptosistemas ar publisko atslegu ir paklautas uzbrukumiem ar izveletu
pamattekstu, it 1pasi, kad pamatteksta bloku skaits ir ierobezots un ir
iespejama So variantu pilna parlase.

So iemeslu dé] visracionalakais variants ir slepeno sakaru protokols, kas iz-
manto hibridu kriptosistemu, kura asimetriskais algoritms tiek izmantots at-
slegu slepenibas nodrosinasanai un to izplatisanai, bet algoritms ar slepeno
atslegu tiek izmantots pasu zinojumu aizsardzibai. Bez tam, Sads protokols
pielauj seansa slepeno atslegu iznicinasanu tulit péc seansa beigSanas, kas
stipri samazina to kompromitacijas risku.

1.6. Zinojuma integritates nodrosSinasana

Viens no centralajiem jedzieniem publiskas atslegas kriptografija ir vien-
virziena funkcija (one-way function), proti, funkcija f, kuras vertibu f(z)
ir viegli izskaitlot jebkuram x no tas definicijas apgabala, bet pirmtela z
atrasana pec vertibas f(z) ir darbietilpiga. Piemeram, viegli aprekinat fun-
kcijas a® vertibu galiga lauka L, ja ir dots a € L, turpretim logaritmu
aprekinasana lauka L saistita ar daudz nozimigakam grutibam.

Vienvirziena funkcija ar sétas durvim (one-way function with a trap-
door) ir atkariga ne tikai no z, bet arT no kaut kada parametra k. Pirmtela
aprekinasana Sadai funkcijai ir viegla tikai tad, ja zinams parametrs k.

Jaucejfunkcija (hash function) ir kopas J,-,, X* attelojums kopa X™ (kur
X - galiga kopa, m un [ - naturals skaitlis, [ parasti daudz lielaks par m),
proti, virknes ar garumu ne mazaku par m attelojums par virkni ar garumu
m. Jaucejfunkcijas vertibu sauc par kontrolsummu (hash).

Jaucejfunkcijas kriptografija tiek izmantotas, lai parbauditu vai divas
virknes ir vienadas, salidzinot to kontrolsummas. Sada parbaude nav pilnigi
drosa, bet to iespejams veikt ar pienemamu precizitati.

Ipasi interesantas ir vienvirziena jaucejfunkcijas, kuram praktiski nav
iespejams atjaunot sakotnejo virkni pec kontrolsummas. Bez tam, 1pasi labas
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ir jaucejfunkcijas, kas ir bez kolizijam, proti nepielauj vienkarsu divu dazadu
virknu konstruesanu ar vienadam kontrolsummam.

Kriptografija lietotas jaucejfunkcijas realizé pilnigu attelojumu (tiek veik-
ta pilniga informacijas sajauksana). Tas nozimeé, ka pat viena bita izmaini-
Sana zinojuma (sakotnéja virkné) videji izmaina apméram pusi bitu kontrol-
summa.

Ja nepieciesams parbaudit kada faila atbilstibu originalam, var aprobe-
zoties ar §T faila kontrolsummu. Ja nepiecieSams, lai parbaude butu pieejama
tikai noteiktai personai, tad tiek izmantota jaucejfunkcija, kurai pievieno-
ta slepena atslega, vai liels Sifrs ar slepenu atslegu. Kontrolsummas apre-
kinasanai, ko 8§in1 gadijuma sauc par zipojuma autentiskuma kodu (message
authentication code - MAC), ir jazin izmantota atslega.

1.7. Elektroniskais paraksts

Tapat ka tradicionalais paraksts ar roku, ar1 elektroniskais paraksts pa-
redzets informacijas autentifikacijai, ka ar1 lai nodrosinatu izcelsmes nevilot-
jamibu. Paraksts uz dokumenta kops seniem laikiem tika uzskatits ka pie-
krisanas apliecinajums dokumenta saturam vai ar1 ta autoribas pieradijums.
Tiek uzskatits, ka parakstam piemit sekojosas 1pasibas:

1. Paraksts ir neatkartojams, jo tas liecina par to, kura persona ir pa-
rakstijusi dokumentu.

2. Paraksts ir ists, jo tas liecina, ka tiesSi §1 persona ir parakstijusi doku-
mentu.

3. Paraksts netiek izmantots atkartoti, jo tas ir dokumenta dala, to nav
iespejams parvietot uz citu dokumentu.

4. Parakstitais dokuments nav izmainams.

5. No paraksta nav tespéjams atteikties.

maskosanu.

Aplukosim elektroniska paraksta protokolu ar starpnieku, kuram abas
puses pilniba uzticas. Mes aprakstisim ka izmantojama simetriska krip-
tosistema. Piepemsim, ka sutitaja A (Alise) grib parakstit elektronisku
zinojumu un nosutit to adresatam B (Bucim). Izmantojot simetrisku Sifru
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E ={E;|k € K}, Alise to var izdarit ar starpnieka palidzibu, kuram ir at-
slega kq sakariem ar Alisi un atslega ko sakariem ar Buci. Par Sim atslegam
iesaistitajam personam javienojas pirms protokola izpildes sakuma, un tas
var izmantot atkartoti vairakiem parakstiem.

Aplukosim protokolu pa soliem.

1.

Nosutitajs A sifre zinojumu a adresatam B ar atslegu ki un nosuta
kriptogrammu b starpniekam, kur

Ek1 (CL) =b.

Starpnieks atsifre kriptogrammu b, izmantojot atslegu k;:
E.Nb) = a.

Starpnieks izveido informacijas bloku I, = [a,b,pal, kas sastav no
atsifreta zinojuma a, kriptogrammas kopijas b un informacijas bloka
pa, kas apliecina, ka zinojums nak no A (Alises identifikators). Peéc
tam starpnieks ar atslegu ko Sifre bloku /4 un nostita kriptogrammu c

adresatam B; te
Ekg (IA) = C.

. Bucis atsifre kriptogrammu ¢, izmantojot atslegu k»:

Ek_;(c) =14 =1a,b,pal

Tagad vins var izlasit zinojumu a un starpnieka sertifikatu pa, kas
apliecina, ka zinojumu nosutijusi Alise.

Uzskaitisim §1 protokola prieksrocibas:

1.

Tikai starpniekam un Alisei ir pieejama atslega ki, tapec tikai Alise
varéja nosutit starpniekam zinojumu, kas ir sifrets ar atslegu ki (pa-
raksts nav viltojams), un tapéc starpnieka apliecinajums ir wzticams.
Ja aktivs uzbrucejs (Ugis) meginas izlikties par Alisi, starpnieks to
sapratis otraja soll, un nenosiitis zinojumu Bucim.

. Paraksts nav pavairojams un parakstitais dokuments nav izmainams. Ja

Bucis méginatu savienot starpnieka sertifikatu p4 ar izmainitu zinojumu
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a’, tad vinam naktos pazinot, ka ir saneémis bloku ar saturu o’ un serti-
fikatu p4. Tacu starpnieks So neatbilstibu var konstatet. Starpniekam
atliek tikai pieprasit no Buca zinojumu o’ un kriptogrammu b'.

Saskana ar protokolu Buca riciba jabut trijniekam Iy = [d’, b, p4l.
Sifréjot nepareizo zinojumu o' ar atsleégu k;, starpnieks ievéros, ka
Ex, (a') # U, proti, ieguta kriptogramma nesakrit ar kriptogrammu
b', kuru atsutijis Bucis. Skaidrs, ka Bucis nevar uzradit kriptogrammu
b, kas buitu saderiga ar o/, jo nezin atslegu k.

3. No &1 paraksta nav iespejams atteikties. Ja Alise velak pazinotu, ka
nav parakstijusi zinojumu a, kas glabajas pie Buca, tad ar starpnieka
palidzibu Bucis vares paradit pretejo.

Sada veida dotais protokols novers nepilnibas, kas piemit tradicionalajam
parakstam uz papira dokumenta.

Aplukosim vel vienu protokolu ar starpnieku, kura merkis ir nodroSinat
iespeju sanemejam B demonstret tresajai pusei C', ka vins ir sanémis pa-
rakstitu dokumentu a no nosutitaja A.

1. B izveido bloku I = [a, p4] no sanemta zinojuma a un starpnieka ser-
tifikata p4, un Sifre to ar atslegu ko,

E k2 (I ) = w,
un nostta kriptogrammu w starpniekam (lai tas varétu to parsutit C').

2. Starpnieks sifre bloku I ar slepeno atslegu k3, kas tiek izmantota sa-
kariem ar C', un nosuta kriptogrammu v adresatam C"

Ek3<]) = .

3. C atsifre kriptogrammu v, izmantojot ks:
Ek_sl(v) =1 =[a,pal.

Tagad C var izlasit gan zinojumu a, gan starpnieka sertifikatu py, kas
apliecina, ka to ir sutijis A.

Kaut gan sie protokoli principa ir realizejami, tiem nepiecieSama darbietilpiga
un nekludiga starpnieka iesaiste. Starpniekam nakas nepartraukti atsifret un
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sifret zinojumus starp katru abonentu pari, kas velas viens otram nosutit
parakstitu dokumentu. Starpnieks sada sakaru sistema ir saura vieta, pat ja
ta ir vienkarsi datorprogramma.

Starpniekam ir jabut nevainojamam, jo pat viena vieniga kluda kada no
miljoniem zinojumu sagrauj vina uzticamibu. Bez tam, starpniekam jastrada
pilniga drosiba. Ja vina slepeno atslegu datu baze klutu pieejama uzbrucejam
vai kads varétu izmainit vina atslegas, sistemas darbiba biis sagrauta. Sis
protokols ir labs drizak teoretiski, neka prakse.

Aplukosim praktiskakus elektroniska paraksta protokolus, kas izmanto
asimetriskas kriptosistemas. Vairakas publiskas atslegas kriptosistemas, pie-
meram, El Gamal un RSA, elektroniska paraksta izveide ir lidzvertiga doku-
menta Sifrésanai ar privato atslegu. Sada gadijuma katrs var izmantot pub-
lisko atslegu, lai atsifretu un lidz ar to parbauditu paraksta autentiskumu.
Sads protokols atbilst visam paraksta prasibam un tam nav nepiecieSams
starpnieks. Tomeér nepiecieSamas dazas protokola izmainas, lai noverstu
nepilnibas.

Lielu dokumentu parakstisana Sifréjot tos ar asimetrisku algoritmu nav
efektiva sakara ar nelielo Sifresanas atrumu. Tapec izdevigak ir parakstit
nevis pasu dokumentu, bet gad ta kontrolsummu, kas iegiita izmantojot vien-
virziena jaucejfunkciju. Sanemejam tiek nostutits dokuments un ta parakstita
kontrolsumma. Svarigi izmantot tiesi vienvirziena jaucejfunkciju, lai mi-
nimizetu 1sta dokumenta aizvietoSanas iespeju ar citu, kuram ir tada pati
kontrolsumma. Dotais variants ir erts, jo paraksta glabasanai ir nepieciesams
mazak atminas un to iespejams glabat atseviski no dokumenta.

Lai uzbrucejs nevaretu daudzkart izmantot parakstitu dokumentu, kas
paredzets vienreizejai izmantosanai (piemeéram, naudas parskaitijumam), do-
kumentam japievieno informacijas bloks, kura fiksets dokumenta paraksti-
sanas datums un laiks, ta sauktais laika spiedols (timestamp). Bez tam,
dokumentam pievienots laika spiedolas samazina risku, ka autors varetu at-
teikties no paraksta (ja parakstitajs pazinos, ka vinam nozagta privata at-
sléga un vins nav parakstijis dokumentu). Atbilstoss protokols ar starpnieku
paredz sekojosus solus:

1. A paraksta zinojumu.

2. A genere galveni (header), kas satur identifikacijas informaciju, pievieno
galveni parakstitajam dokumentam, velreiz visu paraksta, un visu kopa
nostuta starpniekam.
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3. Starpnieks parbauda areja paraksta pareizibu un apstiprina identi-
fikacijas informaciju. Pec tam starpnieks pievieno zinojumam un iden-
tifikacijas informacijai laika spiedolu. Peéc tam vins paraksta visu paketi
un nostuta to gan autoram A, gan adresatam B.

4. B parbauda starpnieka paraksta pareizibu, identifikacijas informaciju
un A parakstu.

5. A parbauda zinojuma patiesumu, kuru starpnieks nosutijis B. Ja A
neatzist savu autoribu, vins nekavejoties par to pazino.

Atzimesim, ka svarigs jautajums ir visiem pieejamas publisko atslegu datu
bazes aizsardziba. Viens no aizsardzibas variantiem paredz izmantot starp-
nieku ka atslegu izplatisanas centru (AIC), kurs paraksta katru publisko at-
slegu ar savu privato atslegu. Sads protokols darbojas labi, ja ir nodrosinata
AIC publiskas atsléegas aizsardziba.
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2. Sifra atslégu sistema

Sifra atslegu sistéma. Atslégu kopa. Atslegu kopas varbiitiskais modelis. At-
slegu generacija. Atslégu slepenibas nodroginaSana. Atslégu apmainas protokols.

Atslegu sistemas uzbuve ir viens no kriptosistemas kriptografiskas no-
turibas noteicosajiem faktoriem. Pie tam ir svarigas abas atslegu sistemas
komponentes: Sifra atslegu kopas uzbuve, ka art proceduras un protokoli, kas
vada visus atslegas dzives cikla posmus.

2.1. Atslegu kopas uzbuve un karta

Par atslegu var tikt izmantota vai nu Sifra attelojuma ieejas datu dala
vai funkcionalie elementi, kas tiek lietoti Sifra attelojumu veidosana, vai kaut
kads So abu variantu apvienojums. Visas iespéjamas atslegas vertibas veido
atslegu kopu. Dazas atslegu kopas ir neviendabigas, tam piemit noteiktas
strukturalas 1pasibas. Piemeram atslegu kopa K var but dota Sada veida:

K:K1XK2,

kur K; — seansa jeb vienreizejo atslegu kopa (kas tiek lietotas tikai viena
seansa laika), bet Ky — strukturalo atslegu (Sifresanas algoritma funkcionalo
elementu) vai ilglaicigo atslegu (atslegas, kas paredzetas izmantosanai il-
gstosa laika perioda) kopa.

Dazos atslegu izplatisanas protokolos tiek izmantots cits atslegu dalijjums
pec to funkcionalas nozimes: seansa atslegas (kas tiek izmantotas zinojumu
sifresanai), nosutisanas atslegas (kas tiek izmantotas seansa atslegu sifre-
Sanai), galvenas atslegas (kas tiek izmantotas nosutisanas atslegu glabasanai
sifreta veida), utt.

Viena no galvenajam atslegu kopas ipasibam ir tas karta, proti dazado
atslegu skaits, kas veido atslegu kopu. Svariga atslegu raksturojosa ipasiba
ir tas izmers, ar ko parasti tiek saprasts varda garums kaut kada alfabeta,
kas kode atslégas vertibu. Atslégu kopas karta ir tiesi saistita ar to veidojoSo
atslegu izmeru.

Piemeéram, ja atslegu kopa ir {0,1}", tad atslegu k& € {0,1}" sauc par
binaru un tas izmers ir vienads ar attieciga binara vektora koordinasu skaitu
n. Atslegu kopas karta sada gadijuma ir 2". Ja par atslegu tiek izmantota
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n—dimensionala vektora koordinatu substitucija, tad sadu atslegu biezi sauc
par komutatoru un tas izmers ir vienads ar substitiicijas pieraksta garumu,
proti, n. Atslegu kopas karta sada gadijuma ir vienada ar n! (Lasitajam
atgadinam, ka no algebras redzes viedokla te mes darbojamies ar simetrisko
grupu S,,.)

Atslegas izméram jabut pietiekosi lielam, lai sifra atklasana parlasot visas
atslegas pienemama laika nebutu uzbruceja spekos. Pie tam janem vera
sifejamas informacijas slepenibas Iimenis, nepiecieSamais nosléepuma sagla-
basanas ilgums, ka arl uzbruceja kriptoanalitika iespejas, konkreti pieejamie
skaitlosanas resursi. No otras puses, parlieku liels atslégas izmeéers var negativi
atsaukties uz atslegas lietoSsanas ertumu, uzticamibu un izmaksam. Tapec
atslegas izmera izvele izstradajot kriptosistéemu ir kompromiss ar pretejiem
faktoriem.

Kriptografijas literatura atslegas garumam tiek doti sekojosi aptuveni
novertejumi. Izmantojot simetriskas kriptosistemas ar binaru atslegu, at-
slegas garumam jabtut vismaz 128 biti. Kriptosistemam ar publisko atslegu
§is novertejums ir vismaz 10 reizes augstaks.

Ja aizsargajamas informacijas drosibas limenis nav 1pasi augsts, tad at-
slegas garumu var samagzinat, bet ne vairak ka uz pusi.

2.2. Atslegu kopas varbiitiskais modelis

Kriptoanalitikis var izmantot atslegu kopas varbiitisko modeli, lai ana-
lizetu kriptosistemas statistiskas 1pasibas. Varbiitiskais modelis ir atkarigs
no atslegu kopas varbiitiska sadalijuma, kas tiek aplikota ka elementaru
notikumu kopa. Katrai atslegai k € K tiek piekartota atbilstosa varbutiba
pr ar kadu ta varetu tikt izmantota kaut kada konkreta vai nejausa teksta
Sifresanai. Pie tam ), . pp = 1.

Visdabiskakaja un kriptoanalitku biezi izmantota modeli tiek pienemts,
ka sifresanas atslegas tiek izveletas neatkarigi no pamattekstiem un tam
piemit labas statistiskas Tpasibas, proti:

1. pec karteja ekspluatacijas perioda (seansa, diennakts, utt.) katra at-
slega tiek izveleta nejausi ar vienadam varbiuitibam no atslegu kopas K,
proti py = 1/|K| katram k € K;

2. nomainot atslégas, jauna atslega tiek izveleta neatkarigi no ieprieksejam
atslegam.
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2.3. Atslegu generesana

Atslegas butiskakais raksturotajs ir tas nejausums. Regularitates atslega
vai atslegu masiva noved pie nemanamas atslegu kopas kartas samazinasanas,
un lidz ar to samazinas Sifra kriptografiska noturiba. Pieméram, ja kripto-
sistéma izmanto 8 baitu binaru atslegu un atslegas genereéSana pielauj jeb-
kadu no visam iespejamam atslegu vertibam, tad atslegu kopas karta ir 264.
Ja, turpretim, atslega tiek veidota no ASCII simbolu kodiem, tad atslegu
kopas karta samazinas lidz 2°. Proti, atslégu pilnajai parlasei nepieciesami
10 miljonu reizu mazaki resursi neka pirmaja gadijuma.

Ja par atslegam tiek izmantoti jegpilni vardi un izteikumi, tad tas art
noved pie atsleégu kopas kartas samazinasanas. Sadu atslegu parlasi sauc par
vardnicas uzbrukumau.

Atslegu kvalitati nejausuma nozime nosaka atslegu generatora Ipasibas.
Simetriskam kriptosistemam par labam atslegam var uzskatit nejausas bitu
virknes, kuras iegutas ar fiziskiem gadijuma skaitlu generatoriem (hardware
random number generator), ka arl nejausas bitu virknes, kas iegutas ar psei-
do gadijumskaitlu generatoriem (pseudo random number generator), ja Sis
virknes ar statistisku testu palidzibu tiek atzitas par nejausam.

Atslegu generesana asimetriskam kriptosistemam ir sarezgitaka, jo at-
slegam ir jaapmierina noteiktas teoretiskas 1pasibas, piemeram, jabut pirm-
skaitliem. Par pseido gadijumu skaitlu generatoriem var izmantot bloka
Sifrus. Piemeram, amerikanu atslegu generesanas standarts ANSI X9.17 tiek
realizets ar kriptografisku algoritmu, kas balstits uz 3DES shemas.

2.4. Atslegu slepenibas nodrosinasana

Svarigaka prasiba atslegam ir to slepeniba, kas tika ilustreta 1.4. nodala
aplukojot kriptografiskos protokolus. Lai nodrosinatu atslegu slepenibu da-
zados tas dzives cikla posmos tiek lietotas sekojosas tehniskas un organiza-
toriskas idejas:

1. personu loka, kam ir pieeja atslegam, ierobezoSana;
2. atslegu izplatiSanas, uzglabasanas un iznicinasanas reglamentacija;
3. atslegu nomainas reglamentacija;

4. tiek izmantoti tehniski Iidzekli, lai ierobezu informacijas izplatibu par
atslegam no nesankcionetas piekluves.
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Aplukosim dazus So ideju realizacijas veidus.

Noslepuma daliSanas shemas

Noslepuma dalisana (secret sharing) ir metode ar kuru slepenas infor-
macijas dalas tiek sadalitas starp vairakiem lietotajiem, pie tam personai,
kurai ir pieejama kada no dalam, nav iesp€jas atjaunot noslepumu vienkarsak
neka veicot visu iespejamo noslepuma vertibu pilno parlasi.

Noslepuma daliSanas princips tiek izmantots kriptografiskiem lietojumiem,
tai skaita atslegu izplatisanai.

Pienemsim, ka noslépums ir binara atslega x ar garumu n. Vienkarsaka
Sada noslepuma daliSanas shema starp m lietotajiem ir izdalit tiem vektorus
x1,Z2, ..., Ty 0o {0,1}" tadus, ka x = 21 B 22 & ... ® x,,. Patiesam, ja
pietrukst kaut vienas dalas, nav iespejams noteikt noslepuma x vertibu. Tikai
apvienojot visas dalas iespejams aprekinat x.

Atzimesim, ja lietotajiem tiktu uzticetas = vektora koordinasu vertibas
1,79, ..., m, KUr r1 +r9 + ... 4+ r,, = n, to nevaretu saukt par noslepuma
dalisanu (3adas shemas dazreiz médz saukt par noslepuma sadaliSanu), jo
katram lietotajam, lai atjaunotu noslepumu nepieciesams veikt mazak par 2™
variantu parlasi.

Vienkarsakas shemas nepilniba ir tas neuzticamiba. Ja kada lietotaja
dala tiks pazaudeta, noslepumu nebiis iespejams atjaunot.

SinT sakara ievests noslepuma dalisanas shémas ar slieksni (n,t) (secret
sharing with threshold (n,t)) jedziens, kur 1 < ¢ < n. Sadu shemu define
sekojosi: jebkura t lietotaju grupa var viennozimigi atjaunot noslepumu, bet
grupa kura ir mazak lietotaju to izdarit nevar.

Piemeérs shemai ar slieksni (n,t) ir Shamira shéma (Shamir’s scheme).
Saja shema noslépums ir ieprieks izvéleta polinoma f(x) brivais loceklis ag:

t—1
) =3 aa
i=0
Polinoms f € Lz], kur L — galigs lauks ar lielu kartu. Izvéelamies n
dazadus lauka L nenulles elementus 71,79, ...,7,. Apréekinam izveleta poli-

noma f(z) vertibas f(r;) un izdalam lietotajiem datu fragmentus (r;, f(7;))
ka noslepuma dalas, i € 1,n.
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Lai atjaunotu noslepumu var izmantot Lagranza interpolacijas formulu

t

UOEDSHCIR | et

i=1 i
te s1,...,8 — pa pariem atskirigi lauka L elementi. Nemot vera, ka ay =
f(0) iegustam:
t
Sj
an = S:) - .
0 Zf( Z) H S — 8
i=1 J#i J
Skaitli
1.~
i 70T 0

ir zinami un nav atkarigi no polinoma f(z) ipasibam. Ar otras formulas
palidzibu jebkura t lietotaju grupa var atjaunot noslepumu. Taja pasa laika
neviena no grupam, kura butu mazak par ¢ lietotajiem, nevares atjaunot
noslepumu, jo viennozimigai polinoma ar pakapi t — 1 loceklu noteiksanai
nepiecieSamas polinoma vertibas vismaz t lauka punktos.

Samira shema ir erta, jo lietotaju skaitu ir viegli izmainit, vienkarsi
japievieno lauka L elementiem rq,79,...,7, jauni elementi.

Ja tiek kompromitetas m noslepuma dalas, 1 < m < t — 1, shema ar
slieksni (n,t) tiek parveidota par shemu ar slieksni (n —m,t —m).

Izgudrotas ar1 smalkakas noslepuma dalisanas shemas, kuras paredz, ka
starp lietotajiem var izradities uzbrucejs.

Atslegu izplatisana

Tradicionala metode simetrisko kriptosistemu atslegu izplatisanai ir kur-
jerdienestu izmantoSana. Lai ierobezotu nesankcionetas piekltiSanas iespeju
nostitisanas laika var tikt izmantots specials iepakojums, kas nodrosina at-
slegu materiala veselumu un aizsardzibu pret informacijas nopladi. Sada
metode ir darga un darbietilpiga.

Izgudroti art vairaki alternativi varianti. Var izmantot vai nu kaut kadu
uzticamu aizsargatu sakaru kanalu vai vairakus paralelus sakaru kanalus un
noslepuma dalisanas shemu. Efektivs lidzeklis ir atslegu nodosana Sifreta
veida, ja ir nodroSinata parsuitiSanas atslegas slepeniba.

Ja atslegas tiek nodotas elektroniska veida, tas medz kroploties, kas
noved pie ta, ka tas vairs nav izmantojamas. Lai atklatu nosutitas atslegas
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kroplojumus var izmantot kaut kadu konstanti, ko tad Sifrejam ar nododamo
atslegu. Tagad nostita [idz ar atslegu art dazus iegtitas kriptogrammas baitus,
kas tad pilda kontrolsummas funkciju. Ja tiek atklati kroplojumi, atslegu var
nostitit atkartoti.

Atslegu uzglabasana

Atslegu slepenibas nodrosinasanai uzglabasanas laika var izmantot seko-
josas metodes:

1. atslega tiek glabata arpus datora vai Sifrejosas iekartas un lietotajs
to katru reizi ievada ar klaviatiuras palidzibu, pie tam atbildiba par
atslegas slepenibas nodroSinasanu un ievades pareizibu tiek deligeta
lietotajam:;

2. atslega, kas ir ierakstita karté (ar magneétisko joslu, mikroshemu vai
smart-karte), tiek ievadita datora vai Sifretaja ar nolasosas iekartas
palidzibu, pie tam lietotaju skaits, kam ir pieeja atslégai ir ierobezots
un lidz ar to tiek samazinata atslegas kompromitacijas iespejamiba;

3. slepena atslega tiek sadalita divas dalas, viena no kuram tiek glabata
datora, bet otra karte, kas izsledz iespeju kompromitet atslegu kom-
promitejot kadu no tas dalam;

4. atslega k tiek glabata datora atmina sifreta veida un tiek atsifreta tiesi
pirms izmantoSanas, pie tam atslégas slepeniba ar kuru ir sifreta k tiek
nodrosinata kada no trim augstak noraditajiem veidiem.

Atzimesim seansu atslegu ertibu, kas ir saistita ar to, ka tas nav nepieciesams
uzglabat péc izmantosanas. Ja seansa atslega tiek genereta tiesi pirms seansa,
tad uzglabasanas problema atkrit pilniba.

Ja kaut kadu iemeslu del atslega tiek nozaudeta, piemeram, fiziski tiek
iznicinats atslegas nesejs, tad kriptosistemas darbaspejas atjaunosSanai ja-
paredz pazaudeto atslegu atjaunosanas mehanisms. Sim mérkim var izman-
tot atslegu deponésanu — to kopijas glabasanu (vislabak sifreta veida) pie
uzticamas personas. Sis metodes uzticamiba palielinds, ja tiek izmanto-
tas vairakas uzticamas personas un atslégu dalisanas shema. Atslegu de-
poneésanai var izmantot smart-kartes, kas glabajas pie uzticamas personas.
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Atslegu nomaina

Vairakas kriptosistemas paredz atslegu nomainu reizi diena. Lai izvairitos
no nepiecieSsamibas katru dienu izplatit atslegas, dazas kriptosistemas jauna
atslega k; | tiek genereta no ieprieksejas atslegas k;, veicot aprekinus izman-
tojot vienvirziena funkciju f : ki = f(ki),i = 1,2,.... Sadu procediiru
sauc par atslegas atjaunoSanu. Atjaunotas atslegas slepeniba ir atkariga no
ieprieksejo atslegu slepenibas.

Ja atslega tiek kompromiteta, to nekavejoties janomaina un japariet uz
jaunas atslegas izmantosanu. Ja tiek kompromitéta asimetriskas kripto-
sistemas privata atslega, tad jaapsauba visu darjjumu un vienoSanos, kas
slegtas izmantojot So atslegu, likumibu, jo gan publiskas gan privatas at-
slegas pieejamiba lauj uzbrucejam lasit un parakstit zinojumus. Ja kom-
promitacijas datumu izdevies noskaidrot, tad kompromitacijas kaitejumus
iespejams lokalizet izmantojot laika spiedolus zinojumos. Lai samazinatu
potencialo atslegu kompromitacijas kaitejumu var izmantot vairakas atslegas
dazadiem lietojumiem. Piemeram, var sadalit abonentus grupas un komu-
nikacijai ar katru grupu izmantot dazadus atslegu komplektus.

Atslegas “muza” ilgumam jabut ierobezotam. Jo ilgak tiek izmantota at-
slega, jo lielaka varbtitiba, ka ta tiks kompromiteta un lielaks vilinajums krip-
toanalitikim nodarboties ar tas atklasanu, jo tas laus izlasit visus zinojumus,
kas sifreti ar So atslegu. It 1paSi ja nem vera, ka daudzu zinojumu, kas
sifreti ar So vienu atslegu, pieejamiba kriptoanalitikim dod papildus iespejas.
Atslegu iznicinasanai ir jabut neatgriezeniskai, lai pilniba izslegtu to at-
jaunosanu. Praksé izmanto arl atslegu arhivésanu — atslegu kopiju sagla-
basanu, kas kaut kada laika posma ietvaros var tikt atjaunotas.

2.5. Atslegu apmainas protokoli

Viens no svarigakajiem kriptografiskajiem uzdevumiem ir atslegu izpla-
tisana. Misdienigas metodes izmanto tehniskus sakaru kanalus un ir rea-
lizejamas atrak un ertak, neka tradicionalas izsutiSanas metodes.

Popularakie atslegu izplatisanas protokolu veidi:

1. atslegas nodosana abonentam;
2. abonenti kopigi izstrada kopeju atslegu (publiska atslegu izplatisana);

3. sakotneéja atslegu izplatisana.
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Vienlaicigi ar atslegu nodosanu biezi rodas vajadziba identificet pasus abo-
nentus.

Atslegu izplatiSana izmantojot simetrisko Sifresanu

Divpuse€ji protokoli. Piepemsim, ka abonenti A (Alise) un B (Bucis)
sakariem izmanto Sifru £ = {E|k € K}, turklat piepemsim, ka vipiem
ir pieejama sakotneji zinama atslega kg, kas netiek izmantota Sifresanai,
bet tikai atslegu informacijas parsutisanai.

Alise nodod Bucim vienreizejo atslégu k nosutot kriptogrammu Ey, . (1),
kas iegtita Sifrejot pamattekstu I ar atslegu kg, kur

I =(k,t,b).

Te t — laika spiedols; b — Buca identifikators. Ja netiktu nodots laika
spiedols, tad uzbrucejs varetu velak atkartoti nodot zinojumu. Savukart,
ja netiktu nodots Buca identifikators b, uzbrucejs varetu parsutit zinojumu
citam adresatam, piemeram abonentam C'.

Seansa autentifikacijai var izmantot sekojoSu protokolu, kas balstits uz
“pieprasijuma - atbildes” principu.

1. Bucis genere gadijuma skaitli g (kas nepieciesams, lai Bucis varetu
parliecinaties, ka komunice tiesi ar Alisi, un nosuta to Alisie.

2. Alise genere kriptogrammu FEj, (1), kur
1= (k’, B, b),
un nosuta to Bucim.

Divpusejai seansa autentifikacijai var izmantot sekojosu protokolu, kas ir
iepriekseja protokola uzlabots variants. Pienemsim, ka >4 un »p — gadijuma
skaitli (sagataves seansa atslegas k izveidei), kurus ir generejusi attiecigi Alise
un Bucis.

1. Bucis genere gadijuma skaitli 75 un nosuta to Alisei (velak Alisei Bucim
bus jauzrada rg).

2. Alise generé gadijuma skaitli r,4 (kuru Bucim bus jauzrada Alisei),
aprekina kriptogrammu Ej,, (1), kur

I = (%AarAarB7b)7
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un nosuta to Bucim. Kad Bucis atsifres kriptogrammu, Alise bus
Bucim uzradijusi rp.

3. Bucis aprekina kriptogrammu Ej, ,(J), kur
J = (%B7TA7TBaa>7

un nosuta to Alisei (a ir Alises identifikators). Kad Alise atsifres krip-
togrammu, Bucis bts vinai uzradijis r4.

4. Katra no pusem aprekina seansa atslegu k izmantojot kaut kadu funkci-
ju f:
k = f(»a, #B).

Atzimesim, ka neviena no pusem ieprieks nezin seansa atslegu.

Samira bezatslegas protokols. Dotajam protokolam nav nepiecie-
Sama abiem abonentiem ieprieks zinamas atslegas izmantosana. Taja pasa
laika ir nepiecieSsams, lai visi Sifra E attelojumi butu komutativi, proti, jeb-
kuram atslegu parim k; un k5 no atslegu kopas K un katram pamattekstam
x jabut speka vienadibai

Ej, (Ek2 (:L’)) = Ek2(Ek1 (ZE)) :

Sada gadijuma, lai Alise nodotu slepeno atslegu & Bucim, var izmantot seko-
josu protokolu.

1. Alise genere nejausu seansa atslegu k un atslegu k4, kas tiks izmantota
atslegas informacijas nodosanai, pec tam aprekina kriptogrammu

EkA (k)
un nosuta to Bucim.

2. Bucis genere nejausu atslegu kp atsleégas informacijas nodosanai, pec
tam aprekina kriptogrammu

EkB (EkA(k))

un nostta to Alisei.
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3. Alise atsifre sanemto kriptogrammu, izmantojot atslegu k 4, proti, iegust

By (B (B, (k) = i, (),
un nosuta So zinojumu Bucim.

4. Bucis atsifre sanemto kriptogrammu ar atslegu kg, proti, aprekina
seansa atslegu k.

Tacu sis protokols dazos gadijumos ir nenoturigs pat pret pasivu uzbruku-
mu.

Piemers 2.1. Pienemsim, ka

k = 5152 ...8np,
k’A = 1G9 ...0n,
kp = biby...by,

kur visi burti s;, a;, b; ir kopas {0, 1} elementi. Savukart

EkA(k) - C1Co ... Cp,
Er,(Er, (k) = dids...d,,

Ek‘B(k:) = €1€9...€En,

kur ¢Gi=aits, di="b+a+s, e<=b+s;
visiem indeksiem ¢ € 1,n (te saskaitisana notiek péc modula 2).
Ja nu kriptoanalitikis (Oskars) iegust visus tris vardus

C1C2 ... Cp, dldg...dn, €1€2...6€En,
tad Oskars var viegli izskaitlot ar1
aiag . .. Qy, blbg...bn, 5152 ...8np,
proti,
ci+d; = by,

e;+b = s,

Cit+ s = a
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Te saskaitiSana ari notiek pec modula 2.

Samirs un Omura neatkarigi paradija, ka so protokolu var realizét izman-
tojot Sada tipa parveidojumu:

Ey, (k) =kY mod p,

kur p — liels pirmskaitlis; p — 1 dalas ar lielu pirmskaitli, un konstanti w
nosaka atslega k4.

Viens no svarigiem kriptografisko protokolu elementiem ir drosibas mo-
dulis, kas ir tehniska iekarta, kas atlauj fiziski aizsargat sifresanas algoritmu
neatgriezeniskas shemas un informacijas iznicinasanas.

Aplukosim atslegu izplatisanas protokolu, kas izmanto drosibas moduli.
Pienemsim, ka simetriskas sistemas atslegas veido tris Iimenu hierarhiju:
seansa atslegas, seansa atslegu izplatiSanas atslegas un glabasanas galvenas
atslegas ar kuram tiek Sifretas izplatiSanas atslegas. Galvenas atslegas tiek
izsttitas ieprieks un glabajas fiziski aizsargata drosibas moduli, jo no tam ir
atkariga visas sistemas drosiba.

Nosutisanas atslega k, glabajas neaizsargata vieta, tacu ir sifréta (izman-
tojot galveno atslegu k,,):

Ek’m (kp) = Sp.

Sakaru seansa organizesanai abonents A drosibas modull ievada s,, kas veic
tas atsifresanu izmantojot galveno atslegu:

E,;i(sp) = kp.

Péc tam drosibas modult tiek genereta nejausa seansa atslega k. un ta tiek
aizSifreta ar izsutiSanas atslegu un pec tam nosutita abonentam B:

Ekp (kc) = S¢.

Abonents B analogiska veida izrekina k, un ar ta palidzibu atsifre seansa
atslegu.Tada veida drosibas modult atslegas tiek apstradatas nesifreta veida,
bet arpus ta atslegas nekad neparadas nesifreta veida.

Trispusejs protokols Protokola iesaistitas personas ir atslegu generacijas
un izplatisanas centrs ka starpnieks un abonenti A un B, kuriem ir pieejamas
attiecigi atslegas k1 un ko sakariem ar AGIC.
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1. Abonents A versas pie AGIC un pieprasa seansa atslegu, lai sazinatos
ar B.

2. AGIC genere nejausu seansa atslegu k un Sifre divas tas kopijas: vienu
ar A pieejamo atslegu ki, bet otru ar B pieejamo atslegu ko:

Ek:1 (k‘) = 51, EkQ (k‘) = So.

Bez tam AGIC sifre ar atslegu ko identifikatoru py, kas apliecina, ka
pieprasijums nak no abonenta A:

Ey,(pa) = sa.

AGIC nosuta A sifreta veida identifikatoru p4 un abas seansa atslegu
kopijas. Proti nosuta s; un informacijas bloku [sa, s4].

3. A atsifre savu seansa atslegas kopiju:

Ek_zl(sl) = k.

4. A nostita B informacijas bloku [sg, s4].
5. B atsifre savu seansa atslegas kopiju un A identifikatoru:
B (s2) =k E'(s4) = pa.
B ir sanemis atslegu un zin, kas ar vinu velas sazinaties.
6. A un B var nodibinat slepenus sakarus izmantojot atslegu k.

Kaut art sads protokols ir praktiski lietojams, tam nepiecieSsama pilniga
AGIC drosiba. Ja aktivam uzbrucejam izdosies uzpirkt AGIC, bus kom-
promitets viss tikls, kuru apkalpo dotais AGIC. Aktivajam uzbrucejam bus
pieejamas visas slepenas atslegas, kas glabajas pie AGIC komunikacijai ar
abonentiem. Uzbrucejs vares izlasit visus zinojumus, kas jau ir tikusi izsttiti
tikla un kuri vel tiks nosutiti. Lai to izdaritu vinam pietiek kontrolet sakaru
Iiniju un atsifret partvertas kriptogrammas. Liela abonentu skaita gadijuma
AGIC var izradities parslogots.
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Atslegu parvaldisana sistemas ar publisko atslegu

Publiskas atslegas kriptografija vienkarso atslegu parvaldisanu, tomer tai
ir savas nepilnibas. Ja abonents A pieprasa abonenta B publisko atslegu,
lai varetu ar to sazinaties, tad uzbrucejs var partvert So atslegu un tas vie-
ta nosutit savu atslegu. Péc tam vins var komunicet ar A izliekoties par
B. Sads uzbrucgja darbibu modelis ir ieguvis nosaukumu aktivs uzbrucéjs pa
vidu (man-in-the-middle attack).

Lai noverstu atslegas viltosanu, tiek lietoti publisko atslegu sertifikati,
kas ir atsléga, kuru ir parakstijusi uzticama persona (centralizétas atslégu
izplatisanas gadijuma — sertifikacijas centrs). Sertifikats satur ne tikai at-
slegu, bet art informaciju par tas 1pasnieku.

Praksé izmanto arl decentralizetu atslegu vadibu. Saja gadijuma at-
slegas paraksta galvotaji, kas ir izveleti no lidzvertigiem sistémas lietotajiem.
Sadas shemas prieksrociba ir ta, ka nav jaizmanto sertifikacijas centrs, kam
visi uzticas, bet nepilniba — nav garantiju, ka sertifikata sanemejs uzticas
galvotajiem, kas to ir parakstijusi.

Diffi-Helmana algoritms Lai kopigi izveidotu atslegu abonenti A un B
izvelas lielu pirmskaitli p un skaitli g, kas veido lielas kartas apaksgrupu
multiplikativaja atlikumu grupa Z; (ideala gadijuma g — primitiva sakne
péec modula n). Sos skaitlus nav obligati glabat slepeniba. Péc tam tiek
izpildits sekojoss protokols:

1. Abonents A izvelas lielu veselu gadijuma skaitli  un nosuta B skaitli
X:
X =g mod p.

2. Abonents B izvelas lielu veselu gadijuma skaitli ¥ un nosuta A skaitli
Y:
Y =¢Y mod p.
3. Abonents A aprekina vertibu:

k=Y" mod p.

4. Abonents B aprekina vertibu:

E' = XY mod p.
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Acimredzami, £ = K/, bet uzbruceéjam kopejas atslegas k aprekinasanai
jaatrod diskretais logaritms, lai noteiktu x vai y.

Atzimesim, ka protokols nav aizsargats pret aktiva uzbruceja pa vidu
uzbrukumu. Sads uzbrucgjs var partvert abonentu zinojumus un imitét ka-
tram no viniem otru abonentu.

Protokols “stacija-stacija” Sis protokols ir noturigs pret uzbrucéju pa
vidu. Tiek pienemts, ka A ir pieejama sertificeta abonenta B publiska atslega,
bet B ir pieejama sertificeta abonenta A publiska atslega. Sos sertifikatus ir
parakstijusi uzticamibas persona, kas protokola nepiedalas.

1. Abonents A genere gadijuma skaitli x un nostuta B skaitli X:

X =¢* mod p.

2. Abonents B generé gadijuma skaitli ¥y un aprekina kop€jo atslegu at-
bilstosi Diffi-Hellmana algoritmam:

k=X"Y mod p.

Pec tam B paraksta pari (¢9* mod p, ¢ mod p), sifre parakstu iz-
mantojot atslegu k& un nostuta A zinojumu I (kur Sp — paraksts, Ej
— Sifresana):

I=1[¢gY modp, Ex(Sp(¢® modp, ¢ mod p))l.

3. Abonents A arl aprekina k. Péc tam atSifre otru zinojuma dalu un
parbauda parakstu. Visbeidzot A nostuta B zinojumu J:

J = Ex(Sa(g® mod p, g mod p)).
4. Abonents B atsifre zinojumu J un parbauda abonenta A parakstu.

Sakotneja atslegu izplatiSana

Aplukosim abonentu tiklu ar n abonentiem, kura katrs abonentu paris
izmanto neatkarigas atslegas. Sada tikla atslegu sistemu apraksta atslegu

matrica K,:
Kn:ka”a i,s € 1,n,
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kur k;s — atslega i-ta un s-ta abonentu sazinai, ¢ # s; k; - tukss simbols.
Abonentam ¢ sakariem ar parejiem abonentiem jauzglaba n — 1 atslega (ma-
tricas K, i-tais stabins), bet vispar tikla tiek izmantotas n(n —1)/2 atslegas.
Lidz ar to pie lieliem n ieverojami sarezgas atslegu veidosanas, izplatiSanas
un nomainas jautajumi tikla.

Lai samazinatu uzglabajamas informacijas apjomu tikla izmanto atslegu
sakotnejas izplatiSanas shémas. So shému bitiba ir tada, ka izplata nevis
pasas atslegas, bet kaut kadu informaciju ar kuras palidzibu dalibnieki var
pasi aprekinat nepiecieSamo atslegu saskana ar ieprieks atrunatu procediiru.

Ka piemeru aplukosim Bluma atslegu izplatiSanas shemu. Pienemsim,
ka L ir galigs lauks ar lielu kartu. Fiksesim n lauka L elementus ry,...,r,
atbilstosi tikla abonentiem. Sie skaitli nav slepeni un tiek glabati visiem
pieejama serverl. Slepens ir simetrisks (proti, a;; = aj;, ja @ # j) polinoms
f(z,y) par lauku L ar kartu 2m, 1 <m <n :

fla,y) =) agay;.
i=0 j=0

Polinoma f(z,y) koeficienti glabajas atslégu izplatisanas centra.
Katrs abonents A ka atslegu materialu sanem polinoma

flz,ra) =al +at -z +... +ad 2™

koeficientu komplektu (aj, afl, ..., ad).
Abonentu A un B sakariem ka atslega tiek izmantots f(rg,r4), ko var
viegli aprekinat gan A, gan B izmantojot zinamos skaitlus 7, ..., r,. [zman-

tojot So shemu katram abonentam jauzglaba m + 1 noslepuma vertibas n —1
vieta, bet kopejais polinoma f(x,y) slepeno koeficientu skaits ir m-(m+1)/2,
nevis n - (n —1)/2.

Protokola atkariba no tikla arhitekturas

Atslegu protokoliem ir jabut veidotiem nemot vera sakaru tikla, kura tie
tiks izmantoti, arhitekturas ipatnibas.

Aplukosim sakaru kanalus, kuros A darbojas ka vaditajs, bet visi parejie
(B, C un parejie) veic padoto funkcijas. Pienemsim, ka A izmanto So tiklu,
lai dotu padotajiem uzdevumus, paveles, noradijumus un tamlidzigi. Pie
tam A sifre informaciju ar atslegu k, kas ir kopiga visam tiklam, un nostuta
katram padotajam zinojuma kopiju. Kriptoanalitikis, kas kontrole tiklu un
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partver kriptogrammas, sanem tik pat daudz materiala, cik sanemtu, ja kon-
troletu tikai A un B sakaru kanalu, jo visi zinojumi tikla ir identiski. Ja A
sakariem ar n padotajiem izmantotu n atskirigas atslegas, kriptoanalitikim,
kas kontrole tiklu, desifresanai butu pieejams vairak materiala, neka vienas
atslegas gadijuma.

Ja tikls veidots n abonentu sakariem, kas sarunajas “katrs ar katru”, tad
izmantot vienu un to pasu atslegu visiem abonentu pariem ir pats letakais
un vienkarsakais variants no atslegu generesanas, izplatiSanas un nomainas
viedokla. Taja pasa laika tas ir pats vajakais veids no atslegu sistemas
darbibas noturibas viedokla. Nemam vera, ja atslega tiktu kompromiteta
tikai vienam abonentam, ta rezultata tiktu kompromitets viss tikls. Tapec
svarigakai atslegu sistemas raksturotajs ir tas kompromitacijas noturiba.

Saka, ka atslegu sistema, kuras darbibu nodrosina N atslegas iztur r
kompromaitacijas, r < N, ja r atslegu kompromitacija neatvieglo paréjo N —r
atslegu noteiksanu.

n abonentu tikls, kas komunice pec principa “katrs ar katru”, ir visno-
turigakais, ja dazadu paru komunikacijai tiek izmantotas dazadas neatkarigas
atslegas. Sads tikls iztur jebkuru n—2 abonentu visu atslegu kompromitaciju.

n abonentu tikls, kas izmanto Blima atslégu izplatisanas shemu, iztur jeb-
kuru m abonentu atslegu kompromitaciju. Lai vienkarsotu atslegu vadibas
jautajumus, iespejams organizet n abonentu sakarus izmantojot hierarhisku
tiklu.

Pienemsim, ka n abonenti sadaliti m zonas (apmeéram vienadas), kur kat-
rai zonai izdalits viens abonents, ko sauc par zonas vaditaju. Zonas iekspuse
abonentu sakari organizeti pec principa “katrs ar katru”, un tada pasa veida
saistiti visu zonu vaditaji. Dazadu zonu abonenti viens ar otru sazinas caur
saviem vaditajiem, kuri $ada gadijuma veic AGIC funkcijas. Sada tikla katrs
“ierindas” abonents glaba atslegas tikai sazinai ar savas zonas abonentiem,
proti ar kartu n/m atslegas, bet zonas vaditajs glaba vel ar1 atslégas sazinai
ar parejo zonu vaditajiem, proti ar kartu m + n/m atslégas. Pie tam sakaru
protokols starp dazadu zonu abonentiem sarezgas.

Actmredzami, sads tikls ir kompromis starp tiklu, kur katrs ar katru ko-
munice tiesi, un tiklu, kur katrs ar katru komunice izmantojot AGIC.
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3. Pamattekstu avoti

Pamattekstu avoti. Pamattekstu raksturlielumi. Determinetie modeli. Varbutiskie
modeli.

Kripotsistemas kriptografisko 1pasibu izpete paredz visu tas komponensu
matematisko modelu izpeti: Sifra attelojumu, izmantoto protokolu, ka art
atklato un sifreto tekstu, kas saistiti ar kriptosistemas darbibu, izpeti.

Aplukosim pamattekstu matematiskos modelus, vai citiem vardiem, pa-
mattekstu avotu modelus.

3.1. Pamattekstu raksturlielumi

Gan Sifretais, gan pamatteksts ir simbolu virknes, kas nemtas no galigas
kopas, ko sauc par alfabetu. Alfabeta elementu sauc par burtu. Alfabeta
simbolu skaitu sauc par alfabéta apjomu.

Pienemsim, ka A ir alfabets. Katru kopas

At = [j A"
n=1

elementu v € A" sauc par alfabeta A netuksu vardu. Pienemsim, ka
u = (U, U, ..., Ug), v = (v1,09,...,Up)
ir alfabeta A netuksi vardi, tad
UHU = (Ug, Up,y .oy Up, V1, V2, ey U

So kopa A* defineto operaciju sauc par konkatenaciju.

Parasti varda definiciju vel papildina ar norunu, ka drikst lietot ar1 ta
saukto tukso vardu, kas nesatur nevienu burtu. Sis vards ir, varétu sacit,
vienkarsi tuksa vieta. Vienosimies tukSo vietu apzimet ar grieku burtu

”lambda”: .

Saskana ar norunu
AN = A, Vu € AT Mru = u = uFtN.

Kopu
A= ATU{)}
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sauc par alfabeta A vardu kopu. Kopas A* elementus sauc par vardiem.
Ka tas tradicionali pienemts, ja nerodas parpratumi, tad konkatenacijas
operaciju izlaiz un lieto pierakstu

UV = U,
bez tam
Uy .. U = (Ug, Ug, ..., Ug).
Jaa =wu; =uy =...=u,, tad lieto ar1 pierakstu a” = wujus ... u,. Savukart
a’ = \
= A\

Pienemsim, ka u € A", tad skaitli n sauc par varda u garumu, ko turpmak
apzimesim ar |u|. Saskana ar definiciju piepemsim, ka |A\| = 0.

Definicija 3.1. Varduv € A* sauc par varda w € A* dalitaju jeb apasvardu,
ja eksiste tadi u € A* un v’ € A*, ka w = wvv'. Sai situacija vardu u sauc
par priedekli, bet v — par piedekli. Ja u # w, tad u sauc par istu priedekli;
lidzigi, ja u' # w, tad u' sauc par stu piedekli.

Ja varda v garums |v| = v, tad vardu v madz saukt art par v—grammu
(ja v =2, tad v sauc par bigrammu; ja v = 3, tad — par trigrammu, utt.)

Definicija 3.2. Kopas A* patvafigu apakskopu L sauc par valodu alfabeta
A. Ja kopa L ir galiga, tad valodu L sauc par galigu valodu; lidzigi, ja L ir
bezgaliga kopa, tad valodu L sauc par bezgaligu valodu.

Aplukosim alfabetu piemerus, kas saistiti ar anglu valodu.
1. A; — lielo burtu alfabéts, |A;| = 26:
AB,C,...., XY Z.
2. Ay — lielie un mazie burti, cipari, atstarpe un interpunkcijas zimes

(alfabeta apjoms aptuveni 70):
AB.C,....X.Y,Z

a,b,c,....x,y, 2,

0,1,2,...,9,atstarpe, komats, punkts, :, ;, 7, 7, I

3. Zy = {0,1}. Matematika parasti So apziméjumu saista ar divelementigu
lauku.
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Miusdienu datortehnologijas pamata izmanto alfabetus, kas atvasinati no
kopas Zs. Tie sakrit ar binaru n—dimensionalu kortezu kopu Z5. Matematika
parasti gan So apzimejumu saista ar n—dimensionalu vektoru telpu par lauku
Zsy. Atzimesim, ka |Z5| = 2"; lietojumos lielakoties 5 < n < 8. Sada tipa
plasi lietots alfabets ir ta sauktais ASCII kods.

Biezi sifresanas procesa tiek veiktas skaitlosanas darbibas ar alfabeta sim-
boliem, tapéec tos ir erti attelot ka skaitlus vai binaras virknes. Popularakais
Sada tipa alfabets ir atlikumu gredzens Z,, pec modula m:

T <= {0,1,2,...,m —1}.

Papildus medz apliikot arT alfabeta Z,, atvasinatos alfabetus ZF | kas iegiiti
ka visu iespejamo izejas alfabeta k-grammu kopums.

Pamattekstu modeli sadalami divas klases: determinetie un varbitiskie.

3.2. Determinetie modeli

Pamattekstu zinojumu avoti ir daudzveidigi. Ka avotu var apliukot at-
sevisku cilveku vai cilveku grupu, radiostacijas, telegrafa vai telefona tikla
punktus, utt. Katru pamatteksta avotu raksturo:

1. viena vai vairakas komunikacijas valodas; alfabetu komplekts:
2. noteikta genereto zinojumu tematika;

3. zinojumu biezumu raksturlielumi, u.c.

Piemeram, zinojumi anglu valoda, kas nodoti izmantojot teletaipu vai rakstiti
uz rakstammaginas visticamak izmanto alfabetu As. Privats korespondents,
kas plano sifret savus zinojumus daudzos gadijumos izvelesies lietot alfabetu
Ai. Zinojumus, kas tiek apstradati datortiklos, visertak attelot izmantojot
alfabetu Z3.

Katrs avots rada tekstus saskana ar kaut kadas valodas gramatikas liku-
miem, kas paradas ari zinojumu statistiskajos raditajos. Piemeram, anglu
valodas tekstos burtam ¢ vienmer seko burts u. Visparigi runajot jebkuru
valodu un jebkuru avotu var raksturot sadalot visu v-grammu, v = 2,3,...
kopu pielaujamas (kas medz paradities kaut kados tekstos) un aizliegtas (kas
nekad neparadas).

Visu v-grammu sadaliSana pielaujamas un aizliegtas nosaka avota deter-
minéto modeli. Sada modelT pamatteksts tiek apliikots ka kaut kada alfabéta
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burtu virkne, kas nesatur aizliegtas v-grammas. Atzimesim, ka multigram-
mu sadaliSana aizliegtas un pielaujamas ir visai nosacita. Valodas dinamisma
tel tas var mainities. Bez tam, noraditajam daljjumam iespejamas art indi-
vidualas 1pasibas, kas raksturo konkreto zinojumu avotu, proti, tas apraksta
ne tikai valodu kopuma, bet ar1 individualu avotu.

3.3. Varbiutiskie modeli

Varbutiskajos modefos pamattekstu avots tiek aplikots ka gadijumvirknu
avots. Pienemsim, ka avots genere alfabeta Z,, galiga vai bezgaliga garu-
ma tekstu. Precizesim, proti, uzskatisim, ka avots genere galigu vai bez-
galigu gadijuma skaitlu virkni xg, zy,...,2,_1,... kur visi x; € Z,,. Nejausa
zinojuma agas . ..a,_1 varbutibu definejam ka sekojoSas notikumu virknes
varbutibu:

P(aoal...an,l) S P{LUO =aoNT1=a1 N...NZTp_1 :an,l}.
Nejauso zinojumu kopa veido varbiitibu telpu, ja izpildas sekojosi nosacijumi:
1. P(apay ...a,—1) > 0 katram nejausam zigojumam agdy . . . Gp_1;
2. Z P(agay ...an_1) = 1;
(a0,a1,-.,an—1)
3. katram nejausam zinojumam apay . ..a,_; un katram s > n:
P(a0a1 ce an_l) = Z P(a0a1 Ce as_l),
(an7an+17"'7a5—1)

proti, katra nejausa zinojuma ar garumu n varbiitiba ir visu to zinojumu
virknu, kas papildinatas Iidz garumam s, varbutibu summa.

Teksts, ko rada sads avots, ir valodas varbiitiskais analogs. Tam piemit
tadas pasas v-grammu biezuma ipasibas ka valodai. Uzdodot noteiktu var-
biitibu sadalijumu pamattekstu kopa, mes uzdodam atbilstosu avota modeli.

Aplukosim biezak izmantotos avotu varbutiskos modelus.
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Valoda Alfabéta burts/izmantosanas biezums %

Anglu E/1286| T /972 | A/79 |1/777 |[N/751|R/703
Latviesu | A /981 | I /770 | S/731 |T/511|E /511 | U /5,02
Spanu E/1415|A /1290 | O /884 | S/ 764 | R/701|T]/6,95
Italu 1/1204 | E/ 1163 | A /11,120 /892 | N /768 | T /7,07
Vacu E/1918 | N/1020| I/821 |S/707|R/701|T]/5,%86
Francu |E /17,76 | S /823 | A/78 |N/761|T/730]| 1/7.23
Krievu O/11,0 | n/89 E/83 | A/79 | H/69 | T/6,0

1. tabula: Burtu biezums dazadas valodas

Stacionars neatkarigu alfabeta simbolu avots

Sis modelis piegem, ka zinojumu varbiitibu pilniba nosaka atsevisku al-
fabeta burtu izmantosanas varbutibas nejausa teksta:

n—1
P(a07a17 e >an71> = HP{SUZ = az‘};
i=0

kur visiem ¢ € {0,1,...,n — 1} un katram a € Z,, ir speka

Z P{z;=a} =1.

a€lm

P{z; =a} > 0;

Sada avota pamatteksts ir neatkarigu eksperimentu realizacijas virkne poli-
nomiala varbiitiska shema ar iznakumu skaitu vienadu m. Iznakumu kopa
viennozimigi atbilst visu alfabetu simbolu kopai.

Tabula apkopoti visvairak lietoto burtu biezumi dazam Eiropas valodam
(1. tabula). Dotais modelis atlauj sadalit alfabéta burtus biezi, vidéji un reti
izmantoto klases. Lai salidzinatu reti izmantotos burtus un tabula uzraditos
burtus, noradisim, ka, piemeram, anglu valoda reti izmantoti ir burti J, Q
un 7Z, bet to biezumi procentos noverteti attiecigi ka 0,13, 0,12 un 0,08.

So modeli iespejams uzbiivet katram avotam, izmantojot samera nelielu
materiala daudzumu, un tas ir erts praktiskai lietoSanai. Piemeram, So mo-
deli efektivi izmanto tekstu desifresanai, kas sifrets ar vienkarsu aizvietoSanas
Sifru.

Taja pasa laika dazas §1 modela 1pasibas ir pretruna ar valodu 1pasibam.
Konkreti, saskana ar So modeli jebkurai v-grammai, v > 1, ir nenulles varbi-
tiba paradities zinojuma. Modela ierobezotiba nelauj to izmantot desifresana
plasai kriptosistemu klasei.
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Stacionars neatkarigu bigrammu avots

Sis modelis ir nedaudz sarezgitaks, tacu precizak atspogulo valodu Tpasi-
bas. Sada avota pamatteksts ir polinomialas varbutiskas shemas neatkarigu

kopa viennozimigi atbilst visu alfabeta bigrammu kopai. Modeli apraksta
sekojosa vienadiba:

n—1
P(aoal .- -a2n—1) = H P{IQZ‘ = A24; L2i4+1 = a2¢+1},
i=0
kur visiem a,b € Z,, un i € {0,1,...,n — 1} ir speka

P{xy1 = a; 1941 = b} > 0;
ZP{J?QZ = A;T2i4+1 = b} =1.
a,b
Lai novertetu bigrammu varbiitibas, izmanto to relativo paradisanas biezumu,

ko eksperimentali nosaka izmantojot lielu teksta materialu. Alfabeta 7Z,, bi-
grammas iespejams uzradit m X m izmeéru matrica :

DPoo Do1 S Pom—1
D1o D11 cee Pim—-1
Pm-10 Pm-11 --- Pm—-1m-1

kur p;s ir varbiitiba, ka nejausa teksta nejausa pozicija atradisies bigram-
ma (4, s). Kriptoanalitikis no bigrammu varbutibu matricas var iegut virkni
noderigu 1patnibu, kas piemit avotam un valodai kopuma. Piemeram, anglu
valoda visam bigrammam (g, ...) piemit nulles varbutiba, atskaitot bigram-
mu (¢, u), kuras paradisanas varbutiba ir aptuveni 0,0011. (a,...) veida
bigrammam ir nenulles varbutibas, atskaitot bigrammu (a, q).

Sads modelis atlauj klasificet visas avota bigrammas pec to varbiitibas
paradities teksta. Aprakstitais modelis precizak par ieprieksejo atspogulo
valodu un avotu 1pasibas. Konkreti, saskana ar So modeli, jebkuram zino-
jumam, kura nepara pozicija paradas aizliegtas bigrammas pirmais burts, ir
nulles ticamiba. Taja pasa laika modelis ignore aizliegtas bigrammas, kuras
pirmais burts atrodas para pozicija, un ignore art valodam raksturigo blakus
stavosu bigrammu savstarpejo atkaribu. Pieméram, anglu valoda aizliegtas 4-
grammas “ququ” varbiitiba §inT modell tiek noverteta ka 1.21-107%. Minetas
nepilnibas ir mazak raksturigas nakosajam modelim.
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Stacionars Markova nozime savstarpeji atkarigu burtu avots

Sada avota pamatteksts ir vienkarsas homogenas Markova kédes ar m
stavokliem eksperimentu realizacijas virkne. So modeli (ka art atbilstoso
Markova kedi) nosaka parejas varbutibu matrica II un sakotnejo varbutibu
sadalijuma vektors 7:

= (p(s/t), O0<t,s<m,
T = (7(0),7(1),...,7(m — 1)),

kur 7(t) — varbutiba simbolam ¢ paradities nejausa teksta pirmaja pozicija.
Nejausa zinojuma aga; . . . a,_1 paradiSanas varbutibu izsaka formula

P(agay . ..a,_1) = w(ag) - plar/ag) - plag/ar) - plan_1/an_2).

Parejas varbiitibas un sakotnejo simbolu sadalijums nejausa teksta apmierina
sekojoSus nosacijumus:

1. p(s/t),m(t) > 0 visiem t, s € Zy;
2. 1(0)+7(l)+---+7(m—1) =1;
3. p(0/t) +p(1/t) + -+ p(m —1/t) = 1 visiem t € Z,.

Stacionara simbolu sadalijuma vektoru w = (w(0),w(1),...,w(m — 1)) ne-
jausam tekstam nosaka atrisinot vienadojumu sistemu

w(s) =Y w(t)-p(s/t), € Lm,

w(0) +w(l)+- - +w(m-—1)=1.
Saskana ar So modeli, jebkuram zinojumam, kurs jebkura vieta satur aizliegtu
bigrammu, ir nulles varbutiba paradities.
Stacionaro modelu uzlabosana

Izejot no aplukotajiem modeliem var piedavat tos uzlabot, palielinot bur-
tu varbutiskas atkaribas dzilumu no vairakiem ieprieksejiem burtiem. Seit
var izdalit divu veida modelus:

1. stacionars neatkarigu v-grammu avots;
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2. stacionars savstarpeji atkarigu v-grammu avots, v > 2.

Pirma veida modelu nosacijumos jebkurs zinojums ir eksperimentu virk-
nes realizacija polinomiala varbutiska shema ar m” iespejamiem iznakumiem.
Sie modeli adekvati ataino starpsimbolu atkaribas katras v-grammas ieksiene,
tacu ignore blakus esosu v-grammu starpsimbolu atkaribas. Jo lielaks v, jo,
no vienas puses, apliikotie modeli precizak attelo valodu un avotu 1pasibas,
bet no otras puses, jo tie ir lielaki un darbietilpigaki izmantosana.

Otra veida modeli spéej nemt vera blakus esosu v-grammu starpsimbolu
atkaribas, tacu ir vel milzigaki, neka pirma veida modeli. Ja pirma veida
modelus apraksta m”-izmera varbutibu vektors, tad otra veida modelus —
matrica ar izmeru m” x m” un m”-izmera sakotnéja sadalijuma vektors.

Atbilstosa modela izvelei avota petisanai ir kompromisa daba un krip-
toanalitikis to veic nemot vera konkreta Sifra 1pasSibas.

Nestacionarie zinojumu avoti

Nestacionaros modelos v-grammu paradisanas varbiitiba ir atkariga no to
vietas zinojuma. Nestacionaros modelus var apliikot ka stacionaro modelu
precizejumu, kura lielaka vai mazaka meéra nemta vera zinojuma struktira.
Piemeram, ja zinojuma avots ir premjerministrs, bet adresats — karalis,
tad ar lielu varbutibu visi zinojumi saksies ar vardiem “Jusu Augstiba!...”,
bet beigsies ar atbilstoSo parakstu. Tamlidzigiem standartiem ir butiska
nozime kriptografiskaja analize. Veiksmigi izvelets nestacionars avota mo-
delis dazos gadijumos var vienkarsot desifresanu, vienkarsojot uzdevumu lidz
desifresanai pec zinama pamatteksta un attieciga sifreta teksta.

Aplukoto pamattekstu avotu modeli tiek realizeti statistiski apstradajot
avota generetos tekstus. Siem meérkiem no pietickosa daudzuma tekstu “iz-
skatisanas” tiek izskaitlots: varbtutisko modelu gadijuma — visu izveletajam
modelim nepieciesamo varbiuitibu novertejumi, bet determineta modela ga-
dijjuma — visas aizliegtas v-grammas. Jo lielaks materiala daudzums ir
apstradats, jo precizaks izveidotais avota modelis un efektivaka ta pielieto-
jamiba praktiskos uzdevumos.

Aplukotie pamattekstu avoti var tikt izmantoti kriptografiskos lietojumos
gan desifresanas algoritmos, gan art lai atskirtu pamattekstus no nejausam
simbolu virkném izmantojot skaitlojamo tehniku. Janem vera, ka otro uzde-
vumu nevar pilnigi uzticet skaitlojamajai tehnikai, jo aizliegtu v-grammu
neesamiba teksta negarante ta jegpilnibu.
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4. Sifru kriptografiska noturiba

Sifru kriptografiska noturiba. Sifru varbitiskie modeli. Pilnigi noturigi Sifri.
Sifru praktiskas noturibas novertejumi

Sifrus iespejams klasificet pec to kriptografiskas noturibas, proti, spejas
izturet kriptoanalitika uzbrukumus. Jautajums par Sifru noturibu ir cen-
tralais Sifru kriptoanalizes jautajums. Vai eksisté nevainojami Sifri? Ka
jabut uzbuvetam uzticamam sifram? Ka pareizi lietot Sifru informacijas
aizsardzibai? Sie un daudzi citi tamlidzigi jautajumi ir saistiti ar kripto-
sistemu kriptografiskas noturibas izpeti.

Aplukosim dazadas pieejas Sifru kriptografiskas noturibas novertesanai.

4.1. Varbutiskie Sifra modeli

Balstoties uz sifra attelojumiem un pamattekstu varbutiskajiem modeliem,
un atslegu kopas iespejams izveidot Sifra varbiitisko modeli. Ieviesisim dazus
apzimejumus turpmak lietotajiem varbutibu sadalijumiem:

P, — pamattekstu kopa balstits sadalijums;

P, — atslegu kopa balstits sadalijums;

P. — sifreto tekstu kopa balstits sadalijums;

P, — sadalijums, kas balstits pamattekstu un atslegu paru kopa;
P,. — pamattekstu un Sifreto tekstu paros balstits sadalijums;

P,/ — nosacttais varbtitibu sadalijums, kas balstits pamattekstu kopa (pie
nosacijuma, ka sifretais teksts ir fiksets).

Pienemsim, ka a — pamatteksts, = — atslega, y — Sifréetais teksts, £,(z)
— kriptogramma, kas ieguta Sifrejot pamattekstu a ar atslegu z. Parasti
pienem, ka sifrejot atslega z tiek izveleta neatkarigai no pamatteksta a, tapec

Fyi(a, 2) = Bp(a) - Pi(2). (2)
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Parejie sadalijjumi izsakami ar formulam:

Py)= Y, Pyla): P(2), (3)
(a,2):Ea(2)=y

Pulaly)= ) Fya)- Pu(2), (4)

z:Ea(2)=y
Pyrelaly) = Poela,y)/ Fe(y), (5)

kur pedeja vienadiba izriet no nosacitas varbiuitibas definicijas un izpildas pie
noteikuma, ka P.(y) > 0. Tada veida, zinot varbutibu sadalijumu daudziem
pamattekstiem un atslegam, principa iespejams izskaitlot gan Sifreto tekstu
kopas varbutibu sadalijjumu, gan dazadus kopejus un nosacitus varbiuitibu
sadalijjumus.

Izmantojot varbiitisko ifra modeli, Senons pirmo reizi noformuléja pilnigi
noturiga Sifra jedzienu.

4.2. Pilmigi noturigi Sifri

Pirmais jautajumu par ifru teorétisko noturibu formulgjis Klods Senons:
“Cik drosa ir kriptosistema, ja uzbruceja kriptoanalitikim pieejams neie-
robezots laiks un resursi kriptogrammu analizei?” Ar So jautajumu ir saistits
vel viens: “Vai eksiste sifri, kurus kriptoanalitikis nevaretu uzlauzt, ja tam
biitu pieejama pec izveles liela kriptogramma un neierobezoti skaitlosanas
resursi?” Zinams, ka vel pirms Senona loti tuvu $o jautajumu atrisinajumam
bija nonacis amerikanu inzenieris Dzilberts Vernams, kurs stradaja kompanija
AT& T, kurs 1917. gada piedavaja jaunu telegrafa zinojumu sifrésanas vei-
du. Vernama Sifresanas algoritma butiba bija, ka pamatteksta attelojums
binaraja koda bits pec bita tika summeéts ar atslegu — nejausu binaru virkni.
Pamatteksta un atslegas bitu saskaitisana tika veikta saskana ar sekojoSiem
noteikumiem (summeésana pec modula 2):

0+40=0; 0+1«1; 1+0=1 141« 0.

Vernams nojauta, ka vina piedavatajam Sifram piemit labas kriptografiskas
1pasibas, bet nemaceja to stingri pieradit.

Vernama sifra labas kriptografiskas ipasibas izdevas pamatot K.Senonam,
kurs 1949. gada nopubliceja teoretiskas kriptografijas pamatnostadnes. Iz-
mantojot Sifra varbiitisko modeli, Senons matematiski defineja pilnigi no-
turigu Sifru un paradija, ka Vernama Sifrs ir pilnigi noturigs.
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Saskana ar Senonu §ifrs ir pilnigi noturigs, ja pamatteksts un sifrétais
teksts ir statistiski neatkarigi, proti, katram pamattekstam a un katrai krip-
togrammai y

By(a) = Byela/y) (6)
pie nosactjuma, ka P.(y) > 0.

Citiem vardiem, izmantojot pilnigi noturigu Sifru pamattekstu kopas var-
butibu sadalijums pec kriptogrammas y partversanas (aposteriorais varbutibu
sadalijums) neatskiras no pamattekstu kopas varbutibu sadalijuma pirms
partvertas kriptogrammas y sanemsanas (apriorais varbutibu sadalijjums).
Zinojuma partversana, kas sifrets izmantojot pilnigi drosu Sifru, nesatur krip-
toanalitikim noderigu informaciju, ja nav pieejama atslega.

Sifru sauc par ideali noturigu, ja nav iespéjams viennozimigi noteikt pa-
mattekstu zinot vienalga cik garu Sifreto tekstu. Acimredzami, pilnigi no-
turigs Sifrs ir ideali noturigs. Ta ka visiem pamattekstiem a un Sifretiem
tekstiem y tadiem, ka P,(a) > 0, P.(y) > 0 izpildas vienadiba

Pp<a) : Pc/p(y/a) = Ppc(a7 y) = Pc(y) : Pp/c(a/y)7
tad zinamiem tekstiem a un y vienadiba (6), kas nosaka pilnigi noturigu sifru,
ir ekvivalenta vienadibai

P.p(y/a) = Pu(y). (7)

Senons pieradija, ka pilnigi noturigi sifri eksiste. Ka piemeru aplikosim ta
saukto Vernama Sifru péc moduja m, kura pamatteksta, Sifreta teksta un at-
slegu simboli ir modulu gredzena 7Z,, vertibas, bet atslegas un kriptogrammas
garums sakrit ar pamatteksta garumu n.

e Pamatteksta a = (aq,as, ..., a,) n—grammas Sifrésanas operaciju,
e izmantojot atslegas z = (z1, 29, ..., 2,) n—grammu, kuras rezultata
e tiek ieguta sifreta teksta y = (y1,v2, ..., Yn) n—gramma,

nosaka vienadojums
yi=a;+2z modm, i€l n. (8)

Teorema 4.1. Vernama Sifrs pec modula m ir pilnigi dross sifrs, ja atsléga
ir 1zveléeta pilnigi nejausi no visu n-grammu kopas 7, alfabéta Z,,.
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O Piepemsim, ka a,y € Z! un P,(a) > 0. Ja atslega z tiek izveleta
pilnigi nejausi (visam atslegam vienada varbutiba tikt izveletam), tad

Ta ka dotiem tekstiem a un y atbilst viena vieniga atslega z, kas apmierina
vienadojumus (8), tad no (4) un (9) iegustam:

Fye(a,y) = Bpla) - Pi(2) = Pyla) -m™". (10)
Ta ka P.(y) > 0, tad ir speka Beijesa formula:

By(a) - Poyp(y/a)
2. Po(b) - Pepp(y/b)

beZn,

Pp/c(a’/y> -

Tagad izmantojam jau piemineto vienadibu

Pp<a) ) Pc/p(y/a) = Ppc(av y) :

@) Poply/a)  Pulay)  Pya)om
> Bp(0) - Peyp(y/b) > Buelbyy)  m™™ >0 By(b)
beZr, bezZy, beZsy,
Visbeidzot nemam vera, ka Y P,(b) = 1, tapec
beZn,
B@)-Pplyla) _ Pyfa)-m™"
P,.(a/y) = P P =P = P)(a),
p/( / ) b% Pp(b)Pc/p(y/b) m,nb§ Pp(b) p( )
ez, ez,

kas ar1 bija japierada. m
Atzimesim dazas svarigas Vernama Sifra peéc modula m 1pasibas.
1. Vienadiba (10) nozime, ka zinot pamattekstu visas kriptogrammas ir
vienadi iespejamas.
2. No vienadibas (7) seko, ka arl nezinot pamattekstu visas kriptogram-

mas ir vienadi iespejamas.

Bez §im lieliskajam 1paSibam jaatzime, ka atslegas garums pilnigi noturigos
Sifros sakrit ar zinojuma garumu. Tas nozime, ka sadu Sifru izmantosana
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lielu informacijas apjomu aizsardzibai prasa milzigus darba ieguldijumus, kas
saistiti ar atslegu veidosanu, izplatisanu un uzglabasanu.

Neskatoties uz to pilnigi noturigi Sifri tomer ir atradusi praktisku pie-
lietojumu 1pasi svarigu sakaru liniju ar salidzinosi nelielu parraidito datu
apjomu aizsardziba. Vaciesi pagajusa gadsimta divdesmitajos gados aprikoja
savas diplomatiskas parstavniecibas ar pilnigi noturigiem Vernama tipa Sif-
riem, bet angli un amerikani saka izmantot Vernama tipa Sifrus otra pasaules
kara laika. Vairaku valstu spiegi izmantoja Sifrbloknotus, kas satureja at-
slegas informaciju sazinai izmantojot Vernama Sifru (ka likums pec modula
10). Vernama sifrs pec modula 2 tika izmantots “karstajai Imijai” starp
Vasingtonu un Maskavu, bet atslegu materials bija papira lentas (kas tika
izlaistas divos eksemplaros), uz kuram atslegas zimes tika uzperforetas.

Eksiste ar sifrbloknota “datorversija”, saskana ar kuru tiek izmantotas
atslegu virknes, kas ir ierakstitas datora atmina. Tiesa Sada varianta paradas
problema, ka aizsargat atslegu virknes pret kroplojumiem, aizvietoSanas un
citiem iespejamiem draudiem.

4.3. Sistematiska pieeja praktiskai
Sifru noturibas novertesanai

Jaut@jums par praktisko noturtbu, kuru uzdeva Senons, formulets sadi:

— Vai kriptosistema ir noturiga, ja kriptoanalitikim ir pieejams ierobezots
laiks un resursi partverto kriptogrammu analizei? — Sis jautajums ir ciesi
saistits ar kriptosistemu konstruesanas problemu.

No vienas puses, kriptografiskai sistemai janodrosina uzticamu informa-
cijas aizsardzibu, bet no otras puses, tai jabut ertai no tehniskas realizacijas
un ekspluatacijas viedokla. Ta ka kriptosistemas, kas nodrosina idealu sle-
penibu, vairuma gadijumu nav pielietojamas, tad jautajums pirmam kartam
attiecas uz kriptosistemam, kas izmanto ierobezota izmera atslegas, un spej
apstradat lielus informacijas daudzumus.

Saskana ar Senonu, praktiski noturigai kriptosistémai pec savam Ipasibam
jabut tuvai idealam kriptosistemam, proti, jabiit sava veida maksligai ideala
Sifra imitacijai. So Tpasibu izsaka §ifru attelojumu lidziba analogiskiem ne-
jausiem attelojumiem. Piemeram, augsta gammesSanas Sifra noturiba tiek
nodrosinata izmantojot Sifrejosu virkni, kas péc savam ipasibam tuva vien-
merigi sadalitu nejausu gadijuma lielumu virknei, tapec gammesanas Sifra
kriptografiskas 1pasibas nosaka izmantota gamma generatora Tpasibas.
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Sistematiska pieeja sifru noturibas novertesanai paredz kaut kadu jedziena
“noturigs sifrs” detalizaciju. Sis detalizacijas rezultata veidojas virkne ma-
tematiska un tehniska rakstura kriteriju, kurus jaapmierina noturigai krip-
tosistemai. Izstradajot jaunu pieeju kriptosistemu analizei veidojas attiecigs
kriptosistemas kvalitates kriterijs, kas papildina agrako kriteriju sistemu.

Galvenais skaitliskais kriptografiskas noturibas raditajs ir desifresanas
uzdevumu risinajumu skaitjosanas sareZgitiba. SkaitloSanas sarezgitibu nosa-
ka vairaki raksturlielumi. Aplukosim svarigakos no tiem.

Pienemsim, ka kriptoanalitikim uzdots desifret sifru F izmantojot kaut
kadu kriptogrammu kopumu. Pienemsim, ka A — Sifram E izmantojamo
desifresanas algoritmu klase, kas ir pieejami kriptoanalitikim. Pie tam krip-
toanalitikis apluko atslegu un pamattekstu paru kopu, ja pamatteksti nav
zinami, vai atslegu kopu, ja pamatteksti ir zinami, ka elementaru notiku-
mu varbutisku telpu W. Apzimesim algoritma U € Ap videjo realizacijas
darbietilpibu ar T'(¥), ko meérisim kaut kadas nosacitas skaitlosanas ope-
racijas. Pie tam darbietilpiba parasti tiecas uz videjo vertibu, ja apliko visu
kopu W .Viens no galvenajiem Sifra £ noturibas raksturlielumiem ir videja
desifresanas darbietilpiba Tg, ko nosaka izteiksme

T = &12}5 T (V). (11)
Pie tam, svarigi atzimet sekojoso:

1. Eksiste desifresanas algoritmi, kas netiek defineti visa varbutibu telpa
W, bet tikai kada tas dala. Bez tam, dazi deSifresanas algoritmi veidoti
ta, ka to realizacija noved pie veiksmiga rezultata (desifresanas uzdevuma
risinajuma) ne visa definicijas apgabala, bet tikai kaut kada ta apakskopa.
Lidz ar to viens no svarigakajiem desifrésanas algoritma raksturlielumiem ir
lietojamiba v(¥). Ar So terminu saprot videjo informacijas dalu, ko desifre al-
goritms W. Ja algoritma desifresanas lietojamiba ir maza, tad no kriptografa
viedokla tas nav bistams, bet no kriptoanalitika viedokla — neefektivs. Tada
veida, iegustot vertibas Tr novertejumu (11) ir lietderigi aplukot tikai tos al-
goritmus, kuru lietojamiba ir pietiekosi liela. Pie tam, lai noteiktu “labako”
sistemas F desifresanas algoritmu var izmantot dazadus kriterijus atkariba no
konkretiem uzdevuma nosacijumiem. Pieméram, par “labako” var uzskatit
desifrésanas algoritmu W, kuram vertiba T'(¥)/v(¥) ir vismazaka. So lielu-
mu var interpretet ka videjo darbietilpibu, kas nepieciesama, lai veiksmigi
desifretu kriptosistemu.

2. Desifresanas sarezgitiba ir atkariga no kriptoanalitikim pieejamo krip-
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togrammu kvantitativam un kvalitativam 1pasibam. Kvantitativas 1pasibas
nosaka partverto kriptogrammu skaits un to garums. Kvalitativas ipasibas
saistitas ar partverto kriptogrammu uzticamibu (kroplojumu iespejamiba,
izlaisti gabali, utt.).

Saskana ar Senonu, katram sifram piemit objektivs raksturlielums Tp(n)
— videja (visu kriptogrammu ar garumu n un atslégu) desifresanas skaitlo-
Sanas sarezgitiba. Lielums 111220 Tg(n) raksturo sistemas E desifresanas ro-
bezas iespejas, ja pieejami neierobezoti Sifreta materiala daudzumi un krip-
toanalitikis ir absoluti kvalificets.

Novertejot Sifra noturibu, kriptoanalitikis iegtist robezas noturibas aug-
Sejos novertejumus, jo praktiskai desifresanai tiek izmantots ierobezots dau-
dzums Sifreta materiala un ierobezota ta saucamo zinamo desifresanas meto-
Zu klase.

3. Svarigs sistemas kriptografiskas noturibas raditajs ir tas desifresanas
sarezgitiba laika. Sarezgitibas laika novertesana paredz detalizetaku desif-
resanas algoritmu realizacijas apliikosanu, nemot vera skaitlojamas tehnikas
parametrus, kas tiek izmantota desifresanai. Pie Sadiem skaitlojamas tehnikas
parametriem pieder tas arhitektiira, atrdarbiba, atminas apjoms un struktira,
pieklusanas atrums atminai, un citi. No ta izriet, ka sistemas F desifresanas
laiks atkarigs no desifresanas algoritmu klases Ag un kriptoanalitika skait-
losanas iespejam. Labaka desifresanas algoritma izveli sarezgi vel arl tas,
ka dazadam skaitlosanas iekartam var atbilst dazadi “labakie” desifresanas
algoritmi.

Jautajumam par kriptografisko noturibu ir vairakas Ipatnibas raugoties
gan no kriptoanalitika, gan kriptografa viedokla. Kriptoanalitikis uzbruk
kriptosistemai, izmantojot konkréetus intelektualus, skaitlosanas un ekono-
miskus resursus. Vina merkis — veiksmigi desifret sistemu.

Kriptografs noverte kriptosistemas noturibu, imitéjot uzbruceja kripto-
analitika uzbrukumu sifram. Lai to izdaritu, kriptografs modele kriptoana-
Iitika darbibas, maksimali augstu novertejot intelektualas, skaitlosanas, teh-
niskas un citas pretinieka iespejas. Kriptografa merkis — parliecinaties, ka
izstradatajai kriptosistemai piemit augsta kriptografiska noturiba.

Ta rezultata sistematiska pieeja praktiskai sifra noturibai saistita ar skait-
losanas darbietilpibas novertesanu desifrejot sistemu no dazadu sifra kvalita-
tes kriteriju pozicijam. Izmantojot Sifra praktiskas noturibas jedzienu, Sifrus
var klasificet pec noturibas parametra vai pec laika perioda ilguma, kura
Sifrs ar augstu uzticamibu nodrosina nepiecieSamo informacijas aizsardzibas
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Iimeni.

4.4. Citas pieejas Sifru praktiskas noturibas
novertesanai

Asimptotiska noturibas analize

So pieeju attista algoritmu sarezgitibas teorija. Pétot sifru ta noturibas
novertejums tiek sasaistits ar kadu Sifra parametru, kas parasti ir atslegas
garums, un tiek veikta asimptotiska noturibas novertejumu analize. Parasti
uzskata, ka kriptosistémai ir augsta noturiba, ja to var izteikt caur atslegas
garumu eksponenciala veida, un kriptosistémai ir zema kriptografiska no-
turiba, ja noturibu var izteikt ka polinomu no atslegas.

Nepieciesama Sifra materiala daudzuma novertéjums

ST pieeja ir balstita nevis uz desifrésanai nepieciesamas skaitlosanas sa-
rezgitibu, bet uz videja Sifreta materiala daudzumu, kas kriptoanalitikim
nepiecieSams, lai atklatu Sifru. Kriptoanalitikim nepiecieSsama Sifreta ma-
teriala daudzuma analize ir interesanta no ta viedokla, ka ta ir Sifra zemakas
noturibas novertejums desifresanas sarezgitibas nozime.

ST pieeja tiek pamata lietota, lai novertetu pliasmas randomizétus Sifrus.
Sadu sifru uzbiives Tpatniba ir ta, ka tie sifrésanai un desifrésanai izmanto
neliela izmera atslegu, ka art lielu un visiem pieejamu nejausu skaitlu virkni
(randomizatoru). Atslega nosaka, kadas randomizatora dalas tiek izman-
totas Sifresanai, kamer kriptoanalitikim, kurs nezin slepeno atslegu, nakas
analizet visu randomizatoru. Ka §ada sifra piemeru aplikosim Diffi gifru. St
Sifra gadijuma randomizators ir 2" nejausu binaru virknu masivs, kas sastav
no sanumuretiem kopas {0,1}" elementiem. Atsléga ir binars vektors ar
garumu n. Sifréjot ar atslegu k& binara pamatteksta seciba tiek summéta pa
bitiem (ka Vernama 8ifra) izmantojot randomizatoru ar numuru k. Tada
veida, lai desifretu zinojumu, pretiniekam jaizpeta ar kartu 2™ bitu. Velak
Ruppels aizradija, ka apmeram tads pats noturibas limenis tiek sasniegts,
ja randomizators satur n nejausSas binaras virknes, bet atslega k uzdota ka
koeficientu kortezs, kas nosaka sifrésanas secibu ka netrivialu randomizatora
virknu linearu kombinaciju.
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Izmaksu pieeja

ST pieeja paredz sistémas desifrésanas izmaksu novertesanu. Ta ir Ipasi
aktuala, kad kriptosistémas desifresanai jaizstrada un jauzbuve jauns skait-
losanas kompleks. Izmaksu pieeja ir noderiga salidzinot materialos terinus
sistemas desifresanai ar informacijas vertibu, kas tiek aizsargata izmantojot
kriptosistemu. Sadas pieejas realizacijas piemers ir visai precizais algoritma
DES desifresanas izmaksu novertejums, ko veica Diffijs un Hellmans sakara
ar visu DES atslegu paralelizetas parlases algoritmu.

Nobeiguma atzimesim Sifru kriptografiskas noturibas novertejuma dina-
misko raksturu. Sos noverteéjumus ik pec kada laika nepieciesams parskatit
sakara ar skaitlojamo lidzeklu attistibu un desifresanas metozu attistibu.
Konkréti Sneiers piemin skaitlojamas tehnikas attistibas “empirisko likumu”,
saskana ar kuru uzskata, ka kriptoanalitika skaitloSanas iespéjas dubultojas
katros 18 méenesos.
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5. Transpoziciju un substituciju Sifri
Substituciju sifri. Kardano siets. Ceézara Sifrs, Vizenera tabula. Hilla Sifrs.

Kriptosistemas var klasificet pec dazadam pazimem: pec aizsargajamas
informacijas veida (teksts, runa, video), péc kriptografiskas noturibas, péec in-
formacijas aizsardzibas nodrosinasanas principiem (simetriskie, asimetriskie,
hibrida), pec uzbuves principiem (bloka un pluasmas §ifri) un citam. Vei-
dojot sifra attelojumus no matematiska redzes viedokla tiek izmantoti divi
attelojumu veidi: pamatteksta elementu parkartosana un pamatteksta el-
ementu aizvietosana ar kaut kadas kopas elementiem. Sada nozimé visu
sifru kopu var sadalit 3 veidu Sifros: transpozicijas sifri, substitucijas sifri un
kompozitie $ifri, kas izmanto gan parkartosanu, gan aizvietosanu. Aplukosim
nedaudz detalizetak §is Sifru klases.

5.1. Transpozicijas Sifri

Pienemsim, ka dots alfabeta Z,, pamatteksts
ajas . ..ay

garuma n. Ja Sadam zinojumam pielietojam substiticiju o, kur

_ 1 2 ....on €S
7=\ o1) o2 ... on) "
tad rezultats bus kriptogramma

A5 (1)Ag(2) -+ - » Qo(n)-

Sadu parveidojumu saimi sauc par transpozicijas $ifru. Transpozicija iz-
pauzas ka pamatteksta burtu parkartosana, kuras rezultata to vairs nav
iespejams izlastt. Sada Sifra parveidojuma atsléga ir izmantotais parkarto-
jums o. Kriptogrammu var atsifrét, izmantojot apgriezto attélojumu o~!.

Aprakstita transpozicijas Sifra modela 1patniba ir ta, ka pamatteksta un
atslegas garumi sakrit. No praktiskas realizacijas viedokla tas ir loti neprak-
tiski, tapec, ka likums, transpozicijas Sifri izmanto atslegu ar fiksetu garumu
[, pie tam pamatteksts tiek sadalits [7] gabalinos ar garumu /, bet pec tam
katram gabalinam pielieto transpozicijas Sifru.
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Svariga transpozicijas Sifru ipatniba no kriptoanalizes viedokla ir ta, ka
sastopamo simbolu relativie biezumi pamatteksta un Sifretaja teksta sakrit,
jo tie ir invarianti jebkurai transpozicijai. Otra svariga ipasiba ir izman-
tojamas atslegas garuma ierobezotiba, kas, it 1pasi Sifrejot garus tekstus,
noved pie ta, ka atslega tiek izmantota daudzas reizes, kas atvieglo zinojuma
desifresanu. Tapec transpozicijas ir pratigi izmantot kopa ar substituicijam
kompozicijas Sifros.

Elektroniskos Sifros transpozicijas tiek veiktas ar atminas palidzibu dazadu
aiztures Imiju veida. Sifrejot ar roku, proti, “pirms masinu éras” §ifros, trans-
pozicijam bija savs pielietojums.

Sifrésana ar spoles palidzibu

Kops antikiem laikiem (11.gs.p.m.e.) ir pazistams transpozicijas Sifrs,
ko realize izmantojot spoli — koka cilindru, uz kura uztita siksna ta, ka ta
neparklajas, bet tas malas piegul viena otrai. Zinojumu rakstija uz uztitas
siksnas spoles ass virziena, bet pec tam siksnu attina un ar to apjoza zinnesi.
Uz zinnesa jostas zinojums izskatfjas ka nelasams burtu savakums. ST sifra
atslega bija spoles diametrs. Lai atsifretu zinojumu, zinnesim nonema siksnu
un uztina to uz vajadziga diametra spoles.

Interesanti, ka jau senos laikos tika izgudrots ari originals desifresanas
veids — siksnu uztina uz koniskas spoles ar nelielu konusa lenki. Ta konusa
dala, kura sifru vareja izlasit, noradija uz atsifreSanai nepiecieSsamo diametru.

Marsruta sifri

Cits piemers ir marsruta transpozicijas sifri, kas izmantoja taisnstira
tabulu, kura pamatteksts tiek pierakstits pa rindinam, bet nolasits tiek
citada kartiba (pa stabigiem, pa diagonalem, ... , proti pa citu marsrutu).
Atsifresana sastav no tada pasa izmera tukSa taisnstura aizpildiSanas ar
sifreto tekstu pa izveleto marSrutu un atsSifréta teksta nolasiSsanas pa rin-
dinam. Sadu sifru atslega ir tabulas izmeérs un tabulas burtu nolasisanas
marsruts.

Kardano siets

Visizturigakais no manualajiem transpozicijas Sifrésanas veidiem ar ta-
bulu ir Sifresana izmantojot “Kardano sietu”, kas pazistams jau vairak neka
400 gadu. “Kardano siets” tiek izmantots ka Sifresanas atslega, un tas ir
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kvadratiska tabula ar izmeru 2n x 2n, kur n — naturals skaitlis, kura ceturta
dala poziciju (kopuma n? poziciju) izdalitas pamatteksta pierakstam.

Praktiski “Kardano siets” tiek realizets ka kartona kvadrats ar izmeriem
2n x 2n ritinu, no kuram n? ir izgrieztas ka lodzini. Sie n? lodzini nejausa
veida vairak vai mazak vienmerigi sadaliti pa kvadrata laukumu, un izveleti
tada veida, lai pagriezot kvadratu ap ta geometrisko centru par 90°, 180°, 270°
un 360° iespéjams noklat visus 4n? kvadrata laucinus.

Lai sifretu “Kardano siets” tiek uzlikts uz tada pasa izmera kvadrata (kas
veidots no, piemeram, papira) ar tuksiem lauciniem. Pirmaja stavokli, kas
atbilst lenkim 0°, papira kvadrata laucinos, kuri redzami “Kardano sieta”
“lodzinos”, secigi ieraksta pirmos n? pamatteksta simbolus. Pec tam “Kar-
dano siets” tiek pagriezts 90° stavokli, un atkal caur lodziniem tiek ierakstiti
nakosie n? pamatteksta simboli. Péec tam “Kardano siets” tiek pagriezts 180°
stavokli un ierakstiti nakosie n? zinojuma simboli, un visbeidzot stavokli 270°
tiek ierakstiti pedéjie n? pamatteksta simboli. Ja sifréjama teksta garums ir
lielaks par 4n?, tad “Kardano siets” tiek izmantots §ifresanai vairakas reizes.
Sifretais teksts tiek iegiits nonemot “Kardano sietu” un nolasot simbolus no
papira kvadrata tada vai savadaka kartiba.

Talaks manualo transpozicijas Sifru uzlabojums bija dubultas (secigas)
transpozicijas §ifri. Sajos §ifros tiek izmantots atslégu paris, kur pirma
no tam parveido pamattekstu par starprezultata tekstu, bet otra parveido
starprezultatu par sifreto tekstu.

5.2. Substiticijas Sifri
Pienemsim, ka dots alfabeta Z,,» pamatteksts
ajas .. .ap
garuma n un attelojumu kortezs

(I) = <¢17¢2a'--7¢n>’

kur
Vieln ¢p:Zpgr —Y;

te Y — sifreta teksta alfabets.
Kriptogrammu y pamattekstam ajas . .. a, aprekina izmantojot attéeloju-
mu kortezu @, kur ® dotaja gadijuma izpilda atslegas funkciju:

y = ¢1(ar)ga(az) ... Pnlan).
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Ja ¢; — bijektivi attelojumi, tad attelojumu kortezu ® sauc par aizvietojosu
substitucijas Sifru. Ja ¢; — neviennozimigi attelojumi, kuriem piemit ipasiba

vieTn (a#b={6(a)}N{6b)} = 2).

tad kortezu ® sauc par neviennozimigu substitucijas Sifru.

Aplukosim aizvietojosus substitucijas Sifrus. Nezaudejot apskata vis-
parigumu var uzskatit, ka Y = Z,» un ¢, ¢, . . ., ¢, — kopas Z,,» bijekcijas.
Ja ¢; = ¢ visiem i € 1,n, tad substitiicijas §ifru sauc par monoalfabétisku
aizvietoSanu (parastu substituciju) kopa Z,,x. Preteja gadijuma Sifru sauc par
polialfabetisku aizvietoSanu (kolonnu aizvietoSanas Sifrs). Ja k = 1, tad saka,
ka sifrs realize simbolu substituciju, ja k = 2, tad — §ifrs realize bigrammu
substituciju, utt.

Tagad pieversisim uzmanibu dazam pazistamakam substitiicijas sifru kla-
sem.

Cezara sifrs

Cezara sSifrs ir monoalfabetiska aizvietosana, kas alfabeéta Z,, pamattekstu
a1as . . . Ay
parveido par kriptogrammu
T (a)T?(az) ... T (ay);

te

T/(a) = a+j mod m.
Cezars parasti Sifrésanai izmantoja aizvietosanu T3, Cezara Sifru var salauzt
parlasot visas atslegas, kuru skaits ir mazaks par m (nulles nobidi var izslegt).

Vizinera tabula

So sifru raksturo m x m izmeéra tabula, kuras i-taja rindina pierakstita
alfabéta Z,, nobides aizvietosana T¢. Parasti Vizinera tabula izmanto, lai
raditu polialfabetisku aizvietosanu. Katra pamatteksta zime tiek Sifréta ar
vienas Vizinera tabulas rindinas palidzibu. Kartejas rindinas izvele tiek veik-
ta atbilstosi kaut kadam likumam. Ta rezultata pamattekstu

aiag ... ay
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parveido par kriptogrammu
T (a))T* (ag) ... T* (ay);

te visi k; € 1, m.
Vizinera tabula ir specialgadijums tabulam, kuras sauc par latipu kvad-
ratiem.

Definicija 5.1. Tabulu

a1 a12 .. Qum
21 929 ... Aom
Am1 Am2 ... Amm

sauc par m—tas kartas latinu kvadratu, ja

Vido € 6, Vj a;; =0(j)

un
VJ HTEGmVZ GZ]:T(Z)
Tatad latiu kvadrata katra rindina ir rindinas 1 2 ... m parkartojums,
ka ar1 katra aile ir ailes
1
m
parkartojums. Vispariga gadijuma kopas {1,2,...,m} vieta var but jebku-
ra m-elementiga kopa {ai, as,...,a,}, tad latipu kvadrata katra rindina ir
rindinas a; as ... a,, parkartojums, ka ar1 katra aile ir ailes
ai
az
am

parkartojums..

Visu iespejamo latipu kvadratu ar kartu m parlase ir sarezgits kombi-
natorisks uzdevums. Tacu var paradit metodi, ka uzbuvet noteiktu latiu
kvadratu klasi.
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1. Katrai alfabeta Z,, bijekcijai X, X -T%, i = 0,1,...,m — 1 veido
m~—tas kartas latipu kvadratu.

2. Ja L ir m—tas kartas latipu kvadrats, tad X - L - Y arT ir m—tas kartas
latmu kvadrats, kur X, Y — patvaligas m—tas kartas substituciju mat-
ricas.

Viens no veidiem ka uzlabot Cezara sifru ir Vizinera tabula uz sajaukta
(aizvietota) alfabeta pamata. Sadas sistemas atslega ir paris (k;, ko), kur k;
— lozungs vai multigramma, kas nesatur atkartojosos alfabeta simbolus un
tiek pierakstita pirmas rindinas sakuma pozicijas, ke € Z,,. Parejas pirmas
rindinas pozicijas tiek aizpilditas ar alfabeta burtiem, kas neietilpst lozunga,
piemeram,

lozungszrzs ... Zm_1-

Ja ar ¢(ky) apzimeéjam aizvietoSanas likumu, kura apakseja rindina sakrit ar
) 5
pirmo, piemeram,

0123456 7 8 ...m-1
Qb(kl)_([ o zZ u n g S 2y zZg ... Zm—1 )’

tad visa ieguta latinu kvadrata aizvietoSanas sistema izskatas sekojosi:
{T" ¢(k)}, i=0,1,...,m—1. (12)

Atslegas (ki, ko) izvele nozime, ka sifrésanai tiek izmantots aizvietoSsanas
likums T%2 - ¢(k;), proti, dotais sifrs ir vienkarsas substituicijas Sifrs.

Galvena vienkarsas substiticijas Sifru 1patniba, kas nosaka to kriptogra-
fisko vajumu, ir ta, ka pamatteksta un Sifreta teksta variaciju rindas sakrit
ar precizitati lidz kaut kadam aizvietosanas likumam (kas arT ir atslega!). St
sifru sistema tiek uzlauzta salidzinot pamatteksta un sifreta teksta variaciju
rindas. Pie tam biezi tiek izmantoti papildus apsverumi, tadi ka, “aizliegtas
multigrammas” vai “sagaidamie vardi”.

Uzlabots uz latimu kvadratiem balstitu Sifru variants ir sifri ar kolon-
nu substituciju, kuros Sifrejosas aizvietosanas tiek veiktas saskana ar kaut
kadu atslegas vardu, ko sauc par lozungu. Sadas kriptosistémas atslega ir
paris (K71, K3), kur K7 un Ky — alfabéta Z,, multigrammas. Multigrammas
K, butiba ir tada pati ka iepriekseja piemera, proti, pilna latipu kvadrata
aizvietosanas sistema, ka tas paradits (12). Ja lozungs Ky = bibsy ... b, tad
sifrejoso aizvietosanu virknei ir periods ¢ un ta izskatas sekojosi:

T - p(Ky) T - p(Ky) ... T - ¢(Ky) .
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Proporcionalas aizvietoSanas Sifri

Sadu nosaukumu ieguvusi neviennozimigas aizvietosanas Sifri, kas tika
izstradati, lai uzlabotu vienkarsas aizvietosanas Sifrus. Lai apgrutinatu uz
biezuma analizi balstitu desifresanu, Sajos Sifros daziem pamatteksta burtiem
a € Z,, tiek piekartotas vairakas alfabéta Y vertibas sifrétaja teksta (skaidrs,
ka |Y| > m). Pie tam pielaujamo burta a attelojumu skaits kriptogrammas
biis aptuveni proporcionals burta a izmantoSanas biezumam pamattekstos,
tacu sifrejot burta a attelojums tiek izvelets ar nejausas proceduras palidzibu
no iespejamo attelojumu kopas. Principiala pieeja sadu Sifresanas sistemu
desifresanai ir tada pati ka vienkarsas substitticijas Sifriem. Tacu nepieciesa-
ma materiala daudzums pieaug.

Bigrammu substiticija

Lai apgrutinatu kriptoanalizi, kas balstita uz burtu paradiSanas biezu-
miem teksta, tika izmantoti substitucijas Sifri, kas realize bigrammu, tri-
grammu, utt. sifresanu, jo k—grammu paradiSanas biezumi tekstos ka likums
ir ieverojami mazaki neka (k — 1)—grammu paradisanas biezumi.

Bigrammu substitticijas Sifra piemers ir sifrs Playfair, kas tika izgudrots
1854. g., kuru briti izmantoja pirma pasaules kara laika. Lai Sifretu tek-
stu, kas pierakstits alfabeta Z,,, tiek izmantota atslega, kas ir taisnsturis ar
izmeriem n X r, kur n - r = m. Tabulas rindas ierakstits patvaligs alfabeta
Z,, aizvietosanas likums. Konkreti, pirmajas [ tabulas pozicijas var tikt ie-
rakstits lozungs, kas sastav no [ atskirigiem alfabeta burtiem, m > [, bet
parejas m — [ pozicijas tiek ierakstiti lozunga neizmantotie alfabeta elementi.
[egiito matricu apzimesim ar I':

F:(f}/z_])y i:i07i17"'7in71; j:j07j17"'7j7‘*1'

Tada veida, katram alfabeta Z,, elementam viennozimigi atbilst skaitlu paris
(7,7) — &1 elementa koordinatas matrica I". Pamatteksts tiek sadalits bi-
grammas un vienlaicigi tiek izmainits ta, lai modificetaja teksta nebiitu
sastopamas (a,a) veida bigrammas. Piemeram, ja pamatteksta ir sastopa-
ma (a,a) veida bigramma, kur a # 0, tad starp Sis bigrammas burtiem tiek
ievietots simbols 0. Ja pamatteksta ir sastopama bigramma (0, 0), tad starp
nullem tiek ievietots cits burts. Proti, modificeta teksta garums var parsniegt
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pamatteksta garumu. Sifrésanas funkcija ¢ tiek defineta sekojosa veida:

(%t775j)7 i £ ]FL
¢(a7 b) = ¢(7Z]7 rYSt) — (f}/ij_;'_l, 7it+1)7 7 = 87j 7é t (13)
(Vit1t: Vst1t), 1F#8,5=t1

Rindinu numuri tiek aprekinati pec modula n, bet stabinu numuri — pec
modula r. Shematiski (2. att.) sifresanas funkciju var attelot ar para, kas
atbilst pamatteksta bigrammu burtiem (pelekie rinkisi) matrica I', poziciju
pareju uz pari, kas atbilst sifreta teksta burtu bigrammai (tuksie aplisi).

o ()

2. zim.: Sifra Playfair sifrésanas funkcijas.

Dotas tris shemas atbilst trim gadijumiem, kas paraditi formula (13).
ST sistéma, stingri rungjot, nav monoalfabéta aizvietosanas sistema alfabéta
Z,2, jo pamatteksta garums visparigaja gadijuma nesaglabajas. Bez tam,
pamattekstu un sifreto tekstu bigrammu variaciju rindas sakrit ar precizitati
lidz kaut kadam parkartojumam. Situaciju prieks kriptoanalitika sarezgi
tikai tas, ka biezumu vertibu izkliede ir mazaka, neka simbolu aizvietoSanas
gadijuma. Salidzinot ar simbolu substitiiciju tas noved pie kriptogrammas
garuma palielinasanas, kas nepiecieSsama kriptosistemas Playfair uzlausanai.

v—grammu substitiicija

v-grammu substitticiju demonstrésim izmantojot Hilla Sifresanas metodi.
Aplukosim alfabeta L pamattekstu

apy . ..0p_1,

kur L — lauks. Pienemsim, ka v — naturals skaitlis, pie tam ertibas labad
uzskatisim, ka v skaitli n dala bez atlikuma. Sadalisim pamattekstu vesela
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skaita v-grammu. Sis v-grammas uzskatisim par v-dimensionalas vetoru
telpas L” par lauku L vektoriem:

Aoy ...Ap—1 = bobl c bt—la

tet=n/v; b €L’ i=0,1,...,t—1. Ka atslega izmantojama v x v
izmeru nedegenereta matrica M par lauku L. Kriptogrammu sgs; ... 1
aprekina saskana ar formulu:

S0S1...St—1 = boM blM . btflM. (14)

Atsifresanai sifreta teksta v-grammas japareizina ar matricu M ™!, proti,
Vi b; = s;M 1. No metodes apraksta izriet, ka Hilla sistéma ir monoalfabeta
aizvietosana telpa LF.

Hilla sistemai ir dazas pozitivas iezimes, pieméram, laba atsevisku sim-
bolu biezuma izlidzinasanas Sifretaja teksta. Tomer §1 sistema neiztur krip-
toanalitisku uzbrukumu, lietojot vienadojumu sistémas risinasanas metodi.
Ja kriptoanalitikim bez Sifreta teksta vel ir pieejamas dazas pamatteks-
ta v—grammas, atslegas elementus var atrast atrisinot linearo vienadojumu
sistemu.

Hilla sifra uzlabojums ir kolonnu substitucijas sifrs, kas izmanto matricu
krajumu M) = (My, Ms, ..., M,). Uzlabota sifra atsléga ir matricu krajums
M) un galiga garuma vards alfabeta M), kura simboli pec kartas tiek
izmantoti pamatteksta v-grammu Sifreésanai. Ja pamatteksta garums ¢ (iz-
teikts v—grammas) ir lielaks par r, tad atslégas vards tiek izmantots vairakas
reizes, kamer nav nosifréta pedeja pamatteksta v—gramma. Sada Sifra at-
slegu ar1 iespejams atrast atrisinot linearo vienadojumu sistemu, tacu tam
nepiecieSams r reizes vairak materiala.
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6. Sifrejosas masinas

Sifréjosas masinas. Sifru matematiskie modeli. Milija masinas. Sifréjoss
automats. Attiecibas un operacijas ar SifréjoSiem automatiem. Kriptografiskie
generatori. Atslegu un §ifréjoso automatu ekvivalence.

Kriptologijai, tapat ka citam matematikas disciplinam, ir sakars ar petama
prieksmeta matematiskiem modeliem, proti, ar kriptosistemu matematiskiem
modeliem. Aplukosim dazus Sifra att€élojumu modelus, kas ir érti izpétei un
analizei.

6.1. Sifra matematiskie modeli

Ar gifra matematiskiem modeliem sapratisim dazadas matematiskas Sifra
attelojumu attélosanas formas. Sifra attélojumu uzdosana ar atbilstibas tipa
tabulam

( “pamatteksts”, “atslega”) — “Sifretais teksts”

ir visnotal apgrutinosa un musdienigiem Sifriem vienkarsi nereala. Viens no
ertakajiem sifra modeliem — sifréSanas un atsifresanas algoritmi.

Sifresanas (atsifrésanas) algoritms — secigas skaitlosanas operacijas, kas
javeic ar ieejas datiem, lai iegfitu kriptogrammas (pamattekstu). Sifreésanas
(atsifresanas) algoritma ieejas dati ir pamatteksts (Sifretais teksts) un at-
slegas dati. Algoritmiem jabut korekti uzdotiem visa definicijas apgabala.
Atsifresanas algoritms var no Sifresanas algoritma atskirties nenozimigi un
pat ar to sakrist. Tas ir Tpasi raksturigi simetriskam kriptosistemam. Sifru
sauc par apgriezamu, ja sifreésanas un atsifresanas algoritmi sakrit. Sifresanas
un atsifresanas algoritmu realizacija apgriezamiem Sifriem atskiras tikai ar
ieejas datiem. Apgriezami Sifri ir erti ar to, ka sifresanu un desifresanu re-
alizé viena iekarta (viena programma). Sifra apgriezamiba ir specifiskaks
nosactjums neka visu sifra attelojumu apgriezamiba.

Sifresanas algoritma izklasts parasti satur vardisku aprakstu un formulas,
un ka likums ar1 sifroshemu, proti, shemu, kas izskaidro Sifresanas algorit-
ma vai ta bloku darbibu. Dazus sifresanas (atsifresanas) algoritmus izdodas
uzdot ar pietiekos$i kompaktu formulu, kura mainigie atbilst pamatteksta
(sifreta teksta) elementiem un atslegai, bet funkcijas vertibas, ko uzdod for-
mula, atbilst Sifrétajam tekstam (pamattekstam). Sada gadijuma sifru var
adekvati attelot ar vienadojumiem, kas sasaista atslegas, pamatteksta un
sifreta teksta elementus. Sos vienadojumus sauc par Sifrésanas (atsifrésanas)
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vienadojumiem. Sifrésanas vienadojumu piemeri ir vienadojumi (8) un (14),
kas apraksta Vernama un Hilla Sifresanas metodes.

6.2. Simetriska Sifra masinas modelis

Analizejot musdienigus simetriskus Sifrus, kurus realize ar elektroniskam
shemam un datorprogrammam, erti apliukot Sifrejosas masinas.

Definicija 6.1. Par Sifréjosu masinu ($.m) sauksim 4 sugu algebru

G =(X,5Y.K,zgh f),
kur X, S, Y un K — galigas kopas, ko sauc attiecigi par pamatteksta alfabetu,

s.m stavoklu kopu, sifreta teksta alfabetu un $.m atslequ kopu, bet z, g, h un
far attelojumi
z: K — S,

g:SxKxX— K,

h:SxKxX—S,

f:SXxKxX =Y,
kurus sauc, attiecigi, inicializacijas funkcija, atslegas atjaunosanas funkci-
ja, parejas funkcija un izejas funkcija. Kopas K elementus sauc par §.m
atslegam.

6: <X7S7Y7K;Z7g7h7f>

3. zim.: Sifréjosas masinas principiala darbibas shema.

S.m strada diskrétos laika momentos ¢, kurus sauc par taktim, t = 1,2, . ..
Pirms masimas darbibas uzsaksanas tiek izveleta atslegas sakotneja vertiba
ki1 € K un atkariba no tas tiek iestadits masmas sakumstavoklis s; € S:

S1 = Z(k’l) (15)
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Taktt ¢, S.m sanem ieejas simbolu x; un izdod izejas simbolu y;, pariet
nakosaja stavokli s, un atjauno takti ¢ izmantoto atslegas vertibu k;, apre-
kinot vertibas v, s;y1 un kyy; saskana ar formulam :

Y = f(st7 ktht)v (16>
St41 = h(St, kt;%ﬁ% (17>
ke = Q(St, k’t,ift)- (18)

Mes prasam, lai funkcijas z, f, h un g apmierina sadus nosacijumus.

1. Dazas no funkcijam z, f, h un g (bet ne visas) var but tikai fiktivi
atkarigas no atslegas; ja funkcija z ir atkariga no atslegas fiktivi, tad
tas nozime, ka §.m sakumstavoklis ir vai nu fiksets, vai ar1 tiek izvelets
nejausi, neatkarigi no atslégas un nav slepens.

2. Abas funkcijas f un h var but fiktivi atkarigas no atslégas tikai tad, ja
funkcija z ir butiski atkariga no atslegas.

Ja funkcija g(s, k,z) ir atskiriga no identiska kopas K attelojuma, tad
s.m atslegas vertiba nav konstanta no takts uz takti. Sadu §.m sauksim par
multiatslégu $.m. Ja t taksu laika .m & ir attélojusi ieejas vardu z1zs . . .
par izejas vardu y19- . . . ¥; izmantojot sakotnejo atslegas vertibu kq, tad teik-
sim, ka ¢ taksu laika §.m & ir sifréjusi pamattekstu zyx ...z, par sifreto
tekstu y19s . . . y¢, izmantojot atslegu k.

Visus alfabeta X (alfabéta Y') iespejamos ieejas (izejas) vardus apzimesim
ar X* (Y*). Tukso vardu apzimésim ar X\. Ar s.m & darbibu saistitos
attelojumus f* : SX KX X* = Y* h* : SXKXxX* — Sung*: SXKxX* —
K katram s € S un katram k € K define sadi:

f*(87 k’ /\) N /\a h*(sukaA) = 5 g*(svkaA) ~ k’ (19>

bez tam, visiem x € X, w € X*

f*(sa k‘,wx) A f*(S,]{?,UJ)#f(h*(S, kaw)ag*(sv k7w)’$); (2())
h*(s, k,wz) = h(h*(s, k,w),g"(s, k,w), x); (21)
g*(s,kz,wx) ~ g(h*(svkvw)vg*(s> k7w)7$)' (22>

No vienadibam (19)—(22) ar matematisko indukciju var viegli izvest, ka §.m
reakcija uz pec kartas ievaditiem vardiem v un w ir tada pati ka reakcija uz
ievaditu vardu vw.
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Teoréma 6.2. S.m & visiemv,w € X*, k € K un s € S ir speka vienadibas:
[r(s,k,vw) = f*(s, k, 0)# (R (s, k,0), 6" (s, k, v),w);
h*(s, k,vw) = h*(h* (s, k,v), g" (s, k,v),w);
g (s, k,ow) = g"(h*(s, k,v), g" (s, k,v),w).
Funkciju f; : K x X! — Y, kas attelo atslegu sakotnéjo vertibu kopu un

ieejas vardu ar garumu [ kopu par izejas varda [-ta simbola vertibu kopu,
sauksim par [-to s.m & izejas funkciju, | = 1,2, ...

filk,xyzo ... x)) = Y- (23)

Ja s.m & atslegas sakotnejo vertibu kopa nav tuksa un ir ierobezota kopa @,
kur @ C K, tad pari (6, Q) sauc par vaji inicializetu $.m (vis.m). Masiu
(6, Q) defineé sekojosa algebra:

(6,Q) = (X,S,Y,K,Q,2,49,h,f).
Speciala gadijuma, ja @ = {k} — vienelementiga kopa (sakotngja atslegas
vertiba k € K ir fikseta), tad pari (&, {k}) sauksim par inicializétu $.m
(is.m) un lietosim apziméjumu:

S(k) = (6. {k}) = (X,S.Y, K, {k},2.9.h. f).
Paradisim, ka §.m var modelet ar Milija masiu.
Definicija 6.3. Par 5.m & (vis.m (S, Q), i5.m &(k)) saistito Milija masimu
sauksim Milija masinu
M= (S x K,X,Y,0,%),

kur

(s,k)ox = (h(s,k,x),q(s,k,x)),

(s, k) xx = f(s,k,x).
Par s.m S grafu sauksim ar to saistttas Milija masmas grafu.

No 8.m saistitas Milija masinas definicijas, un vienadibam (15) — (18) tiesi
izriet sekojosa teorema.
Teoréma 6.4 (par 5.m reducéjamibu uz Milija masiu). Vis.m (S, Q), kur
Q C K, ir vaji inicializeta Milija masina (M, 7(Q)); te M — ar s.m &
saistita Milija masina, bet 71(Q) = {(z(k),k) |k € Q}.

Tada veida, .m 6 ir Milja masina ar “paplasinatu” stavoklu kopu un
specifisku sakotnejo stavoklu kopas ierobezojumu.
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6.3. Attiecibas un operacijas SifrejoSo masinu kopa
Definicija 6.5. Sifréjosas masinas
é = <X7 S?K K7 Z?.g’ h? f>7 é/ = <X/7 S” Yl? Kl? 2/79/7 hl? f/>

sauc par salidzinamam, ja X' = X, S'= 8 unY’' =Y. Salidzinamas s.m &
un &' sauc par saskanotam, ja visiem s € S, k € KN K' un x € X izpildas

(2(k),h(s, k,x),9(s, k, ), f(s,k,x)) = (2 (k),h (s, k,x),d (s, k, z), f'(s, k,x)).

Vis.m (S, Q) un (&', Q') sauc par salidzinamam (saskanotam), ja 5.m & un
&' ir salidzinamas (saskanotas).

No ieprieks mineta seko, ka saskanotas ir Sadas masinas:
1. visas salidzinamas §.m & un &', ja K N K' = @;
2. visas vis.m (6, Q), Q C K, kas atbilst fiksétai s.m &.

S.m &’ sauc par §.m & apaksmasinu, ja X' C X, 5’ C S, Y' CY,K' C K,
funkcija 2’ ir funkcijas z saSaurinajums kopa K’, bet funkcijas ¢, A/, f’ ir
funkeciju g, h, f saSauringjumi kopa S’ x K’ x X’. Vis.m (&', Q') sauc par
vis.m (S, Q) apakimasinu, ja &' — $.m & apaksmasina un Q' C Q. Speciala
gadTjuma 8.m S grafa katra sakartbas komponente define kadu masmas &
apaksmasmu &',

Definicija 6.6. Attélojumu cetrinieku (¢1, ¢, 3, Ps)
pr:5 =95, ¢ K=K, ¢3: X=X, ¢:Y =Y

sauc par §$.m &, &' homomorfismu, ja visiems € S, k € K unx € X izpildas
vienadibas:

2 (p2(k)) = ¢1(2(k)),
W(p1(s), d2(k), d3(z)) = d1(h(s, k, z)),
9'(41(), @2(k), ¢3(x)) = da(g(s, k, x)),
F(D1(s), d2(k), #3(x)) = dpal(f (s, k, x))
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S. m &, & homomorfismu sauc par vis.m (S, Q), (&', Q") homomorfismu,
ja ¢2(Q) = Q. Ja @1, d2, P, ¢4 i bijektivi attelojumi, tad §.m S un &' sauc
par izomorfam. Vis.m (6,Q) un (&',Q') sauc par izomorfam, ja masnas
S un & ir izomorfas un attélojuma ¢, inducétais attelojums Q — Q' ir
bijektcija.

Aplikosim dazas operacijas ar §.m. Definésim §.m virknes slegumu. Sai
gadijuma pirmas masinas izeja tiks aplukota ka otras masimas ieeja. Par S.m
S =(X,S,Y, Ky, 21,91, h1, 1) un Gy = (Y, Sy, Z, Ky, 29, g2, ha, f2) 1. veida
virknes slegumu (lieto apzimejumu &; — Sy) sauc §.m

S =(X,S X S, Z, Ky x Ky,2,g,h, f),
kur visiem s = (s1,82) € S1 X Sa, k = (k1, k) € K7 X Ky un x € X izpildas:

z(k) = (21(k1), 22(k2)),
h(s,k,x) = (hi(s1, k1, %), ha(S2, k2, f1(s1, k1, 7)),
9(s,k,z) = (91(s1, k1, ), ga(8a, ko, f1(s1, k1, 7)),
f(s,k,x) = fa(sa, ks, f1(s1, k1, 2)).

_ Par vism (61,Q1) un (Sy,Q,) 1. weida virknes slegumu sauksim vis.m
(61 = G, Q1 X Q).
Sm. 6 =(X,5,Y, K,z g,h, f) sauksim par §.m
61 = (X1, 5, Y1, K1, 21,91, b1, fi) un Sy = (X5, 5,,Ya, Ko, 23, g2, ha, fo)
tieso summu (lieto apzimejumu &; x &,), ja
X:X1><X2, 3251><SQ, K:K1XK2, Y:Y1><Y2

un visiem s = (81, $2) € S; X So, k = (k1,k2) € K1 X Ko un z € X7 x X:

z(k) = (21(k1), 22(k2)),
h(s,k,x) = (hi(s1, k1, x1), ha(se, ke, x2)),
g(s,k,x) = (g1(81, k1, 21), g2(S2, k2, x2)),
(s, k,x) = (fi(s1, ki, 1), fa(s2, ka2, x2)).

Par vis.m (&1, Q1) un (S,, Q,) tieso summu sauksim vis.m

<61 X 6%@1 X Q).
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Par saskanotu s.m
S = (X,5,Y, K1,21,01,h1, /i) un Sy = (X,S,Y, Ky, 22, Ga, ha, f)

apvienojumu (lieto apzimejumu &, U &,) sauksim §.m
é = <X7S7Y7K1 UK2a2797h7f>7
kur katram k € K; un katram i € {1,2}

(Z(k>’h(3’k7x)>g(57 kvx)vf(svkvx)) = (Zz(k)ahz(57 kax)agi(57k’x)vfi(57 /C,ﬁ))

Par saskanotu vis.m (S, Q1) un (S, Qs) apvienojumu sauc vis.m

<61 UGSy, QU Q2).

No ta visa seko, ka katra vis.m (S, Q) ir is.m apvienojums:

(6.Q)=J Sk (24)

ke@Q

6.4. Monoatslegas SifrejoSas masinas

S.m sauksim par monoatslégas (ms.m), ja g(s, k, ) nav atkarigs no s un
x un realize identisku kopas K attelojumu. Ms.m var definet ka algebru:

S =(X,S5Y,K, zh, f).

Ta ka ms.m atslega neatjaunojas no takts uz takti, tad sakotnejas atslegas
vertibas jedziens vienkarsi sakrit ar atslegas jedzienu. Ja k ir atslega, tad
msS.m darbojas sadi:

s1 = z(k), (25)
v = f(se, k, ), (26)
Ser1 = h(se, k, ). (27)

No vienadibam (25)—(27) seko, ka monoatslégas is.m (mis.m) &(k) ir ms.m
ar viena elementa atslegas kopu:

S(k) = (X,S,Y,{k},z, h, f).
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Milija masina, kas saistita ar monoatslegas vis.m (&, @), ir masinas
(S x K, X, Y, h", f"),

kas saistita ar ms.m &, apakimadia (S x Q, X, Y, I/, f').

Ms.m & masias grafs ir skaita |K| mis.m &(k) grafu apvienojums, kur
ke K.

Nospiedosais daudzums musdienu Sifru ir modeléjami ar monoatslegu
S.m, kas ir saprotami, ja nem vera to realizacijas nosacito vienkarsibu un
sifru izveides logiku (no vienkarsakiem uz sarezgitakiem). Taja pasa laika,
multiatslegu s.m piemit liels potencials kriptografisko 1pasibu uzlabosanai.
Konkreti, to izejas virknu periodi var but |K| reizes lielaki neka monoatslegu
S.m ar tadu pasu stavoklu skaitu. Bez tam, efektivi realizejot atslegu at-
jaunosanas funkciju g, multiatslegu §.m realizacija sarezgijas tikai nenozimigi.

6.5. Kriptografiskie generatori

Autonomu 8.m S, kas uzdota ka algebra

6 = <S7Y7K7Z7g7h7f>7

sauksim par kriptografisku generatoru (k.g). K.g darbibu nosaka vienadojums
(15) un sekojosi vienadojumi:

Ye = f(se, kr), (28)
Sty1 = h(St, ]ft); (29>
Fipr = g(se, ke). (30)

Jak.g & atslegu sakotnéjo vertibu kopu ierobezo netuksa kopa @, kur Q C K,
tad pari (&, Q) sauc par vaji inicializétu k.§ (vik.g). Masmu (&, Q) define
sekojosa algebra: )

(6,Q)=(S.Y.K.Q,z,9,h, f).
Konkreti, ja k.g. & atslegas sakotnéja vertiba k € K ir fikseta, tad pari
(&, {k}) sauc par inicializetu k.§ (ik.g). Sai gadijuma lietosim pierakstu

S(k) = (6, {k}) = (S,Y, K, {k},z9,h, ).

No vienadibas (24) seko, ka katrs vik.g (6, Q) ir ik.g apvienojums:

(6,Q) =] &(k). (31)

ke@Q
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Milija masina, kas saistita ar k.g & (vik.g (&, Q), ik.g &(k)), ir autonoma
masma 9 = (S x K, Y, K, f), kur

fl(57 k) = f(87 k‘),
B (s, k) = (h(s,k),g(s,k)).

No teoremas 6.4 seko, ka k.g & ir autonoma Milija masma (9, 7(K)),
bet vik.g ir autonoma vaji inicializeta Milija masma (I, 7(Q)), kur M —
Milija magina, kas saistita ar &.

Monoatslegas k.g (mk.g) 9 neatjauno atslegas vertibas no takts uz takti
un to define ka algebru

Y =(S,Y, K,z h, f).
Mk.g darbibu nosaka vienadiba (25) un sekojosas vienadibas:

Y = f(3t7 k)a (32>
Ser1 = h(sg, k). (33)

Monoatslegas ik.g (mik.g) 9 (k) ir mk.g ar viena elementa atslegas kopu:

fD(k}) = <S7Y7 {k‘},z,h, f>

f2 hy . fl(k) p, O—t—— (k)
O 25(ky
i Y S
g2 (51

62 = <Yv 52727 K2;Zaga ha f> 2)1 = <517Y7 K2;217917h17f1>

4. zim.: 1. veida virknes slegums.

Pec definicijas k.g

D = <51>Y7 K1721,917h17f1>

un s.m

62 = <}/a 327 Zv K2722a927 h27 f2>
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1. veida virknes slegums ir k.g
Y =(S1 X 59, Z, K1 X Kg,2,9,h, f),
kur visiem s = (s1,82) € S1 X Se un k = (k1,ky) € K1 X Ky:
2(k) = (z1(k1), 22(k2)),
h(s, k) = (hi(s1, k1), ha(s2, k2, f1(s1, k1)),
(

g(s, kf)— 91( ),92(32,/€2,f1(31,/f1)))>
(s, k) = fa(s2, ko, fi(s1,k1)).

f2 ;%'0.1'1 Tn
— I o|. h, O 2(k)
A
(51
m2:<VVvX7Yaf2> 2)1:<57W7K;Zaglahl7f1>

5. zim.: P = My

Definesim otru masinu virknes sleguma tipu, kura pirmas masinas izeja
nosaka otras masinas parejas funkciju. Par k.g 9, = (S, W, K, z, g1, h1, f1)
un Milija masinas ar identisku parejas funkciju My, = (W, XY, fo) otra
veida virknes slegumu (lieto apzimejumu Q) = 9M,) sauksim sm & =
(X,S,)Y,K,z,g,h, f), kur visiem s € S, k € K un z € X:

f(87 /-C,:L‘) - f2(f1(37k)’x)7
g(s,k,z) = g1(s, k),
h(s,k,x) = hi(s, k).

Sada sleguma gadijuma k.g &, sauc par vadibas bloku, bet Milija masmu 9,
— par $ifréjoso 5.m & bloku.

leverojam, ka 1. veida virknes slegums ir kriptografisks generators, bet
2. veida virknes slegums ir Sifréjosa masina.
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6.6. Atslegu un SifrejoSo masinu ekvivalence

Viena no svarigakajam sifrejoso automatu teorijas problemam, kas ir tiesi
saistita ar Sifru kriptografiskas noturibas novertésanu, ir §.m minimizacijas
problema. Aplukosim dazas definicijas, kas nepiecieSsamas §1s problemas
izskatiSanai.

Ar vaji inicializetas Milija masinas (M, W) = (X, (S, W), Y, h, f) reakci-
Ju sapratisim atbilstosas Milija masmas 9t = (S, X, Y, h, f) stavoklu w € W
reakciju kopu. Saskana ar definiciju stavokla w € W reakcija ir attelojums
fuw(x) = f(w,x). Tarezultata vaji inicializetas Milija masias (9%, W) reak-
cija ir kopa { f,, |w € W}. Speciala gadijuma inicializetas Milija masias 9.,
reakcija ir atbilstosas Milija masinas 901 stavokla w reakcija.

V.i Milija masinas

<9ﬁ’ W> = <X7 (57 W),Y,h, f> un <9ﬁ/7W/> = <X7 (S/,W/),Y, h/,f/>

sauc par ekvivalentam (lieto apzimejumu (9, W) = (9, W')), ja to reakcijas
sakrit.

Par is.m & reakciju sauksim ar to saistitas Milija maginas stavokla
(2(k), k) reakciju. Citiem vardiem, is.m &(k) reakcija ir pamattekstu kopas
attelojums ifreto tekstu kopa, ko realize masina & izmantojot atslegu k.

Sifrejosas masinas & atslegas k un ¢ sauc par ekvivalentam (lieto ap-
zimejumu: k = ¢), ja is.m &(k) un S(q) reakcijas sakrit. Lidz ar to, ja
k = ¢, tad masias S(k) un S(q) vienadu pamattekstu sifré par vienadu
sifreto tekstu.

Par 5.m & reakeiju (vis.m (&, Q)) sauksim visu is.m & (k) reakciju kopu,
kad k£ € K (k € Q). Divas §.m (vis.m) sauc par ekvivalentam, ja to reak-
cijas sakrit. No definicijam seko, ka ekvivalentam $.m (vis.m) ar netuksam
stavoklu un atslegu kopam jabit vienadiem ieejas un izejas alfabétiem. S.m
(vis.m) sauc par reducétam, ja nevienas divas to atslégas nav ekvivalentas.

Teorema 6:7' Ja reducéta §m Sy ar atslegu kopu Ky ir ekvivalenta re-
ducetai §.m Sy ar atslegu kopu Ko, tad | K| = | K.

O Ja reducétas s.m &; un &, ir ekvivalentas, tad katram k£ € K ini-
cializetajai Milija masimai 9, (k) atradisies tai ekvivalenta inicializeta Milija
masina My (q), ¢ € Ko, pie tam tada bus viena vieniga, jo pretéja gadijuma
S, nebiitu reduceta. No ta seko, ka |[K| = |K,|. m
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Izmantojot dotas definicijas apliukosim dazas sekas no Haffmana-Milija
teoremas', kas laus novertet pamattekstu garumu, kas ir pietickami atslegu
un pasu S.m ekvivalences noteikSanai.

Teoréma 6.8. Lai noteiktu, vai $.m & = (X, S,Y, K, z,g,h, f) atslegas k un
q ir ekvivalentas, pietiek katram pamattekstam a ar garumu ne lielaku par
|K|-|S| — 1 parbaudit vai sakrit Sifretie teksti, izmantojot atsléegas k un q.

No teoremas seko, ka S.m atslegu ekvivalences atpaziSanas problema ir
algoritmiski izskirama.

O No teorémas 6.4 seko, ka, lai noteiktu vai .m & atslégas k un ¢ ir
ekvivalentas, pietiek noteikt vai ar §.m & saistitas Milija masinas 9 stavokli
(z(k),k) un (2(q),q) ir ekvivalenti. Masmas 9 stavoklu skaits ir vienads
ar |K| - |S|, tapec saskana ar Haffmana-Milija teoremu iegustam, ka $.m
S atslégu k un ¢ ekvivalences noteiksanai pietick parbaudit Milija masinas
M stavoklu (z(k), k) un (z(q), q) reakciju ekvivalenci pie ieejas varda, kura
garums ir vismaz |K|-|S|— 1. =

Teorema 6.9. Lai noteiktu, vai s.m
é:<X7S7KK7z7g7h7f> un é/:<X7S/7}/’7K/7Z/7gl7h/7fl>

(vis.m (&, Q) un (&', Q")) ir ekvivalentas, pietiek parbaudit, vai to reakcijas
sakrit visiem pamattekstiem ar garumu ne lielaku par |K|-|S|+|K'|-|S"| —1.

No §is teoremas seko, ka §.m (vis.m) ekvivalences noteik3anas problema
ir algoritmiski izskirama.

OSm & un & (vis.m (6,Q) un (&,Q")) ekvivalences noteiksanas
parbaude reducejas uz masmas It = DﬁU M, stavoklu ekvivalences parbaudi,
kur 9t un M ir Milija madinas, kas saistitas attiecigi ar m & un &'
Ta ka Milija masmu 99T un 9 stavoklu kopas neparklajas, tad masmas I
stavoklu skaits ir vienads ar |K| - [S| + [K'| - |], un, saskanpa ar Haffmana-
Milija teoremu, lai noteiktu $.m & un &' (vis.m (6 Q) un (&,Q")) ekvi-
valenci pietiek parbaudit to reakcijas uz ieejas vardiem ar garumu vismaz
K] -S| + K]S 1. m

Teoréma 6.10. Lai noteiktu vai mi.m & = (X,S.Y, K,z h, f) atslegas k
un q ir ekvivalentas, pietiek parbaudit vai katram pamattekstam a ar garumu
2|S| — 1 sakrit Sifretie teksti Sifrejot a, izmantojot atsléegas k un q.

!Lai divas Milija masinas ar n stavokliem (n > 1) biitu ekvivalentas, pietiek, ja sakrit
So stavoklu reakcijas uz ieejas vardiem, kuru garums ir vismaz n — 1.



6. SIFREJOSAS MASINAS 74

O Lai noteiktu, vai ms.m & atslégas k un q ir ekvivalentas, pietiek noteikt
Milija masinas 991, kas ir saistita ar monoatslegas vis.m

(6, {k,q}) = 6(k) U S(q),

stavoklu (z(k), k) un (z(q), ¢) ekvivalenci. Ta ka Milija masinas 91 stavoklu
skaits ir vienads ar 2|9/, tad, saskana ar Haffmana-Milija teoremu, ms.m &
atslegu k un ¢ ekvivalences noteiksanai, pietiek parbaudit vai sakrit sifretie
teksti, kas ieguti Sifrejot pamattekstu ar garumu 2|S| — 1 ar atslegam k& un

q. m

Teorema 6.11. La: noteiktu, vai ms.m
6= (X8 Y.K zhf) m & =(XS5 VK N[

(monoatslegu vis.m (S, Q) un (&',Q")) ir ekvivalentas, pietiek parbaudit to
reakcijas uz visiem pamattekstiem, kas nav garaki par |S| + |S’| — 1.

O Msm & un & (monoatslegu vis.m (&, Q) un (&', Q') ekvivalences
parbaude reducejas uz katras atslegas k € K ekvivalences kaut kadai atslegai
g € K’ un katras atslegas ¢ € K’ ekvivalences kaut kadai atslegai k € K
parbaudi. Lai noteiktu, vai divas tadas atslegas k un ¢ ir ekvivalentas, pietiek
aplukot masmas 2t U M stavoklu (z(k), k) un (2'(q), q) ekvivalenci, kur 9
un 9 ir Milija masinas, kas saistitas attiecigi ar mis.m &(k) un &'(¢). Ta
ka masmu 2T un MM’ stavoklu kopas neskelas, tad masinas 9T U M’ stavoklu
skaits vienads ar |S| + |S’|, bet tad, saskana ar Haffmana-Milija teoremu,
lai atpazitu, vai ms.m & un &' (monoatslegu vis.m (&, Q) un (&', Q') ir
ekvivalentas, pietiek parbaudit to reakciju uz ieejas vardiem ar garumu |S|+
1Sl —1. m

Teorema 6.12. Katrai 5m & (vis.m (S,Q)) var efektivi uzkonstruét tai
ekvivalentu reduceto §.m (reduceto vis.m).

O Sadalisim §.m & atslegu kopu K (vis.m (S, Q) atslégu sakotngjo vertibu
kopu Q) ekvivalences klases, ko iespejams efektivi izdarit saskana ar teoremu
6.8. Reduceta 8.m R (vis.m (R, Q')) reprezentejama sadi:

9{ = <X7 S7 Y7 K’7 2/7 hl? fl>
<m7 Ql> = <X7 S? Y? (K/’ Q/)’ Zl? h’/’ f/>7
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kur K’ — visu §.m & ekvivalento atslégu klasu parstaviju sistema,
Q=KnNQ,

funkcija 2’ ir funkcijas z ierobezojums uz kopu K’, bet funkcijas A" un f ir
attiecigi funkciju A un f ierobezojumi uz kopu S x K’ x X. m

6.7. leeju atSkiramiba

S.m nepieciesama Ipasiba ir speja pie jebkuras atslegas spet sifret dazadus
pamattekstus (sakot no kaut kada to garuma) par dazadiem sifretiem tek-
stiem. Preteja gadijuma netiek nodrosinats kriptogrammas, kas ieguta Sifrejot
pamattekstu ar kaut kadu atslegu, atsifresanas viennozimigums. Tadel ieeju
atskiramibas nosacijums S.m gadijuma formulets daudz stingrak, neka Milija
masinu gadijuma.

Lai aplukotu 8.m ieeju atskiramibu ieviesisim dazus apzimejums. Alfabéta
X pamattekstus v un w sauc par neatskiramiem ar is.m é(k), ja katram
ue X”

Fr(z(k), kyv-u) = f*(z2(k), k,w - u).

Preteja gadijuma alfabeta X pamattekstus v un w sauc par atskiramiem ar
is.m &(k). Piemeéram, jebkuri divi dazada garuma alfabéta X pamattek-
sti ir atskirami visam iS.m. Teiksim, ka alfabeta X pamatteksti v un w ir
neatskirami ar vis.m (&, Q) (5.m &), ja eksiste kaut kads k € Q (k € K), ar
kuru $ie teksti ir neatskirami ar is.m &(k).

Alfabéta X pamattekstus v un w sauc par atskiramiem ar vii.m (S, Q)
(5.m &), jakatram k € Q (k € K), sie teksti ir atskirami ar is.m &(k). S.m &
(vis.m (Ac, Q), i5.m S(k)) atskir ieejas, ja jebkuri divi atdkirigi pamatteksti
ir atskirami ar So §.m (viS.m, iS.m).

Teorema 6.13. Pamatteksti v un w ir neatskirami ar is.m S(k) tad un tikai
tad, ja

f*<2(]{}), k7v) = f*(z(k)v kvw)

un Milija masinas M, kas ir saistita ar 5.m &, stavokli
(h*(z(k), k,v),g"(z(k),k,v)) un (h*(z(k), k,w),g"(z(k), k, w))

ir ekvivalenti.
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O Pienemsim, ka pamatteksti v un w nav atskirami ar s.m é(l{?) Tad,
saskana ar teoremu 6.2, visiem u € X* izpildas:

f*(Z( ) kv) - fr(R(2(k), K, 0), " (2(K), ko) u) = f7(2(R), kv u) =
( (k)>k> ) f( (k)7k>w)'f (h*( (k> k w) (Z<k)7k>w)>u)'

Salidzinot vienadibas abu puSu sastavdalas, iegustam, ka, pirmkart, va-
jadziga vienadiba ir izpildita un, otrkart, noraditie Milija masimas 91, kas
saistTta ar 8.m &, stavokli ir ekvivalenti.

Pretejais apgalvojums izriet no tadiem pasiem spriedumiem preteja vir-
ziena. W

Nobeiguma atzimesim, ka sin1 nodala dota jedzienu sistema atlauj petit
gan esosus, gan perspektivus simetriskus Sifrus ka specialu Milija masinu
klasi.
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7. Plusmas sifri

Plusmas sifri. Atskiribas starp plusmas un bloku Sifriem. Sinhronie plusmas
Sifri. PaSsinhronizejosi plusmas Sifri. Plusmas Sifru kriptografiskas 1pasibas.

7.1. Atskiribas starp plusmas un bloku Sifriem

Plusmas $ifri pieder pie substituicijas Sifriem, kas pamattekstu parveido
par sifreto tekstu simbolu pa simbolam. Plusmas algoritms Sifre pamatteksta
t-to simbolu z; € X par alfabéta Y t-to simbolu y; izmantojot no takts uz
takti mainosos attelojumus ¢ : X — Yt =1,2,...

Substitticijas sifri tradicionali ir veidoti pec plusmas Sifresanas principa,
kur ka sifrejamie simboli tiek izmantoti burti vai bigrammas. Elektroniskajos
plusmas Sifros ka simboli visbiezak figure biti vai baiti. Kad sifresana tiek
izmantota liela atruma datu parraides sistemas, visatrakie ir ar specialam
iekartam realizeti plusmas Sifri.

Atskirtba no plusmas Sifriem, bloku sifri, kas (ka likums) izmanto ne-
mainigu attelojumu, apstrada informacijas blokus. Bloku princips piemit
tradicionalajiem transpozicijas Sifriem. Piemeéram, marsruta transpozicijas
informacijas bloks sastav no m-n burtiem, kas tiek ierakstiti tabula ar izmeru
m X n. Tomer bloka Sifra jedziens paradijas un noformejas tikai XX. gad-
simta 70. gadu sakuma, kad radas vajadziba pec elektroniskiem substitiicijas
Sifriem datorizetas informacijas apstradei.

Vajadziba izstradat jaunas bloku sifru klases radas galvenokart sakara ar
diviem apstakliem: plusmas Sifru aparaturas un skaitlojamo masmu nesa-
vietojamibas del, un ari tapec, ka datorinformacijas Sifresanas programmas,
kas apstradaja datus pa vienam simbolam, nespeja sasniegt nepiecieSamo
atrumu. Tas stimuleja jaunas informacijas Sifru — bloku Sifru — klases
izstradi, kas speja sifret atrak.

Nemot vera miusdienigo datoru procesoru uzbuvi, programmesSanai vis-
ertakie ir simetriskie bloka §ifri ar apstradajamo bloku izmeru n robezas no
64 Iidz 256 bitiem, kur n dalas ar 32.

Atzimesim, ka robezskirtne starp plusmas un bloka Sifriem ir visnotal
nosacita. Velak mes paradisim simetriskus Sifrus, kuriem piemit gan plusmas,
gan bloku Sifru iezimes.
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7.2. Sinhronie plismas Sifri

Plusmas sifrus iedala sinhronajos (synchronous stream cypher — SSC)
un asinhronajos jeb passinhronizejosos (self-synchronizing stream cypher —
SSSC). SSC kriptoshema sastav no wvadibas un Sifrejosa bloka. Vadibas
bloks genere wadibas virkni (7;), kas tiek izmantota Sifra attelojumu ¢,,,
t =1,2,... veidoSsanai. Vadibas virkni biezi sauc par vadibas gammu, bet
vadibas bloku par gammas generatoru (tapec, ka tradicionali vadibas virk-
nes locekli tika apziméti ar grieku burtu 7). Sifrejosais bloks sifre pamat-
teksta simbolu z; par Sifreta teksta simbolu y; izmantojot attelojumu ¢.,,

=1,2,...

Plusmas sifra vadibas bloku modele kriptografisks generators

&= (S,IK, z,q1, h1, 1),

bet sifrejoso bloku — Milija masina ar patstavigu atmingu 9t = (I', X, Y, fo)
(masinas 9 iespejamo stavoklu kopa I' sakrit ar k.g & izejas alfabetu), un
tas ir k.g & 2. veida virknes slegums ar Milija masimu 9:

Mssc = & = M.

Takti t =1,2,... k.g & genere gammas simbolu v,

Y = fi1(se, ke), (34)

kas tiek ierakstits masinas 91 atmina. Masina 9 simbola ~; ietekme Sifre
pamatteksta simbolu x; par Sifreta teksta simbolu 1, izmantojot attelojumu
Pryet

(@) = [, 21) = s (35)
Sifrgjoso attelojumu kopas ® = {¢, : v € '} elementi ir funkcijas fo(7, 7),
kas atbilst visam iespejamam mainiga y vertibam.

Turpmak ierobezosimies ar substitucijas plusmas Sifru aplukosanu, kadi
ir praktiski visi musdienigie pliismas §ifri. Sadiem sifriem ir vienada apjoma
alfabeti X un Y un atSifresanas viennozimigums tiek nodrosinats tikai taja
gadijuma, kad f>(7, z) ir mainiga = bijektiva funkcija. Ja X =Y, tad katram
fiksetam ~ funkcija fo(7, z) ir kopas X substitucija.

Sakara ar dabiskiem apsverumiem, kas saistiti ar Sifra realizacijas vien-
karsosanu un ta atrdarbibas palielinasanu, veidojot plusmas Sifrus prieksroka
tiek dota monoatslegas k.g. Ja vadibas bloku modele mk.g

6 = <Sa Fasza hlafl)a
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tad SSC modele ms.m Mgsc = (X, S, Y, K, z, h, ), kur Mgsc = & = M un
Sifresanas vienadojumi izmantojot atslegu k izskatas sadi:

Yt :f2<f1(5t;k)7xt)7 t= 1,2,... (36)
Savukart atsifresanas vienadojumi, izmantojot atslegu k, izskatas sadi:
:l?t:\I/(fl(st,k),yt), t= 1,2,... (37)

kur katram fiksetam v € I' attelojums ¥(v,y) : ¥ — X ir attelojuma
fo(v,x) : X — Y inversais attelojums. Ta ka fo(7, ) ir mainiga z bijekcija,
tad katram ~ € ' sads inversais attelojums W(vy,y) eksiste.

Monoatslegas gammas generatori, kas tiek izmantoti SSC, tiek iedaliti
divos veidos péec uzbiives principa. Pirmais veids ir generatori ar iekséjo
atgriezenisko saiti (internal feedback), kuriem izejas funkcija f; nav atkariga
no atslegas k. Ir ar1 So generatoru klases paveids, kuros no atslegas ir atkarigs
tikai sakumstavoklis. Otrs veids ir skaititaja tipa generatori (counter mode),
kuri atskiras ar to, ka no atslegas ir atkariga tikai izejas funkcija f;.

Otras klases generatori atskiriba no pirmas klases generatoriem atlauj
aprekinat gammas ¢-to bitu, neaprekinot visus ieprieksejos bitus. Lai to iz-
daritu, generatoru jauzstada i-taja iekseja stavokli, un pec tam var aprekinat
tam atbilstoso gammas i-to bitu. So Ipasibu ir noderigi izmantot lai nodro-
Sinatu patvaligu pieeju datu failiem; tas lauj atsifret atsevisku datu dalu,
neatsifrejot failu pilniba.

Diskretu zinojumu Sifresanas realizacijas shema, izmantojot SSC, paradita
zimejuma 6. Zinojuma nosutitajs uzstada ieprieks norunatu generatora at-
slegu k£ un, aprekinajis kriptogrammu atbilstosi SifreSanas vienadojumiem
(36), nosuta to sanemejam. Lai atsifretu, sanemejs izmanto identisku gam-
mas generatoru, kura uzstadita ta pati atslega k. Sanemeja sifrejosais bloks
atsifresanas rezima izrekina pamattekstu no kriptogrammas saskana ar at-
sifresanas vienadojumiem (37).

SSC genergjama gamma nav atkariga no pamatteksta (generators & ir au-
tonoms). Tapeéc SSC funkcione pareizi tik ilgi, kamer sifréjosas un atsifrejosas
iekartas sakaru linijas galos darbojas sinhroni, proti, nevar atsifret sifreto
zimi y; izmantojot gammas simbolu v;, © # j. Sadas nevelamas novirzes, ko
sauc par desinhronizaciju, var rasties atskirigu aparatiras darbibas atrumu
del nostitosaja un sanemosaja lijas gala. Tikpat labi desinhronizaciju var
izsaukt dazu simbolu pazuSana nosutisanas laika. Novirzes var izsaukt ne-
pareizu visa talaka zinojuma atsifresanu. Ja ta gadas, nostutitajam un sa-



7. PLUSMAS SIFRI 80

Gammas Gammas
generators generators
Tt %7 Tt %]
Sifrejosais Sifrejosais
Ty —= bloks —ylt> bloks = Tt
(sifresana) (atsifresana)

6. zim.: Diskrétu zinojumu Sifresana izmantojot asinhronu plusmas Sifru.

nemejam kaut kada veida jaatjauno gammas generatoru sinhronumu, pirms
turpinat sakaru seansu.

Parasti sinhronuma atjaunosanas problemas tiek risinatas vai nu atkar-
tojot Sifresanu un reinicializejot atslegas abiem abonentiem (atkartota gam-
mas izmantoSana ir ka minimums nevelama, bet daziem Sifriem to vispar
nedrikst darit!), vai art sadalot tekstu blokos, kuru sakumi un beigas tiek
atzimeti ar markieriem — specialiem “robezsimboliem”. Otraja gadijuma
desinhronizacija rada fragmentu nekorektu atsifresanu, Iidz kamer lietotajs
nesanem kadu no markieriem.

Pie SSC pozitivajam 1pasibam japieskaita tas, ka tie nepalielina teksta
simbolu kroplojumus, kas diezgan biezi paradas noraidot datus pa sakaru
kanaliem. Ja nosttot zinojumu ir sakroplots simbols z; vai arl parraidot
pa kanalu ir izkroplots simbols y;, tad, ja generatori darbojas sinhroni, tas
neatsauksies uz parejo simbolu atsifresanu, iznemot i-to. Ka mes redzesim
velak, §t 1pasiba nepiemit SSSC.

SSC aizsarga nosutamo zinojumu pret nesankcionetu papildinasanu un
teksta fragmenta iznemsanu, jo sados gadijumos notiks desinhronizacija un
“iejauksanas” tiks nekavejoties atklata. Taja pasa laika SSC nepilnigi aizsar-
ga pret zinojuma fragmenta aizvietoSanu ar citu tada pasa garuma fragmen-
tu. Ja uzbrucejam ir zinams pamatteksta fragments, tad vinam nav griatibu
aizvietot to ar citu sifreta teksta fragmentu, kas atsifrejams par vinam velamo
tekstu.
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7.3. Passinhronizejosi pliusmas Sifri

SSSC ar1 sastav no vadibas un Sifrejosa bloka ar analogiskiem funkcio-
naliem uzdevumiem. Tomer vadibas bloka uzbuive ir atskiriga un bloku sav-
starpeja mijiedarbiba ar1 ir savadaka. Ja SSSC S§ifrejoso bloku modele tada
pati Milija masima 9 = (I', X, Y, f») ka SSC, tad vadibas bloks ir veidots uz
neautonomas ms.m

N= <Y7 Yn7F7 K727h17f1>

bazes, kur n — naturals skaitlis, bet z — kopas Y™ elements, kas nav atkarigs
no atslegas.

SSSC kopuma modele ms.m Mgssc = (X, Y™, Y, K,z h, f) ar atgrie-
zenisko saiti pec Sifreta teksta (output feedback mode), kur katram = € X,
ke Kuny= (y1,Y2,...,Yn) €EY"

f(ya k’,.%) = f2<f1(y7 k’),.’ﬂ)7
h(y k@) = (Y2, - Yns [ (Y, b, @)

Tada veida ne tikai ms.m 91 vada masiu 9 (vadibas mehanisms ir tads pats
ka SSC), bet art masima 9t vada ms.m 0N uz atgriezeniskas saites rekina, kas
izvada Sifreta teksta simbolus ne tikai masinas Mgssc izeja, bet armt masmas
N ieeja.

Sifreésanas un atsifreésanas vienadojumi ir tie pasi, kas SSC. Svariga at-
skiriba no SSC ir parejas funkcija, kas ir uzbuveta ta, ka genereta gamma ir
atkariga no ieprieksejiem sifreta teksta bitiem:

Yi+1 = fl (yt—n-i-la Yt—n+2, - -+ Yt, k)? t Z n. (38)

Diskretu zinojumu Ssifresana izmantojot SSSC paradita zimejuma 7. Katrs
SSSC vadibas bloka stavoklis (iznemot pirmos n stavoklus) tiek aizpildits ar
n ieprieksejiem Sifreta teksta simboliem. Tapec, ja n Sifreta teksta zimes
pec kartas nav izkroplotas parstitot pa sakaru Imiju, tad §.m nostitosaja un
sanemosaja gala tiek uzstaditas vienada iekseja stavoklt, un lIidz ar to izstrada
vienadus gammas simbolus. Tada veida notiek §.m passinhronizacija. Katrs
sifretais zinojums, ka likums, sakas nevis ar saturigu tekstu, bet ar nejausu
n simbolu virkni, kas tiek Sifreta, nostutita un pec tam atSifreta. Un kaut
ar1 §1s virknes atsifresana tiek veikta nekorekti generatora sakuma stavoklu
nesakritibas del, pec n sakotnejo simbolu nostitisSanas generatori ir sinhro-
nizejusies. Lai apgrutinatu ms.m 9Mgssc kriptoanalizi izmantojot pirmos
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Ieksejais Generatora
generatora ieksejais
stavoklis stavoklis
Izejas Izejas
b —> <k
funkcija funkcija
’Yt%] ')’t%]
Sifrejosais Sifrejosais
zi—>  bloks AL bloks >
(sifresana) (sifresana)
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7. zim.: Diskrétu zinojumu SifréSana izmantojot asinhronu pliusmas Sifru.

n simbolus, to sakotnejo stavokli (inicializacijas funkcijas vertibu) velams
izveleties nejausi katram zinojumam.

SSSC vaja puse ir kludu pavairosanas. Viena vieniga kluda Sifretaja
teksta rada n kludas pamatteksta. SSSC ir ievainojami arl zinojumu imi-
tacijas nozime. Uzbrucejs var pierakstit kaut kadu partvertu sifreta tek-
sta nogriezni un velak to nosutit atkartoti. Pec vairakam neatbilsttbam
zinojuma sakuma (lidz n simboliem) nosutitais nogrieznis atsifresies pareizi
un sanéemejs nevares noteikt, ka ir sanémis novecojusu zinojumu, ja tikai Sis
zinojums nesatur laika atzimi. Tamlidziga imitacija nav iespejama tad, ja
katram zinojumam tiek izmantota cita atslega.

7.4. GammesSanas Sifri

Par gammeésanas sifriem sauc aizvietoSanas plusmas Sifrus, kuros X =Y
un divu dimensiju tabula uzdotie sifresanas attelojumi fy(~y, z) viedo latigu
kvadratu alfabeta X.

Ja gammesanas Sifra Sifrejoso substituciju kopa ¢ = {¢,|y € I'} ir
simetriskas grupas kada apaksgrupa X vai ar1 ir blakusklase pec §is apaks-
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grupas, tad sadu gammesanas Sifru sauc par grupas Sifru.

Ar realizacijas ertumu izcelas monoatslegas gammesanas Sifri, kuros X =
Y =T =7Z,, — veselo skaitlu gredzens pec modula m un sifresanas operacija
f2 ir viena no sekojosam:

fo(v,x) = (£x £ v) mod m,

proti, saskaitiSana vai atpemsana péc modula m. Sadi §ifri ir grupas sifri un
tos sauc par gammesanas sifriem pec modula.

Visertakie no praktiska lietojuma viedokla ir gammesanas Sifri pec modula,
kuriem atbilst Sifresanas vienadojumi

Yt = Tt D,
v = (£ — x;) mod m.

Sadu sifru ertiba ir to apgriezamiba, proti, sifréjosie bloki sifréjot un atsifrejot
darbojas identiski.

7.5. Plusmas Sifru kriptografiskas 1ipasibas

Lai nodrosinatu augstu SifréSanas noturibu ir svarigas gan attiecigas s.m
1pasibas, gan ar1l kriptografiska protokola uzbuve, kas nosaka Sifra izman-
tosanas kartibu. Aplikosim §.m un kriptografisko protokolu, kas tiek izman-
toti plusmu Sifresanas sistémas, Ipatnibas.

Atkartota gammas izmantoSana

Svariga SSC kriptografisko protokolu ipasiba ir vienas gammas vairak-
kartejas izmantoSanas aizliegums dazadu tekstu SifreSanai. GammeSanas
sifriem ir izslegta pat atkartota Sifresana ar vienu atslegu.

[lustresim aizlieguma iemeslu ar sinhronu gammesanas sifru pec modula.
Te sifresanas vienadojumi ir:

Yy = (r¢+v) mod m. (39)
Pienemsim, ka kriptoanalitikim ir pieejamas divas kriptogrammas

YiYs-.-Yp UD YTY5 ...y
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kas iegitas no diviem dazadiem pamattekstiem

1,1 1 2,2 2
T1Ty...T, UN T(Ty...T,

ar vienu un un to pasu gammu Y17z . . . Y, proti,

yr = (z} +v) modm,
y? = (27 +v) modm, t=1,2,

Meginasim atjaunot pamattekstus. Aplukosim no gammas neatkarigo
kriptogrammu starpibas:

yl —yl=(r; —2?) modm, t=1,2,...

Lidz ar to uzdevuma atrisinasana reducejas uz divu pamattekstu ar dotu
starpibu piemeklesanu. Uzminot viena pamatteksta fragmentu (izmantojot
sakotneji zinamus standartus vai tematiku, kas piemit dotajam pamattekstu
avotam), viegli izskaitlot otra pamatteksta fragmentu. Kad ieguts viens vai
vairaki sadi “pieturas punkti” dazadas tekstu pozicijas, var meginat turpinat
gan pa kreisi, gan pa labi minet tekstus, izmantojot valodas gramatiskas
saiknes, ka arl saturigas un logiskas tekstu saiknes. Iespejamo uzmineto
teksta fragmentu turpinasanas variantu meklesanu var realizet ka simbolu
parlasi, kas sakartoti aposterioro varbiitibu samazinasanas kartiba. Pie tam,
katram t tiek izmantots ieprieks aprekinats empiriskais pamattekstu simbolu
atskiribu varbutibu sadalijums:

v—u
Plz; =v,2; = —— =u}, v,ueX.
Y — Yi

ST metode ne vienmer noved pie pilnigas veiksmes. Tacu, ja pareizi ir at-

jaunotas tekstu dalas, tad tas atlauj kriptoanalitikim atjaunot gammu un

nodarboties ar atslegas noskaidrosanu pec zinamajiem gammas simboliem.
Dota uzdevuma risinajums ieverojami vienkarSojas, ja pamatteksti at-

skiras tikai ar vienu vai daziem iespraustiem simboliem. Aplukosim S§ini

gadijuma izmantoto kriptoanalitisko tekstu atjaunosanas metodi, kura ir

ieguvusi nosaukumu uzbrukums ar simbola ievietoSanu (insertion attack).
Pienemsim, ka pamatteksts

r1T9x3 . ..
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saskana ar Sifresanas vienadojumiem (39) tiek parveidots par sifreto tekstu

Yi1y2ys .- - .

izmantojot gammu
Y1723

Kriptoanalitikim ir zinams Sifretais teksts, bet nav zinams pamatteksts un
gamma. Pienemsim ari, ka kriptoanalitikim ir pieejama vel viena kriptogram-
ma, kas ieguta Sifrejot to pasu pamattekstu, kas izmainits iesprauzot kaut
kada zinama pozicija bitu ', kas Sifrets ar to pasu gammu. Pienemsim, ka
izmainitais pamatteksts ir x12'xox324 ..., bet atbilstosais Sifretais teksts ir
Y1YsysYy - ... No diviem Sifretiem tekstiem iespejams noteikt gan gammu,

gan pamattekstu sakot no iesprausta simbola:

Yo=Yy — T'; T2 = Y2 — 72;
73=y§,—372; T3 = Y3 — 7s;
74:911—%; Ty =Ys—Y4--.

Simbola 2’ ievietoSanas momentu var noteikt salidzinot izmainito ar originalo
pamattekstu. Ja iesprausta simbola vertiba nav zinama, tad var veikt ie-
spejamo vertibu parlasi. Lai aizsargatos no uzbrukuma ar simbola ievietoSanu
pietiek nekad neizmantot vienadus gammas nogrieznus atkartotai Sifresanai.

Gammas noplude sakaru kanala

Kad tiek izmantots plusmas sifrs, nevar pielaut gammas nogriezna

ViVl - - Virt—1,

kur j, ¢t — naturali skaitli, nopludi sakaru kanala. Sads notikums var notikt
Sifresanas aparaturas kludu gadijuma un tam var but divu veidu nepatikamas
sekas.

Pirmkart, aktivs uzbrucejs var nosutit sanémeéjam viltus zinojumu (kura
garums neparsniedz ¢ zimes), nosifréjot to ar partverto gammu. ST bistamiba
ir Iidziga tai, kada ir lietojot asimetrisku kriptosistemu, kad publisko atslegu
baze ir visparpieejama un nav aizsargata pret viltus zinojumu nostutisanu.

Otrkart, kriptoanalitikis var meginat noteikt pec partverta gammas no-
griezna vadibas bloka k atslegu, kas ka likums ir vienkarsak, neka méeginat
noteikt atslegu izmantojot Sifreto tekstu. Veiksmes gadijuma kriptoanalitikis
ieglis pieeju visai informacijai, kas Sifreta izmantojot atslegu k.
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YN\ Y Y1 Y2 Yt YN
0 Y1 Y2 Yt YN
1 yp—1 Yo — 1 yr — 1 ynv — 1
r—1|y—r+1|ya—7r+1 ye—r+1 yv —r+1

2. tabula

Ar nevienmerigi sadalitu gammu Sifréeta teksta atguSana

Viena no svarigakajam ipasibam noturigai SifreSanai ir gammas, kuru
izstrada vadibas bloks, vienmeérigums. Aplikosim, ka var izmantot gammas
nevienmerigunu, lai uzlauztu sifru. Konkretibas labad pienemsim, ka dots
sinhrons gammesanas Sifrs ar vienadojumiem (39).

Precizesim sifra varbutisko modeli. Pienemsim, ka p; ir simbola ¢ iz
mantoSanas varbutiba gamma, ¢ = 0,1,...,m — 1, kur ne visas varbiutibs
D0, P15 - - - s Pm—1 ir vienadas ar 1/m. Jaatsifre kriptogrammu y1ys ... yy, kas
iegiita Sifrejot parastu literaru tekstu izmantojot So gammesanas Sifru.

Atzimesim, ka, lai novertétu gammas simbolu varbutibas p; var izmantot
divas pieejas: vai nu aprekinat varbutibas p; noteikta Sifra modelu konteksta,
izmantojot gammas veidosanas likumu (gammas generatora kriptoshemu),
vai arl izskaitlot tos nemot vera Sifresanas vienadojumus (39), izmantojot
simbolu kriptogrammas un pamattekstu simbolu varbiitiskos sadalijumus.

Sakuma apliikosim vienkarsaku uzdevumu, kad dazi simboli vispar gamma
neparadas. Pienemsim, ka

po>p1>...>2p1>0, pp=py1=...=pPp1=0, (40)

kur r < m. Ta rezultata (t =1,2,...,N):

vt =y, 2? = (y;—1) modm,...,2} = (y, —r+1) mod m.
Tapec pamattekstu var iegtit ar lasiSanu pa stabiniem, proti, piemeklejot t-to
simbolu 2.. tabulas t-taja stabina (tabulas elementi tiek aplukoti pec modula
m).

Atzimesim, ka simboli katra stabina ir sakartoti péc to izmantoSanas
varbutibam pamatteksta. Tas atvieglo lasiSanu pa stabiniem, jo “lasamais

teksts” ar lielaku varbuitibu ir atrodams tabulas augsejas rindinas.



7. PLUSMAS SIFRI 87

ST metode ir pieskaitama bezatslégas lasisanas metodém, proti, ta atjauno
pamattekstu necensoties noteikt atslegu. LasiSanas no tabulam metodes
pielietosana ir jo veiksmigaka, jo mazaks kolonnu augstums r, kas aprak-
sta uzdevuma risinajuma daudznozimigumu. Ja r ir tuvu m, lasiSana pa
kolonnam zaude jegu, jo tabula satur lielu daudzumu ne tikai jedzigu, bet
ar1 savstarpeji pretrunigu tekstu. Kritiskais kolonnu augstums r ir nosakams
izejot no pamattekstu avota valodas 1pasibam un to varbutiska sadalijuma
(40).

Tagad atgriezamies pie sakotneja uzdevuma nostadnes, kad nevar izslegt
neviena gammas simbola izmantosanu. Sai gadijuma lasisanas pa kolonnam
metodi ir nedaudz jaizmaina. Lai izveidotu tabulu, jaizsledz m — r vis-
mazak varbutiskos gammas simbolus. Pec tam var rikoties tapat ka ieprieks,
bet sadas metodes uzticamiba ir mazaka par 1 sakara ar iespejamu patiesa
risinajuma (pamatteksta) zaudesanu.

Vadibas un Sifrejosa bloka kriptografisko 1ipasibu novertéesanas
kriteriji

Plusmas sifra kriptografisko noturibu raksturo ta ipasibu tuvums ideala
sifra Ipasibam. Tapec jebkuru plusmas sifru var aplukot ka vairak vai mazak
ideala sifra imitaciju.

Plusmas sifra kriptografiskas 1pasibas nosaka gan §ifrejosa, gan vadibas
bloka 1pasibas. Atgadinasim, ka sifrejoSais bloks tiek uzdots ar attelojuma
fo(y,x) : I' x X — Y palidzibu. Lidzvertigi tas nozime, ka uzdota kopa
¢ = {p,|y €T}. Te ¢, : X — Y attelojumi, kurus definé vienadojums
(35). Kopas ® attelojumu izmantosanas kartibu teksta sifresanai nosaka
vadibas bloka gamma.

Vislabaka ideala sifra imitacija izdodas, ja sifra attelojumu virkne (., )iz,
imité neatkarigu attelojumu X — Y virkni. Tas lauj formulét divus SSC
kriptografiskas noturibas nepieciesamos nosacijumus:

1. katram fiksetam z € X attelojums fa(y, x) ir sabalansets. No ka seko,
ka |Y| tapat ka |X| dala |I'| (gammeSanas Sifriem So nosacijumu ap-
mierina latipu kvadrata fo(7, z) Ipasibas).

2. Uzskatisim, ka atslegas k sakotnejas vertibas izvele ir neatkarigs ekspe-
riments, un katra eksperimenta Sis notikums realizeéjas ar vienu un to
pasu varbutibu. Sada gadijuma vadibas gamma (v;) vislabak imite
neatkarigu, alfabeta I' vienmerigi sadalitu gadijuma lielumu virkni.
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Sados apstaklos sifretais teksts, kuru izstrada SSC, imité vienmerigu ne-
atkarigu sadalijumu alfabeta Y.
No otra nosacijuma izriet konkretas prasibas pret SSC vadibas gammu.

1. jabut ar lielu periodu (kas daudzreiz parsniedz pamatteksta garumu,
kas tiek sifrets ar SSC) un nedrikst saturet garus atkartojosos gabalus,
jo preteja gadijuma tas butu lidzvertigi gammas atkartotai izman-
tosanai.

2. Vadibas gammai jabiit apveltitai ar dazam statistiskam 1pasibam, kas
piemit vienmerigam neatkarigam sadalijumam alfabeta I'. Konkreti,
gamma katras v—grammas paradiSanas biezumam jabut tuvu skaitlim
|77, Tev =1,2,...,19, kur 7y — kada konstante, kas nosaka SSC
uzlausanas iespeju izmantojot faktu, ka gammas multigrammas nav
vienmerigi sadalitas.

3. Atkaribai starp vadibas gammas simboliem ir jabut tik sarezgitai, lai
gammas atjaunosana pec tas pietiekosi gara nogriezna biitu darbietilpigs
skaitloSanas uzdevums. Konkréeti, vadibas gammai jabut lielai linearai
sarezgitibai.

4. Vienadojumu sistemai, kas sasaista nezinamus atslegas k elementus ar
zinamam gammas zimem, jabut sarezgiti risinamai un jaizsledz prak-
tisku risinasanas algoritmu realizaciju. 2.

Atslegu k, kuru izmantojot vadibas gamma neapmierina vismaz vienu no
nosacijumiem 1 — 3, sauc par vaju SSC atslegu. Saja sakara nosacijumus
1 — 3 japapildina ar atrunu: vaju atslegu izmantosanai jabut izslegtai, vai
arl vajo atslegu dala nedrikst parsniegt informacijas dalu (no Sifra lietotaja
viedokla), kuru var pielaut, ka kriptoanalitikis desifres.

Sifrejosa bloka un attelojuma

fliY"x K —T

1pasibas nosaka SSSC kriptografiskas 1pasibas. Nosacijumi, kas nodrosina
noturigu Sifresanu izmantojot SSSC, kas attiecas uz Sifrejoso bloku, ir tadi
pasi ka SSC. Vadibas bloka attelojumam jaimite nejauss attelojums

YY" —T.

2Nosactjumu 1 — 3 parametrus nosaka nemot vera lietotaju prasibas attieciba pret sifru,
ka arT rekinoties ar iespejama uzbruceja kriptoanalitika iespejam.
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ST nosacijuma detalizacija parasti ir saistita ar konkréetas §.m klases Ipasibam
un atbilstosam kriptoanalizes metodem. Katra gadijuma sim attélojumam
ir jabut sabalansetam, proti |I'| jadala |Y|™ (preteja gadijuma var uzskatit,
ka k ir vaja SSSC atslega).

Noraditas 1pasibas var lielaka vai mazaka mera nodrosinat piemeklejot
konstruktivus plusmas Sifru kriptoshemu elementus.
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8. Simetriskie bloku Sifri

Simetriskie bloku §ifri. Iterativie Sifri. Feistela 8ifri. Cikliskas funkcijas kon-
strukcija. Vajas atsleégas. Sifresanas rezimi.

8.1. Asimetrisku un simetrisku bloka Sifru 1pasibu
salidzinajums

Simetriskos bloka Sifros (symetric block cypher — SBC) tipiskais ap-
stradajama datu bloka izmers varie no 64 lidz 256 bitiem un dalas ar 16.
Tas saistits ar informacijas attelojumu baitos un datoru procesoru specifiku.
Tapec bez vispariguma zaudesanas turpmak aplukosim SBC modelus, kas
apstrada blokus garuma 2n biti, kur n dalas ar 8.

Visi asimetriskie Sifri izmanto to pasSu Sifresanas principu pa blokiem,
tacu informacijas parveidojumiem ir cita daba un bloka izmers var sasniegt
vairakus tukstosus bitu. Apmeram par kartu atskiras arl atslegu garumi
(SBC atslegas ir 1sakas). ST atskiriba ir izskaidrojama ar to, ka apméram pie
Ssadas bloku un atslegu garumu attiecibas, tiek sasniegta to kriptografiskas
noturibas paritate.

Programmetu simetrisku Sifru atrdarbiba ir apmeram 1000 reizu lielaka
neka asimetriskiem Sifriem. Tacu asimetriskie Sifri nozimigi paplasina krip-
tografijas lietojumu sferu un lauj izstradat virkni erti realizejamus krip-
tografiskus protokolus.

8.2. Bloku sifru uzbuves principi

Visus SBC var izmantot vairakos Sifresanas rezimos. Bazes rezimu, uz
kura pamata ir veidoti visi par€jie rezimi, sauc par elektronisko kodu gramatu
(electronic code book — ECB) jeb wvienkarsu substituciju. Bloka sifru ECB
rezima var uztvert ka ms.m bez atminas (proti, S = @)

Mees = (X,Y, K, f), kar X =Y ={0,1}*"

un izejas funkcija f(z, k) ir bijektiva pec ieejas mainiga z. Sifrésanas vie-
nadojumi izmantojot atslegu k € K izskatas sadi:

ye = f(x, k) = Ei(wy), t=12... (41)



8. SIMETRISKIE BLOKU SIFRI 91

kur Ej(r) katram k € K ir kopas {0,1}*" substitucija. Ta rezultata ECB
realizé vienkarsu substitiiciju alfabeta, kura apjoms ir 2%,

SBC realizacijas novitate savulaik saistijas ar nepieciesamibu izstradat
kriptografiski noturigus, érti realizéjamus (gan uz specialam iekartam, gan
ar programmas lidzekliem) substitucijas sifrus lielas kartas alfabetiem.

Nedaudz vestures

stradatais Sifrs “Lucifers”. Pamatteksta un Sifreta teksta bloki, kurus ap-
strada “Lucifers”, ir binari vektori ar garumu 128 biti. Sifrs balstits uz
“sviestmaizes” principa. Tas salikts no vairakiem slaniem — bloku sub-
stitticijas (substitution) un bloku koordinasu transpozicijas (permutation).
Sadas shemas ir ieguvusas nosaukumu SP tikli (transpozicijas un substiticijas
tikli). Kriptografiska SP tikla ideja ir izveidot sarezgitu parveidojumu, iz-
mantojot vairaku salidzinosi vienkarsu un erti realizéjamu parvietojumu kom-
binaciju.

Realizejot So kopuma perspektivo kriptografisko ideju neiztika art bez
trukumiem: shema sanaca nedaudz sarezgita un, lidz ar to, ta bija lena.
Ta sifresanas atrums neparsniedza 8 kilobaitus sekunde, ja “Luciferu” re-
alizeja ka programmu. Realizacija ar specialu aparattru Sifréja ar atrumu
97 kilobaiti sekunde. Pie tam radas bazas par Sifra kriptografisko noturibu,
kuras velak art apstiprinajas. Tomer pieredze, kuru bija ieguvusi “Lucifera”

1973. gada ASV nacionalais standartu birojs (NBS) izsludinaja konkursu,
kura merkis bija datu sifresanas standarta izstrade. Uzvareja firma IBM, kas
1974. gada piedavaja sifresanas algoritmu, kas pazistams ar nosaukumu DES
— Data Encryption Standart.

DES algoritms apstrada 64 bitu datu blokus un izmanto 56 bitu atslegu.
Lidzigi “Luciferam” tas realize SP tikla parveidojumu, kas balstits uz ite-
rativu principu, proti, balstits uz vairaku vienada tipa parveidojumu kom-
poziciju. Turpmak iterativais SP tikla veidosanas princips tika izmantots
nospiedosa vairuma gadijumu radot SBC.

DES algoritms tika publicéts (funkciongjosiem Sifriem bezprecedenta ga-
dijums lidz tam) un bija ne tikai vairaku valstu specialistu aktivas izpetes
priekSmets, bet arT specigs impulss civilas (ne militaras) kriptologijas at-
tistibai. DES algoritma izmantoSanas apjomi komercsektora bija iespaidigi.
To saka izmantot daudzas valstis talu aiz ASV robezam. Vienlaicigi, DES
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no pasa sakuma tika kritizets par mazo atslegas garumu, kas noveda pie aiz-
lieguma to izmantot ASV valsts nosléepumu Sifrésanai. Sekojosie 25 gadi pec
algoritma publicesanas paradija, ka hipotetiskas DES uzlausanas metodes,
kas saistitas ar atslegu parlases paralelizaciju, lenam parversas par realitati.
Turklat, DES algoritma uzbuves 1patnibu del, ta atrdarbiba uz musdienu
procesoriem saka atpalikt no pieaugusajam vajadzibam.

Kriptografi ne tikai kritizeja esoso DES, bet ar1 vienlaicigi stradaja pie
jaunu bloku sifru izstrades, kas varétu perspektiva aizstat DES. Tika izstra-
dati dazadi DES algoritma shemas uzlabojumi (ar neatkarigam cikliskam
atslegam, secigu Sifresanu, ar palielinatiem bloku un atslégu izmeriem ... ),
ka art originalas shemas NewDES, FEAL, IDEA un citas.

1997. gada NIST?® pazinoja par AES (Advanced Encryption Standart) —
21. gadsimta kriptografiskas datu aizsardzibas standarta izstradi. Izsludinaja
tris posmu starptautisku konkursu ar merki radit muisdienigam prasibam at-
bilstosu bloka Sifru ar labam lietosanas kvalitatem un augstu kriptografisko
noturibu. Konkursa uzvareja belgu (autori J.Daemen un V.Rijmen) izstra-
datais algoritms RIJNDAFL, kurs tika pazinots par jauno kriptografisko
standartu, kas stajas speka 2002. gada.

Iterativie bloku Sifri

Aplukosim iterativa SBC substitiicijas iekartu Ej, kas apmierina Sifresanas
vienadojumus (41). Pienemsim, ka ¢(z,q) (§(z, q), 7(x,q)) — mainiga x bi-
jektivs attelojums

o = {0,1}*" x Q — {0,1}*"
(6,m) = {0, 1}2" x Q" — {0, 1}2"7

kur z € {0,1}?>", ¢ € Q (atbilstosi ¢ € Q') un Q (atbilstosi Q') — no k
atvasinatu atslegu kopa. Lai realizetu substitiiciju Fj izmanto atvasinatas
atslegas qo, ¢r+1 no Q' un qi, ga, ..., g, N0 Q:

g =20;k), i=0,1,...,rr+1, (42)

SNIST — National Institute for Standards and Technology (lidz 1988. gadam — NBS,
National Bureau of Standards), Nacionalais standartu un skaitlojamas tehnikas institits,
kas ir ASV tirdzniecibas ministrijas apaksvieniba. Saskana ar ASV kongresa lemumu NIST
atbild par standartiem, kas attiecas uz datoriem un atbilstoSajam sazinas sistemam.
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kur {60y,01,...,0,,0,41} — funkciju saime, kas attelo atslegu kopu K kopa
Q' x Q" x Q', proti,

(00,01,...,0r,0,41) : K — Q' x Q" x Q.

Attelojuma p(z, q) (atbilstosi (§(z, q), m(x,q)) ) realizeéto substituciju pie
fiksetas vertibas ¢ € @ (atbilstosi ¢ € Q') apzimesim ar ¢, (atbilstosi
(04,7,)). Substitucija Ej ir substittciju reizinajums (parveidojumi tiek pie-
lietoti no labas uz kreiso pusi):

Ek(J:) =Tgrp1 " Pgr -+ P " P - 6%($>7 (4?))

kur z — pamatteksta bloks. AtsifréSanas algoritms ir substittcijas £, U re-
alizacija sifreta teksta blokam y. No vienadibas (43) iegustam, ka

et (). (44)

[terativam SBC, kuru nosaka vienadojumi (42) un (43), attelojumu ¢(z, q)
sauc par cikla funkciju, attelojumu 0(x,q) — ieejas attélojumu, w(x,q) —
izejas attelojumu. Attelojumu saimi {6y, 01, ...,0,,0,.1} sauc par iterativa
SBC atslegu sarakstu, bet skaitli r — Sifrésanas ciklu skaitu. Stavokli g;
sauc par Sifresanas algoritma i-to cikla atslegu, qo un ¢, — attiecigi par
ieejas attelojuma un izejas attelojuma atslegam (pedejas divas atslegas nav
nepieciesamas, ja bloka Sifra ieejas un izejas attelojumi ir substitiicijas, kas
nav atkarigas no atslegas).

Sifresanas (atsifrésanas) algoritma dala, ko defing substitiicijas ¢,, (o5,
sauc par i-to SifreSanas ciklu (r + 1 —i-to atifresanas ciklu), i =1,2,...,r.
Ja (2, ¢;) = v/, tad vektoru z’ sauc par ieejas bloku, bet vektoru ¢y’ — par
1-to Sifresanas izejas bloku.

Iterativo SBC var uzbuvet tada veida, ka tiek nodrosinata ta apgriezamiba.

E N y) =0, 0. oo,

Teorema 8.1. Ja katram q € Q' d,(z) = n,'(x) un katram q € Q sub-
stitucija pq(x) ir involucija, tad iteracijas SBC ir apgrieZams un atsifresanas
algoritms atskiras no Sifrésanas algoritma ar to, ka cikla atslegas tiek izman-
totas apgriezta seciba.

— — . . — 71 . 71 .
O No teoremas nosacijumiem zinam, ka 7, = 0g,,,, 0y = T4 UN

@q(x) = ¢, () katram ¢ € Q. Tapéc vienadiba (44) iegust sadu formu:

Ek_l(y) =Tgq  Pa " Paz - Par '5qr+1(y)~
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Salidzinot $o vienadojumu ar (43), iegustam vajadzigo apgalvojumu. m

Atzimesim, ka teoremas formuléjums ir nedaudz samakslots. No pie-
radijuma redzams, ka cikla funkcijas atsifrejot kriptotekstu tiesam tiek lie-
totas apgriezta seciba, tacu m,, # d,4,, bet tas viss attiecas vienigi uz vieno-
Sanos.

Feistela sifri

Viens no pirmajiem cikla funkcijas uzbuves veidiem (kas ir realizets D ES-
algoritma) ir balstits uz registra nobides tipa attelojuma izmantosanu. Kon-
strukcija tika atzita par veiksmigu un atrada plasu pielietojumu talaka bloku
sifru izstrade (FEAL, Khufu, Khafre, LOKI, Blowfish,...). Sadus sifrus sauc
par Feistela Sifriem par godu vienam no DES izstradatajiem.

Feistela sifrs — iterativs SBC, kura cikla funkcija ¢(x,q) opere ar ie-
ejas bloka x “pusitem” (proti, x = (z1,22) € {0,1}" x {0,1}") un kurs ir
uzrakstams ka

(1, 22),q) = (2, ¥ (32, q)  21). (45)

Te ¢ : {0,1}" x Q — {0,1}"; & — bitu saskaitiSsana pec modula 2 jeb ta
saukta XOR operacija. Funkciju (9, q) sauksim par Feistela Sifra sarezgi-
Juma funkciju.

Feistela sifresanas shemas varianti atskiras ar sarezgijuma funkcijas 1
konstrukciju, ieejas un izejas attelojumiem un atslegas saraksta Tpasibam.
Feistela shemas cikla funkcijas ¢(z, q) realizacijas shema dota ziméjuma 8.

Feistela sifra SP tikla realizacija ir vienkarsa salidzinot ar vispariga veida
iterativa SBC SP tikla realizaciju, kas ir acimredzami no attéelojumu ¢(zx, q)
un 1 (z2, q) definicijas, kas ir atbilstoso SP tiklu pamatelementi. Tacu Feistela
sifra SP tikla ieejas bloku samaisisana notiek lenak, ta ka maisiti tiek tikai
vienas bloka puses biti, bet parejie tiek tikai nobiditi.

Teorema 8.2. Ja katram g € @)’
ral) = 871 T(2),

kur T — binara vektora kreisas cikliskas nobides substitucija, tad Feistela
Sifrs ir apgriezams un atsifrésanas algoritms atskiras no Sifrésanas algoritma
ar to, ka cikla atslegas tiek izmantotas apgriezta kartiba.
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x = (x1,22)

v y

z1 (n bitu) x9 (n bitu)

T2 (x2,9) © 1

%

gp(m,q) = ($277/)($27Q) 2 l’l)

8. zim.: Cikla funkcijas ¢(x, q) realizacijas shema

O Epun B, ! teoremas nosacijumos ir defineti ar formulam:
Ek(m) = 5(1:1“ ST Par oo Pa " Par * 5qo (:L“), (46)
BN y) =00 ¥q $g P T 8 (1) (47)
No vienadojuma (45) seko, ka katram ¢ € @
T" g - T (w2, ¥ (22, q) B w1) = T @q(Y(x2,q) ® 21, 22)

= T"(x9,¥(x2,q) B U(xs2,q) & x1)
= T"(x3,21) = (w1, 22).

Tatad
90;1 :Tn'¢q'Tn- (48>
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Veiksim substitiicijas sakara ar (48) vienadojuma (47). Nemot vera, ka T*" =
I, iegistam vienadojumu:

E N y) =0, T" g - Pap -+ Par Ogrn (U)-

Salidzinot to ar (47), redzam, ka teoréma ir pieradita. m

Cikla funkcijas uzbiive

Pazistamako bloku Sifru atslegas ir binari vektori, tapec var uzskatit, ka
Q = {0,1}™ un aplukot SBC cikla funkciju ¢(z, ¢) ka attelojumu

Q: {07 1}2n+m N {O, 1}2117
bet Feistela Sifra sarezgisanas funkciju ¥ (s, ¢) ka attelojumu
{0,1}"™ — {0, 1}

Bloka sifru petijumi ir lavusi izvirzit virkni nosacijumu, kurus jaapmierina
cikla funkcijai (z,q) (Feistela Sifra gadijuma — sarezgisanas funkcijai
¥ (xa,q)), lai ta butu ar labam kriptografiskam ipasibam. Vairaku nosacijumu
vienlaiciga izpilde tiek panakta realizejot Sis funkcijas ka noteikta skaita “ele-
mentaru” attelojumu, kurus sauc par cikla funkcijas ¢(z,q) slaniem, kom-
poziciju. Pie tam, katrs slanis nodrosina kadu vai kadas no nepieciesamajam
1pasibam, bet to kompozicija nodrosina visas nepiecieSsamas ipasibas.

Cikla funkcijas (Feistela Sifra sarezgisanas funkcijas) konstruktivajiem
slaniem ir sekojosi funkcionali uzdevumi:

1. atvasinato atslegu jauksana;
2. ieejas bloku jauksana;

3. sarezgitas nelinearas atkaribas starp atslegas, ieejas un izejas bloku
simboliem realizeSana.

Cikla funkcijai jaapmierina virkne nosacijumu.

1. Katram ¢ € @ cikla funkcijas ¢(z,q) apaksfunkcijai ¢, jabut sub-
stitucijai, kas izriet no Sifra parveidojumu apgriezamibas prasibas. Ja
ta ir, tad cikla funkcija ¢(x,q) ir sabalanseta. Analogiskai 1pasibai
japiemit visiem cikla funkcijas slaniem.
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Feistela Sifra sarezgisanas funkcija 1(z3,q) un tas slani principa var
neapmierinat So prasibu, jo cikla parveidojuma apgriezamibu nodrosina
XOR operacijas izmantosana, ka paradits ieprieks. Tomer atslegas
noteikSanas kriptoanalitiskas metodes, kas izmanto labus cikla funkci-
jas afinos tuvinajumus, stimule izstradataju izveleties sabalansetas sa-
rezgisanas funkcijas.

2. No vienadibas (43) seko, ka sifrejosais attelojums FEi(z) ir afins at-
tieciba pret ieejas bloka un cikla atslegam, ja funkcijas d(z, q), ¢(z,q)
un 7(z,q) ir afinas. Sini gadijuma atslegu nav sarezgiti noteikt pec
pamatteksta un sifreta teksta atrisinot linearu vienadojumu sistemu.
Tapec cikla funkcijai jabut nelinearai, pie tam tas koordinatu funkcijam
nevajadzetu pielaut labus afinus tuvinajumus, jo tadu esamiba palielina
atslegas noteiksanas risku.

Tada veida, attelojuma ¢(z,q) (vai ¥(xe,q)) koordinatu funkcijam
jabtt stipri nelinearam un tam japiemit imunitatei pret korelacijam.
Sis Tpasibas pamata nodroSina ar nelinearu substitiicijas slana kon-
strukciju, kaut arl nelinearitate var tikt pastiprinata ari jaucot at-
slegas (skat., piemeram, IDFEA algoritmu), izmantojot saskaitisanas vai
reizinasanas pec modula operacijas.

Lieliem n nelinearas substitiicijas uzdevums vienkarsojas, ja nelinearais
slanis (apzimesim $o parveidojumu ar s(z!, ..., z*"), kur

(z', ..., 2*") € {0,1}*"

tiek uzdots ar nelinearu parveidojumu komplektu, kur katrs no tiem
apstrada tikai dalu no ieejas komplekta. Ja 2n dalas bez atlikuma ar
d, tad

s(zh, .. %) = (sy(at, .. 2", sq(2? T L at),

kur v = 2n/d, un si,ss,...,54 — nelineari kopas {0,1}?"/? parvei-
dojumi, kas ieguvusi nosaukumu s-box (otrs variants — s—bloki — ir
neveiksmigaks, jo rada zinamu jedzienu sajukumu ar informacijas blok-
iem, kurus apstrada sifrs).

Nelineara s-box slani izmantotais skaitlis d tiek izvelets ka kompromiss
starp nelineara slana realizaciju un s-box kriptografiskajam kvalitatem.
S-box izveidei iespejami vairaki varianti. Piemeram, katra DES algo-
ritma cikla datu bloka izmers no sakuma palielinas no 32 Iidz 48 bitiem,
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kas atlauj sajaukt 48 bitu cikla atslegu, bet pec tam ar nelinearu s-box
palidzibu atkal samazinas lidz 32 bitiem.

3. Cikla funkcijas sajaucosajiem slaniem jarealize saistiba starp s-box
ienakoSajiem un izejosiem bitiem tada veida, lai:

(a) katrs s-box apmierinatu lavinas efekta jeb izplatisanas kriterijus,
un, tas nozime, butu pilnigs ieejas komplektu parveidojums;

(b) nakosaja cikla katra s-box ieejas biti butu atkarigi no vairaku ie-
priekseja cikla s-box izejam.

Ja pirmais nosacijums ir izpildits (ko panak ar noteiktu s-box konstruk-
ciju), tad viena bita izmaina jebkura s-box ieeja noved pie vairaku ta
izejas bitu (videji ne mazak ka divu) izmaigam.

Otrais nosacijums tiek nodrosinats izmantojot slani, kas parvieto starp-
rezultatu bloku koordinatas. Vienkarsakaja gadijuma koordinatas tiek
cikliski nobiditas.

Abu nosacijumu izpildisanas atlauj kaut kadam s sasniegt labas at-
telojuma () = Pgss - - -+ Pq Kriptografiskas 1pasibas, kas tiek realizets
péc cikla attelojuma s iteracijam: ¢®) apmierina lavinas tipa efek-
ta kriterijus, konkreti tie ir pilnigi. No ta seko, ka r-cikliska SBC
sifrejosajam attelojumam pie r > s piemit tadas pasas pozitivas krip-
tografiskas 1pasibas, proti, katrs sifreta teksta bits ir butiski atkarigs no
visiem atslegas un pamatteksta bitiem. Tas nozimigi apgriitina atslegas
noteiksanu no pamattekstiem un Sifretajiem tekstiem lietojot “skaldi
un uzlauz” tipa metodem, taja skaita art izmantojot speciali izveletus
pamatteksta blokus. Piemeram, 16 ciklu DES algoritma parveidojumi
ir pilnigi pec pieciem cikliem, bet 32 ciklu algoritma 'OCT — pec trim
cikliem.

4. Pie efektivakajam SBC kriptoanalizes metodem ir pieskaitami diferen-
cialas kriptoanalizes metode un linearas kriptoanalizes metode, kas tiek
aktivi attistitas pedejos pardesmit gadus.

Diferencialas kriptoanalizes metodes butiba ir korelaciju starp pamat-
tekstu atskirtbam (XOR-summam) un atbilstoso sifréto tekstu atski-
rtbam meklésana un izmantoSana ar merki noteikt cikla atslegu dalu.
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Linearas kriptoanalizes metodes butiba ir linearu sakaribu starp at-
slegas, pamatteksta un Sifreto tekstu simboliem noteikSana, kuras ne-
jausi izveletiem atbilstosu bloku pariem paradas ar varbutibu lielaku
par 1/2. Ja sadas sakaribas tiek atrastas, tas var tikt izmantotas, lai
atmestu nederigas SBC atslegu vertibas izmantojot statistiskas metodes.
Saja sakara ir svarigi, lai cikla funkcijai piemistu Ipagibas, kas ap-
grutina noradito metozu pielietosanu. Proti, labai cikla funkcijai ne-
jausi izveletiem ieejas un izejas bloku pariem:

e ir minimala korelacija starp pamattekstu atskirtbam un atbilstoso
sifreto tekstu atskirtbam;

e katrai netrivialai linearai sakaribai starp atslegas, pamatteksta un
sifreta teksta simboliem iespeja paradities ir nenozimigi novirzita
no varbutibas 1/2.

Lai pretotos diferencialas kriptoanalizes un linearas kriptoanalizes me-
todem, svarigas ir visu cikla funkcijas slanu ipasibas.

Ieejas un izejas attelojumi

Ieejas un izejas attelojumu funkcionalais uzdevums ka likums ir nodrosi-
nat sifra apgriezamibu un sarezgit Sifrejoso parveidojumu. Dazas sakotnejas
iterativo bloka Sifru izstrades, attelojumi é(x,q) un m(z,q) nav atkarigi no
atslegas un ir pat kopas {0,1}?" identiskais attelojums I, proti, tie prak-
tiski netiek izmantoti FE, kompozicija. Piemeram, DES algoritma ieejas
attelojums ir ieejas substitucija o, kas nav atkariga no atslegas, un tapat
a1 izejas attelojums m, te 7 = 61 - T™.

Algoritma NewDES abi parveidojumi vienadi ar I. Algoritma I'OCT
parveidojums 6 = I, parveidojums © = T™".

Vispar bloka sifru ieejas un izejas attelojumu atslégas ir binari vektori,
biezi Q = {0,1}?", proti, §(x,¢q) un n(z, q) var aplukot ka attelojumus

{0, 1} — {0, 1}>".

Lai apgrutinatu diferencialas un linearas kriptoanalizes metozu pielietosanu
iterativiem SBC, ka ieejas un izejas attelojumi tiek izmantotas attiecigi ope-
racijas XOR(x,q)) un XOR(2',gr41), kur x — pamatteksta bloks, 2’ —
datu bloks pec sifrésanas r—ta cikla. Sis operacijas ieguvusas nosaukumu
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balinasana (whitening). Iterativu bloka sifru, kas izmanto §1s operacijas, sauc
par Sifru ar balinasanu, bet atslegas qo un q,.1 — par balinasanas atslegam.

Apgriezama iterativa Sifra sarezgisana izmantojot balinasanas operaciju
neiespaido ta apgriezamibu, jo $ada gadijuma katram ¢ € Q'

0g(x) = 0, (2) = 2@ q = my() = 7, ' ().

Balinasana uzlabo sifra kriptografiskas 1pasibas, jo Sifra ar balinasanu krip-
toanalize ir lidzvertiga Sifra bez balinasanas kriptoanalizei, kuram ieejas un
izejas bloki nav zinami un ir atbilstosi z @ gy un y @ ¢y41. Sifra realizacija ar
balinasanu sarezgijas nenozimigi.

Atslegu saraksta uzbiive

Neveiksmigi izveidots bloka Sifra atslegu saraksts var nozimigi pavajinat
sifresanas algoritma kriptografiskas ipasibas. Aplukosim piemeru.

Teiksim, ka atslegas k j-tais bits tiek izmantots Sifresanas i-taja cikla,
ja 8is bits ir nozimigs attelojuma 6;, i € {1,2,...,r} mainigais. Ja puse
no atslegas k bitiem tiek izmantota tikai Sifresanas pirmajos [ ciklos, bet
parejie biti tikai pedejos Sifresanas r — [ ciklos, tad atslegas k£ noteikSanai no
pamatteksta un sifreta teksta blokiem x un y var lietot “satikSanas puscela”
metodi, ko citadi medz saukt par saskanosanas metods.

Metodes butiba ir tada, ka katrs vienas atslegas bitu puses komplekta
variants tiek izmantots, lai realizetu pirmos bloka x Sifresanas [ ciklus un to
rezultati tiek ierakstiti atminas adrese, kas atbilst starpstavokla blokam pec
[ cikliem. Katrs otras bitu puses variants tiek realizets pirmo bloka y r —{
bloku atsifresanai, pec tam abi bitu pusisu komplekti tiek apvienoti, ja sakrit
starpstavoklu bloki, kas iegtiti izmantojot sadalitas Sifresanas un atsifresanas
procediras. Izmantojot atminu ar kartu \/m - ¢ bitu (¢ — konstante)
saskanosanas metode samazina atslegas noteikSanas darbietilpibu salidzinot
ar pilno parlasi apmeram \/W reizes. Sakara ar to dubultas sifresanas no-
turiba ar neatkarigam atslegam ir vienada ar vienreizejas Sifreésanas noturibu,
ja ignore problemas, kas saistitas ar nepieciesamo atminas daudzumu. Tiesi
tapec dubulta sSifresana izmantojot DES algoritmu ar neatkarigam atslegam
tiek uzskatita par nelietderigu.

Lidz ar to viens no nosacijumiem, kas jaapmierina atslegu sarakstam ir
nozimiga vairaku cikla atsléegu (ne mazak par divam) atkariba no katra at-
slegas k bita. Vel vairak, katra SifreSanas algoritma “Skéersgriezuma” pa [ un
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r —1 cikliem, [ € {1,2,...,r— 1}, vismaz vienas “Skersgriezuma” puses cikla
atslegu kopumam jabut funkcijai no visiem atslegas k bitiem.

Nav mazsvariga ari sifresanas ciklu skaita r izvele. Pie sapratigi uzbuvetas
cikla funkcijas diferencialas un linearas kriptoanalizes efektivitate samazinas
palielinot Sifresanas ciklu skaitu r. Izejot no ta, tiek izveleta r vertiba, kas ir
kompromiss starp Sifra kriptografisko noturibu un sifresanas atrumu.

Cikla atslegu aprekinasanas darbietilpigums (ka ar1 atslegu go un ¢,
apréekinasanas darbietilpigums) nav Ipasi svarigs Sifréjot un atsifrejot, jo
visas atvasinatas atslegas no atslegas k tiek aprekinatas vienreiz, bet pec
tam tiek ierakstitas atmina, lai tas varetu izmantot atkartoti apstradajot
visu zinojumu (failu). Turpretim, atvasinato atslegu aprekinasanas darb-
ietilpigums ir svarigs izstradajot desifresanas algoritmu, kas saistits ar Sifra
atslegu parlasi un izriet no daudzkartéja atvasinato atslegu parrekina.

8.3. [Iterativa Sifra vajas atslegas

Vajas atslegas jedziens, kas pirmo reizi tika ieviests veicot DES algo-
ritma kriptoanalizi, saistits ar atslegu saraksta ipasibam un dabiska veida
visparinas uz iterativiem SBC. Iterativa SBC sifrejosa parveidojuma Ej krip-
tografiskas Tpasibas ir jo labakas, jo labak tas imité nejausu parveidojumu.
Tapec tiek uzskatits, ka cikla atslegu komplektam ¢, o, ..., ¢. jaimite ne-
jausu izlasi no kopas ). Nemot vera, ka r ir daudz mazaks par |@Q)|, iegustam,
ka cikla atslegam ¢y, qo, ..., q, jabut pa pariem atskirigam. Ar So 1pasibu ir
saistits vajas atslegas jedziens.

Iterativa SBC ar r cikliem atslegu k sauksim par p-vaju, ja atbilstosais
cikla atslegu komplekts ¢, ¢o, . . ., ¢, satur p atskirigus elementus, 1 < pu < r.
Par vaju atslegu sauc 1-vaju atslegu. Nakosa teorema un tas sekas parada,
cik bistama var but vajas atslegas izmantosana.

Teorema 8.3. Pienemsim, ka k — ir vaja iterativa SBC ar r cikliem atsléga,
un d < r, kur d — parveidojuma g karta. Tada gadijuma dotais SBC
atslégas k izmantosanas gadijuma ir T—ciklisks, kur 7 — atlikums dalot r ar
d.

O Vajas atslegas k gadijuma, kas genere r cikla atslegas, kas vienadas
ar ¢, iterativa SBC parveidojums Ej, saskana ar vienadojumu (43) izskatas
sadi:

Ek(x) = TMgpqy * (QOQ)T ’ 5‘]0 ('T>
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Taka (p) =Tunr =d-m+ 7, tad (p,)" = (p,)". No ta un pedejas
vienadibas iegustam, ka FEj, realize 7-ciklisku iterativu SBC. m

Sekas 8.4. Ja teorémas 8.3 nosacijumos r dalas bez atlikuma ar d un par-
verdojumi dq, un m,, ., ir savstarpeji apgriezamsi, tad Sifréjosais parveidojums
Ey. ir wdentisks attélojums.

Atzimesim, ka Sifros ar balinasanu parveidojumi dq, un 7, , ir savstarpeji
apgriezami, ja gy = gr41.

Teorema 8.5. Pienemsim, ka k ir vaja 2r—cikliska iterativa Feistela Sifra
atslega, qo = ¢r+1 un Ty = (5q_01 -T™(x). Tada gadiyjuma Sifrejosais par-
veidojums Ey. ir involucija, kurai ir 2" nekustigu elementu.

O No teoremas 8.2 pieradijuma seko, ka vajas atslegas k gadijuma
attelojumi Ej un E 1 atskiras tikai ar pretéju atvasinato atslegu izman-
toSanas secibu. Pienemsim, ka vaja atslega k genere 2r cikla atslegas, kas
vienadas ar ¢. No Sejienes, ja gy = gr41, no (46) visiem z € {0, 1}*" iegistam:

Ep(w) =04 - T" - (9g)" - 0y () = B} (2). (49)

Tas nozime, ka atkartota sifresana ar atslegu k ir tas pats kas atsifresana.
Lidz ar to Ej ir involucija. Saskaitisim Fj vienibas ciklu skaitu. Pienemsim,
ka dq, (a1, az) = (1, x2), kur a1, as, x1, x5 € {0,1}". No (49) seko, ka (a1, a2)
ir nemainigs parveidojuma Fj elements tad un tikai tad, ja (z1,z2) ir ne-
mainigs parveidojuma 7" - (p,)?" elements, vai ar1, lidzvertigi,

T" - (¢q)" (w1, 22) = (pg) " (21, T2).

[zmantojot (48) iegustam:

(¢g)" (z1,2) = (pg)" - T" (1, 22). (50)

No ta seko, ka Ej vienibas ciklu skaits ir vienads ar bloku (z1, x2) skaitu, kas
apmierina (50). Ta ka (¢,)" ir substitiicija, tad sis nosactjums ir lidzvertigs
tam, ka (x1,x9) = T"(x1,22) = (x2,71) jeb nosacijumam z; = z5. Bloku
skaits ar vienadam pusem ir vienads ar 2". m

Viegli aprekinat vajo atslegu skaitu tadiem Sifriem ka DES un I'OCT.
DES algoritma cikla atslegu generésanas algoritma biuitiba ir 24 katra no 28
bitu registru koordinasu nolasisana, kuras tiek aizpilditas cikliski nobidoties
par vienu lidz diviem soliem. No ta var izvest, ka visas cikla atslegas ir
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vienadas, ja sakotnejais abu registru aizpildijums nobidot nemainas, proti,
sastav tikai no nullem vai tikai no vieniniekiem. No ta seko, ka DES algoritma
atslegu kopa ir 4 atskirigas vajas atslegas.

Noskaidrots, ka DES algoritma atslegu kopa ir sastopamas art 2™—vajas
atslegas, kur m = 1,2, 3. Konkreti, ir 12 dazadas 2-vajas atslegas (kas parasti
tiek sauktas par pusvajam), kas veido 6 atslegu parus, kuru gadijuma sifrs
realize 6 savstarpeji apgriezamus parveidojumus.

I'OCT vajo atslegu skaits ir vienads ar binaru matricu (izmers 8 x 32)
ar vienadam rindinam skaitu, proti 232. Vajo atslégu pasibas neizdevas
izmantot, lai samazinatu DES un 'OCT algoritmu noturibas novertejumu,
jo vajo atslegu dala ir parlieku maza, un varbutiba, ka sifrejot ar vaju atslegu
tiek izmantots Sifrejosa parveidojuma vienibas cikls ir nieciga.

8.4. Sifresanas rezimi

Par sifresanas rezimiem sauc dazadus datu apstrades algoritmus, kas
uzbivéti uz bazes rezima ECB pamata. So algoritmu kriptografiska no-
turtbu galvenokart nosaka bazes rezima noturiba. Tacu dazadu Sifresanas
rezimu 1patnibas atlauj izmantot bloka sifru dazadu kriptografisko uzdevu-
mu risinasanai.

ECB (vienkarsa substitiicija)

Vienkarsas substitiicijas rezima atslégai k atbilst 22" pakapes aizvietosana
E}., atbilstosi kurai katrs pamatteksta bloks tiek aizvietots ar sifreta teksta
bloku. Tapec ECB rezimam piemit sekojosas Tpatnibas:

1. Atsevisku bloku aizvietoSana vai parvietoSana Sifretaja teksta neietekme
atsifresanas pareizibu.

2. Ar vienadu atslegu sifreti vienadi pamatteksta bloki rada vienadus
sifreta teksta blokus.

3. Lai ar sifrejosajam aizvietoSanam labi sajauktu informaciju, kas ir
kopiga bloka sifru 1pasiba, katrs no izejas y 2n bitiem var tikt izkroplots
ar varbutibu 1/2 ja izkroplots ir kaut vai viens nejausi izveléts ieejas
bloka z bits. Viena kluda bloka x videji rada n kludas sifretaja bloka
y. Uz nakosajiem sifretajiem blokiem kluda neizplatas. Ja izkroploti
tiek izejas bloka gy biti, atbilstosais bloks x tiks atSifrets nekorekti,
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bet parejie bloki atsifresies pareizi. Tacu ja Sifreta teksta bits ir ne-
jausi pazaudéets vai pievienots, tad notikusas nobides del nepareizi tiks
atsifrets viss sekojosais teksts. Lai lokalizetu nobides sekas, japaredz
bloku robezu kontroles lidzekli.

Pirmas divas ipatnibas atlauj aktivam uzbrucejam, kas kontrole sakaru Iiniju,
kuru aizsarga Sifrs ECB rezima, noverot atsevisku bloku un zinojumu pa-
radisanas biezumus. Noteiktos apstaklos vins varés generet zinojumus, ne-
zinot ne atslegu, ne Sifresanas algoritmu, pat ja zinojumi satur laika atzimi.
So nozimigo nepilnibu de] ECB rezims netiek izmantots garu zinojumu Sifre-
Sanai. Saja rezima &§ifré tikai Tsus paligrakstura zinojumus: paroles, seansa
atslegas un tamlidzigus.

Lielakas zinojumu dalas garums nedalas ar 2n. Tapec, Sifrejot pedejo
nepilno informacijas bloku rodas uzdevums, ka korekti izveleties ta Sifresanas
algoritmu. ST probléma tiek risinata ar dazadiem bloku papildindsanas pane-
mieniem. Vienkarsaka metode ir papildinat nepilnu m-bitu (m-baitu) pamat-
teksta bloku ar 2n — m — 8 bitu garu ((2n/8) —m — 1 baitu garu) noteikta
veida rindinu, pieméram visu nullu rindinu, un vienu baitu, kura noradits
skaitlis 2n — m (2n/8 — m), kas norada pedeja bloka garuma deficitu bitos
(baitos). Papildinatais bloks tiek sifréts parastaja veida. Ja 2n —m < 8, tad
zinojuma garumu japalielina par vienu bloku.

Citu metodi sauc par Sifréta teksta nolaupisanu. Definesim attelojumus

v™:{0,1}" — {0,1}" un w™:{0,1}" — {0,1}"™,

kur 1 < m < r un katram (21, 2o, ...,2,) € {0,1}":
V"X, T,y ) = (X1, X2, 0 T,
’U}m<l’1,x2, s 71:7‘) = (xl—‘rmaxQ—‘rma s 73:7’)'

Pienemsim, ka x; un g, ir nepilnie m-bitu pamatteksta un sifreta teksta bloki,
bet x;_1 un y;_; ir ieprieksejie pilnie pamatteksta un Sifreta teksta bloki. Sada
gadijuma Sifresanas algoritms tiek izmantots sekojosa veida:

yr = 0" (Er(0-1)), Y1 = Ep(x, w™ (Br(-1)).

Atsifrejot vispirms tiek aprekinats bloks w = E Y(y,_1), bet pec tam tiek
noteikti z; = v™(w) un z;_1 = E; (g, w™(w)).
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CBC (sifreta teksta bloku sakedesana)

Bloka sifri CBC rezima aprakstami ar SifreSanas vienadojumiem
ytzEk(xt@yt_l), t:172,..., (51)
kur yo ir nejauss {0, 1}2" vektors, ko sauc par inicializacijas vektoru (sakotnejo
vektoru), kas tiek generets pirms katra zinojuma. 9. attela dotas CBC rezima

sifresanas (augseja dala) un atsifresanas (apakseja dala) blokshemas. Sakuma

L1 Z2 T3

Yo

Yo

x X2 xra

9. zim.: CBC rezima Sifresanas un atsifresanas shemas.

vektoru var nodot pa sakaru liniju gan atklata gan sifreta veida (izmanto-
jot ECB rezimu). Svarigi izvairities no vienadu inicializacijas vektoru iz-
mantosanas dazadiem zinojumiem, kas Sifreti ar vienu un to pasu atslegu.
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Tas apgrutina uzbrukumu Sifretajam tekstam, kas balstits uz standarta blo-
kiem zinojuma sakuma. Par inicializacijas vektoru var izmantot nejausu bitu
virkni vai ar1 laika atzimi.

Viena bita izkroplojums bloka z; noved pie ta, ka ir izkroplota videji puse
bitu visos sifréeta teksta blokos, sakot ar y;. Atsifresanai tas nav nozimigi, jo
atsifretais teksts satur tikai So vienu kludu.

Bloka g, i-ta bita izkroplojums (sadi kroplojumi iespejami del troksniem
sakaru linija vai ar1 glabasanas iekartu bojajumu del) noved pie apmeéram pu-
ses bloka x; bitu un bloka x; 1 i-ta bita izkroplosanas. Nakosie bloki atsifrejas
korekti (pasatjaunojas). Tomeér CBC ir pilnigi nenoturigs pret sinhronizacijas
kludam. Bloku papildinasanu var veikt tapat ka ECB rezima, bet ja ne-
piecieSams, lai sakristu zinojuma un kriptogrammas garumi, var izmantot
sekojosas metodes. Nepilna m-bitu bloka x; gadijuma atbilstoso Sifreta tek-
sta bloku ¥, aprekina sadi:

Yo = 2 D V" (Er(ye-1))-

Otra iespeja ir sifreta teksta nolaupiSanas variants. Pienemsim, ka a ir
(2n — m)-bitu rindina, kas sastav no nullem, un w = Ex(z;_1 ® y;_2). Sada
gadijuma Sifresana notiek sekojosa veida:

Yt = vm(w)7 Yt—1 = Ek«xt’ CL) S w)'

Atsifrejot sakuma tiek atsifrets datu bloks W' = F; ' (y:_1) ® (y1, a), bet pec
tam var noteikt

="', x4 = Ek_l(ytv w™ (W) B Yyi—s.

CFB (sifrejosa teksta atgriezeniska saite)

Dazas praktiskas situacijas ienakosas plusmas simbolus javar Sifrét ne-
sagaidot, kamer izveidojas vesels datu bloks. Sados gadijumos ir érts CFB
rezims, kura pamatteksta un Sifreta teksta bloku garums ir m bitu, kur m
— rezima parametrs, 1 < m < 2n. Apzimesim sadu sifréSanas rezimu ar
CFB-m. Sakara ar to, ka informacija biezi tiek atteloti baitos, parametru m
ka likums izvelas vienadu ar astoni.

Bloka sifru CFB-m rezima modele ms.m A¥p; = (X, S,Y, K, 2z, h, fin),
kur X =Y = {0,1}™, S = {0,1}*", 2 = s; — no atslegas k neatkarigs
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inicialais vektors, bet funkcijas f,, un h izsakamas ka

fm(st, b, 20) = ye = 0" (Eg(st)) © x4, (52)
h(se, kyxy) = sp1 = (WT(s),y0), t=1,2,... (53)

Attela 10. paraditas sifresanas (kreisaja pusé) un atsifrésanas (labaja puse)
shemas CFB-m rezima.

< St < < St <lJ
Ek Ek
Ex(st) Ep(st)
V™ (B (50)) v (Ej(st))
Yt Yt
Tt =---- = = I

10. zim.: CFB-m rezima Sifresanas-atsifresanas shema

Abas proceduras bazes rezims tiek izmantots tikai sifrésanai (aizvietosana
E,. ! netiek izmantots). Tapat ka CBC rezima sakuma vektoru var nosiitit
pa sakaru Imiju atklata veida. Tomer jaizsledz ta atkartotas izmantosanas
iespeja, Sifrejot dazadus zinojumus ar vienu un to pasu atslegu.

Viens izkroplots bits bloka x; noved pie viena bita izkroplosanas y;, un
videji puse bitu visos Sifreta teksta blokos sakot ar 3,1, tacu atsifrejot iegust
pamattekstu ar to pasu vienu kladu.

Ja tiek izkroplots bloka y; i-tais bits, tas noved pie ¢-ta bita izkroplosanas
bloka z;. Pec tam kluda nonak stavoklu registra un sakroplo videji pusi bitu
katra no nakoSajiem [ blokiem, kur [2n/m] <[ <]2n/m]. Talakie bloki tiks
atsifreti korekti.

CFB rezims patstavigi atjaunojas pec sinhronizacijas kludas, tapat ka
SSSC.

OFB (izejas atgriezeniska saite, gammeésana)

Bloka sifru gammeésanas rezima var aplikot ka sinhronu gammesanas
sifru, kas apstrada m-bitu pamatteksta un Sifreta teksta blokus (apzimesim
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sadu rezimu ar OFB-m). So &ifru modele mé.m A%, = (X, S,Y, K, 2, h, f.),
kur X =Y ={0,1}™, S ={0,1}*", 2 = s; — no atslegas k neatkarigs inici-
alizacijas vektors, izeju funkciju uzdod vienadojums (52), bet pareju funkcija
nav atkariga no ieejas un uzrakstama sekojosi:

h(st, k) = spp1 = (W™ (s), 0" (Ek(st))), t=1,2,... (54)

Attela 11. paraditas sifresanas (kreisaja pusé) un atsifresanas (labaja puse)
shemas OFB-m rezima. Abas proceduras bazes rezims tiek izmantots tikai
sifresanai.

<1— St I 'l)m(Ek(St)) <+ St < Um(Ek(st))
Ej E,
E(st) Ej(st)

) oy

11. zim.: OFB-m rezima sifreSanas-atsifresanas shema

Inicializacijas vektoru var nodot pa sakaru liniju atklata veida, tacu jaizsledz
atkartota ta izmantoSana dazadiem zinojumiem, kas Sifreti ar vienu un to
pasu atslegu.

Izmantojot OFB rezimu svarigi saglabat sinhronizaciju. Lai to nodro-
Sinatu, japaredz sinhronizacijas kontrolesanas un, gadijumam, ja ta pazud,
sinhronizacijas atjaunosanas metodes.

OFB rezima kludas neizplatas, kas ir pozitivi, ja tiek nodoti Sifreti skanas
vai video signali.

Dazu SBC izmantosanas OFB rezima iespejas ir ierobezotas del generetas
gammas samera isajiem periodiem. Pieméram, DES algoritmam gammas
periods ar lielu varbiitibu neparsniedz 232,

Citi sifresanas rezimi
Citu sifresanas rezimu izstradi stimule centieni noverst dazas c¢etru pa-
matrezimu nepilnibas.
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BC — bloku sakedésana. So rezimu definé sekojosas vienadibas:
Y = B Qe 1 ® ... Oy Do)t = 1,2,

kur yo — inicializacijas vektors. Galvena BC rezima nepilniba ir ta, ka viena
vieniga kluda sifretaja teksta nozime, ka nekorekti tiek atsifreti visi sekojosie
sifreta teksta bloki.

PCBC — sifreta teksta bloku sakedesana ar kludas izplatiSanos.
Rezimu define sekojosas vienadibas:

Y= Ep(zy @y ®1-1),1,2, ...

So rezimu izmanto Kerberos 4 protokols, lai ar vienu operaciju veiktu gan
sifresanu, gan zinojuma veseluma kontroli. PCBC rezima viena vieniga kluda
sifretaja teksta noved pie visu nakoso Sifreto tekstu nepareizas atsifresanas,
kas tiek izmantots zinojuma veseluma kontrolei. Tomer, ja veseluma parbaude
aptver tikai teksta nosledzoso posmu, var palikt nepamanitas Sifreto bloku
maina vietam. ST aizdomiga Ipadiba piespieda izstradatajiem atteikties no &
rezima, par labu CBC rezimam nakosaja Kerberos protokola versija.

OFBNLF — nelineara atgriezeniska saite ar ieeju. Sis rezims
manto dazas OFB un ECB rezimu 1pasibas. Darbibu OFBNLF rezima mo-
dele multiatslegu s.m, kura atslega tiek mainita katra bloka:

yt = Ekt(ﬂ?t), kft = Ek‘(kt—l); t= ]_,27 .

Viena kluda sifretaja teksta izplatas tikai uz vienu pamatteksta bloku, tomer
nepiecieSsams uzturet sinhronizaciju.

Informacijas apstrades atrumu nosaka ne tikai bazes algoritma Sifresanas
atrums, bet ar1 tekosas atslegas atjaunosanas atrums.

Sadale

Dazos gadijumos rodas vajadziba paatrinat datu plusmas Sifresanu vai-
rakas reizes. To iespejams panakt sadalot datu plusmu un izmantojot vai-
rakus procesorus. Tiesa veida to var izdarit tikai ECB rezima, bet citus
rezimus vajag nedaudz izmainit izmantojot sadales panemienu.
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Aplukosim sadales butibu tados rezimos ka CBC, CFB, OFB. Lai pa-
atrinatu Sifresanu apmeram m reizes, pamatteksta bloku virkne

X ={z,x9,...,04...}
tiek sadalita m apaksvirknes X_, ;, X, o,..., X, ,,,, kurkatram¢=1,2,...,m

X_,7i == {Z’Z’, Litms -+ s Littmy - - - }

Pec tam katru no m apaksvirknem Sifre ar atslegu k& un unikalu inicializacijas
vektoru.

8.5. Simetrisko bloka Sifru uzlabosana

Kriptoanalitikiem neizdevas izstradat praktiski pielietojamu DES algorit-
ma desifresanas metodi, kas butu labaka par pilno atslegu parlases metodi.
Tomer, DES algoritma atslégas Tsais garums neatlava to aplukot ka uzticamu
informacijas aizsardzibas Iidzekli. Tas stimuleja kriptografus nodarboties ar
jaunu bloka Sifru ar garaku atslegu izstradi, kas ka bazes elementu izmantotu
DES algoritmu.

Viens no veidiem ir daudzkarteja sifrésana izmantojot bazes algoritmu.
So metodi var izmantot ar jebkuru SBC, tomeér ta pielietosana noved pie
attiecigo reizu Sifrésanas atruma samazinasanas (vai arl nepiecieSams vairak
aparaturas). Bez tam, svarigi, lai Sifréjoso aizvietosanu kopa nebutu grupa
(DES gadijuma tas ir pieradits), jo preteja gadijuma daudzkarteja sifresana
reducejas uz vienreizeju.

Vienkarsaka daudzkartejas sifresanas shema ir divkarsa Sifresana izman-
tojot divas Sifrejosas aizvietosanas ar neatkarigam atslegam:

Y = By, (Exy (20)), t=1,2,...

So shemu noraidija jau no pasa sakuma, jo atslegas iespejams noteikt sa-
lidzinot pamattekstu ar Sifreto tekstu, izmantojot saskanosanas metodi. Me-
todes darbietilpiba ir ar kartu | K| (kas atbilst bazes algoritma atslégu pilnajai
parlasei), pie tam nepiecieSsama atmina ar kartu |K].

Cita divkarsas SifreSsanas metode, ko sauc par Deivisa-Praisa metodi, ir
uzbuveta uz CBC sifresanas rezima idejam:

Y = Ep, (2, ® Ex, (y-1)), t=1,2,...
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“Satiksanas puscela” metode atlauj noteikt atslegas ari sin1 gadijuma, pie
tam metodes sarezgitibas raksturlielumi ir aptuveni tadi pasi ka iepriekseja
gadijuma.

Noturigakas shemas izmanto triskarsu sifresanu. Ta¢mena triskarsas sifre-
Sanas shemu ar divam neatkarigam atslegam k; un ky sauc par EDFE rezimu
(sifresana-atsifresana-sifresana):

yt :Ekl(Ek;l(Ek‘l(mt))a t: 1,2,...

Ja atslegas ir vienadas, tad st shema atbilst vienreizejai Sifresanai, kas atlauj
§1s sheémas realizet ar vienu mikroshemu. Neskatoties uz atslegu misanos,
kas izsledz standarta saskanosanas metodi, Merkls un Hellmans izstradaja
originalu laika un atminas saskanosanas metodi, kam nepieciesams izpildit ar
kartu | K| operacijas, ja pieejama atmina ar kartu | K| un kaut kads daudzums
izveletu pamatteksta bloku.

Visuzticamaka triskarsas sifresanas shema ir shema ar trim neatkarigam
atslegam:

Y = By (B (B (), t=1,2,...

Laika un atminas saskanoSanas metodei $ai shemai piemit darbietilpiba |K|?
un tai nepieciesama atmina ar kartu |K|.

Ir art triskarsas sifresanas ar minimalu atslegu shema — TEMK, kura
triskarsa Sifresana tiek izmantota divos veidos: ka datu SifreSanas shema
un ka inicializacijas funkcija, kas no divam neatkarigam atslegas k; un ko
aprekina tris atvasinatas sSifresanas atslegas q1, g2 un gs:

4i = Ekl (El;;(Ekl (‘TZ))? 1=1,2,3,

kur z1, x9 un x3 — bloki, kas nav slepeni. Atslegas k; un ko nosaka ar pilno
parlasi. Proti shemas uzlausanas darbietilpibai ir karta |K|?, bet atmina nav
nepieciesama.

sifresanas rezimiem. Pie citam vairakkartejas sifresanas metodem pieskaitama
dubultas gammesanas shema ar sifresanas vienadojumiem

ytzxt@vgl)@/ng% t:1727"')
kur gammas {%(1)} un {%(2)} genere izmantojot neatkarigas atslégas ki un ko
sekojosa veida: ' '

W = Bt e ), i=12,
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bet £(t) ir 2n-bitu vektors, kas sakrit ar skaitla ¢ binaro reprezentaciju.

Ir arT vairakkartejas Sifresanas shemas, kas saistitas ar izmantoto atslegu
un apstradato bloku izmeru palielinasanu, un shémas, kas apvieno vairaku
bazes algoritmu izmantosanu.
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9. Pseidogadijumvirknu generesSana

Pseidogadijumvirknu generesana. Linearas rekurentas virknes. Virknes lineara
sarezgitiba. Statistiskas prasibas. Virknu statistiska testeSana

9.1. Pieejas virknu analizei

Pseidogadijumvirknu, kas tiek izmantotas Sifresanai, novertesanas kriteriji
ir arkartigi daudzveidigi. Katru no SifrejoSo virknu analizes pieejam var
pieskaitit vienai no divam grupam.

Pirma grupa saistita ar likumsakaribu meklesanu, kas atlautu atjaunot
Sifrejoso virkni zinot nosaciti nelielu nogriezni. Pie tam pamatprasibas re-
ducejas uz to, lai pseidogadijumvirkne nebiitu sastopamas relativi vienkarsas
starpsimbolu atkaribas.

Otra kriteriju grupa saistita ar virknu statistisko 1pasibu novertesanu: vai
petamaja virkne ir sastopams kaut kads biezumu disbalanss, kas analitikim
atlautu pienemt nakosa bita vertibu ar varbutibu lielaku neka nejausas izveles
gadijuma. Pie tam pamatprasibas pret Sifreéjoso virkni var reducet uz to, ka
pseidogadijumvirknei piemit tadas pasSas ipasSibas kadas piemistu nejausai
virknei. Sie nosacfjumi konkréti nozimé, ka biezumiem, ar kadiem tiek
sastapti gan atseviski simboli, gan s-grammas, btitu jabut vienmerigi sa-
dalttiem.

Abas pseidogadijumvirknu analizes grupas veido sistematisku pieeju plus-
mas Sifru izstradei. Tikai dazam atseviskam pseidogadijumvirknu klasem iz-
dodas analitiski pieradit dazas svarigas 1ipasibas. Lai pamatotu daudzas citas
1pasibas tiek izmantoti statistiskie testi. Sistematiski pieejot gadijumvirknu
analizei tiek izmantoti pazistami testi un izstradati jauni testi, nemot vera
petama objekta Tpatnibas. Ja analizes gaita kaut kada gadijumvirknu klase
tiek noverota jauna vajiba, tiek izstradats jauns tests, kurs papildina izman-
toto zinamo testu komplektu.

9.2. Linearas rekurentas virknes

Pseidogadijumvirknu, kas tiek izmantotas kriptografiskiem lietojumiem,
generesana balstita uz kaut kadas galigas kopas X parveidojumu daudzkarteju
iteraciju realizacijas. Viens no kriptografisko shemu bazes elementiem ir
linearie nobides registri (LNR).
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Aplukosim koordinasu virknu, kas tiek generetas ar LNR, 1pasibas. Lauka

L elementu virkni (z;), i = 1,2, ... sauc par linearu rekurentu virkni (LRV),
ar kartu n > 0, ja eksiste konstantes ag, ay,...,a,_1 € L tadas, ka katram
>0
n—1
Lijgn = Z Qs Tiqj- (55)
§=0

Vienadibu (55) sauc par rekursijas likumu, polinomu par lauku L

F()x):)\”—an_l-)x"_l—an_Q-)\”_2—...—a1-)\—ao (56)
sauc par LRV raksturigo polinomu, bet vektoru (xo,x,...,2,—1) par LRV
sakuma vektoru. Dotais LRV sakrit ar j-to vektoru virknes j = 1,2,...,n,

koordinasu virkni, kuru genere LNR ar raksturigo polinomu (56). Tapec LRV
periods sakrit ar attieciga LNR parveidojumu periodu. LRV, kura maksimala
perioda karta ir n, apzimesim ar LRVmax-n.

Funkciju l;(x1, 2, . . ., x,), kas attelo LNR sakuma stavoklu kopu ar garu-
mu n par i-to ta genereta LRV locekli, sauksim par LNR i-to izejas funkciju,
1=1,2,...

Apgalvojums 9.1. LNRmaz-n izejas funkciju par lauku L ar kartu k virkne
i tirt periodiska ar periodu k™ — 1 un sastav no visam linearajam n mainigo
funkcijam, kas atskirigas no nulles.

O No LRVmax-n periodiskuma seko, ka LNRmax-n izejas funkciju virkne
ir periodiska ar periodu k™ — 1. Katra no LNR ieejas funkcijam ir lineara
sakara ar LNR parveidojumu linearitati un neatkartojas perioda laika, jo
preteja gadijuma, ja i-ta un j-ta izejas funkcijas sakristu, 1 <7 < j < k" —1,
periods t butu j — ¢, kas ir mazak neka k™ — 1. Tas nozime, ka visas no nulles
atskirigas linearas funkcijas x1, xs, ..., x, paradas perioda vienu reizi. m

Atzimesim svarigas LRVmax-n statistiskas ipasibas.

Apgalvojums 9.2. LRVmaz-n par lauku L ar kartu k katra nenulles s-
gramma paradas k™° reizes, bet tuksa s-gramma paradas k"° — 1 reizes,
1<s<n.

O Periodisks LRVmax-n nogriezni (z;), i = 0,1,2,..., k"—2, var stadities
prieksa ka virkni ( (2, %41, . .., Titn_1) ), Ko veido visi telpas L™ par lauku
L nenulles vektori. Tapec katras LRVmax-n perioda sastopamas s-grammas
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biezums ir vienads ar telpas L™ nenulles vektoru skaitu, kuros s pec kartas
nemtas koordinatas (piemeéram, s pirmas koordinates) sakrit ar uzdoto s-
grammu. m

Lidz ar to, LRVmax-n piemit labas statistiskas ipasibas. Tomer, LRV
rekursijas likums nozime, ka LRV piemit samera vienkarSas starpsimbolu
sakaribas. Sis sakaribas atlauj, pieméram, no neliela LRV fragmenta, atrisinot
linearu vienadojumu sistemu, noteikt sakuma vektoru. Tapec kriptografiskas
shemas, kuras tiek izmantots LRV, paredzetas metodes, kas sarezg1 generetas
virknes.

9.3. Virknes lineara sarezgitiba
Pienemsim, ka L™ m-dimensionala vektoru telpa par lauku L un

X = (), 1=0,1,2,...

ir telpas L™ elementu virkne.

Definicija 9.3. Nenulles polinomu

PX)=X"—a, 1 X" ' —a, 2 X" 2 — ... —a1 X —a
par lavku L sauc par par virknes X_, anulatoru, ja
Vi>n o —Qp1%j_1 — Qp2Tj_2 — ... — Q1 Tj_py1 — GTj_p = 0.

Virknes X _, anulatoru veidotas kopas apzimeSanai lietosim pierakstu

Ann(X_.).

Sekas 9.4. Ja f(X) € Ann(X_) un g(X) € L[X] ir nenulles polinoms, tad
F(X)g(X) € Am(X_).

Sekas 9.5. Ja f1(X), fo(X), ..., fr(X) € Ann(X_,), tad jebkura So polinomu
netriviala lineara kombinacija art ir anulators.

Polinomu my_, € Ann(X_,) sauc par virknes X_, minimalo polinomu, ja
VP € Ann(X_,) degP > degmy .

Skaitli degmx_, sauc par virknes X_, linearo sareZgitibu.
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9.4. Statistiskas prasibas pret virknem

Vienu no pirmajiem tris virknu statistisko 1pasibu prasibu formulejumiem
sniedza S.Golombs. Sis Tpagibas tika noformuletas binaram virknem un
tas kriptografija pazistamas ka Golomba postulati. Pienemsim, ka X _, =
(xo,x1,...,rp_1) — binara tiri periodiska virkne ar periodu 7. Ar n; un nyg
apzimesim “vieninieku” un “nullu” skaitu:

n=xo+x1+--+xr_1, no=1—nq,

bet ar nj un n§ — attiecigi s-grammu skaitu, kas veidotas attiecigi no
“vieniniekiem” un “nullem”, s > 1. Ar ni(d) un ng(d) apzimesim attiecigi
“vieninieku” un “nullu” skaitu virkne X9 :

X = (2; ®xipq), de{0,1,....T -1}, i=0,1,2,...,

kur indeksi tiek aplukoti pec modula 7. Par virknes X_. autokorelacijas
funkciju sauc argumenta d funkciju (apzime ar cx_ (d)):

ex_.(d) = (m(d) — ng(d)/T.
Golumba postulati ir sadi:
L. |nl—n| < 1.
2.n-2%=nf=nj=mnp-27° s=1,2,...,[log, T].
3. Funkcija cx  (d) var pienemt tikai divas vertibas.

Tresais likums formulée virknes X_, simbolu neatkaribas nosacijumu. Vien-
laicigi tas ir ar1 zinams virknes X _, un tas kopijas, kas sakas cita cikla punkta
atskiramibas nosacijums. Virknes, kas apmierina tris Golomba postulatus,
sauc par pseidotroksni jeb PT-virknéem. Atzimeésim, ka LRV ar maksimalu
periodu ir pseidotroksni. Tas nozime, ka postulati tika formuléeti izejot no
labu statistisko 1pasibu saglabasanas nosacijuma, kas piemit LRV ar mak-
simalu periodu.

Japiebilst, ka LKG ir mazak pievilcigs kriptografiski pielietojamu pseido-
gadijumvirknu generesanai, jo ta generétajam virknem piemit samera izteik-
tas starpsimbolu sakaribas. Tomer dazos uzdevumos tiek izmantotas LKG
virknes del to realizacijas ertibas. Piemeram, ja pilna cikla LKG, ko define
formula

o(x)=(a-x+b) mod 2",
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izmanto ka kopas {0,1}" pseidogadijumskaitlu generatoru, tad LKG para-
metrus velams izveleties sekojosa veida:

1. r=n —1, kur n — varda garums datora;
2. a=1 mod 4 un ir nenozimigi lielaks par 2'/%;

3. b — nepara skaitlis.

Golomba likumi negarante augstu pseidogadijumvirknes kvalitati, bet drizak
ir tai nepieciesami. Laika gaita noformuletas arl citas prasibas. Proti,
ieviests jedziens par (kaut kada kopa) vienmerigi sadalitu gadiyjuma virkni
(VSGV). VSGV (kopa X ar apjomu k) — ta ir gadijuma lielumu virkne
(C1,C, ..., (... ) ar vertibam no kopas X, kas defineta kaut kada varbutibu
telpa un apmierina divus nosacijumus:

1. katram n un patvaligam indeksu vertibam 1 <t < --- < t,, gadijuma
lielumi ¢, ..., (, ir kopuma neatkarigi;

2. katram naturalam ¢ gadijuma lielums (; vienmerigi sadalits kopa X,
proti, P((; = z) = 1/k, katram = € X.

Ja izpildas Sie divi pamatnosacijumi, tad izpildas art virkne citu VSGV
1pasibu. Aplukosim dazas no tam.

1. Katram n un patvaligam indeksu 1 <t¢; < --. < t,, vertibam n-izmera
gadijuma lielums ((,, ..., ¢, ) ir vienmerigs kopa X ™.

2. Katrai naturalas virknes apaksvirknei 1 < t; < --- < t, < --- atbil-
stosa virknes ((;) apaksvirkne (,,...,¢,,,... arTir VSGV.

3. Ja X — aditiva grupa un (7;) — patvaliga gadijuma virkne vai patvaliga
gadijuma virkne par X, kas nav atkariga no ((;), tad gadijuma virkne
(y¢), kur y, = ¢ + my, art ir VSGV.

4. Katram naturalam ¢ vertibas (; noteikSana izmantojot vertibas
C1,G2, - -+, G—1 nav iespejama.

VSGV generators ir iekarta, kas atlauj iegut patvaliga garuma VSGV rea-
lizaciju. Sis realizacijas elementus sauc par gadzjuma skaitliem.
Izskir 3 VSGV generatoru tipus: tabulas, fiziskais un programmetais.
Tabulas VSGV generators ir nejausu skaitlu tabula, kas iegtuita ekspe-
rimentali izveloties skaitlus no vienmeriga sadalijuma. Tabulas generatoru
galvenie trukumi ir:
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1. tabulas apjomu ierobezojumi;

2. liels datora operativas atminas paterins, kas nepieciesams lai glabatu
nejauso skaitlu tabulu;

3. nepiecieSamiba aizsargat tabulas masivus.

Fiziskais VSGV generators ir elektroniska iekarta, kuras izejas signals
pec savas dabas ir nejauss process. Fizisko generatoru triukumi ir:

1. ieprieks iegtitas realizacijas neatkartojamiba;

2. elektroniskas iekartas darbibas nestabilitate (traucejumi, kludas, re-
7Zima nobides un citas nejausibas), kas rada vajadzibu kontrolet katru
realizaciju.

Programmetais VSGV generators ir datorprogramma, kas imite VSGV.
Ta galvenais trukums — realizetajai virknei piemitosas sakaribas. Pro-
grammeta generatora kvalitate ir tiesa veida saistita ar So sakaribu noskaid-
roSanas sarezgitibu. Lai noskaidrotu sis sakaribas analizeétajam virknem tiek
pielietots plass dazadu statistisko testu klasts.

9.5. Virknu statistiska testesana

Pedejas desmitgades izstradats liels daudzums virknu “nejausuma” ana-
lizes testu. Testesanas butiba parasti reducejas uz ta sauktas “nulles hipote-
zes” parbaudi attieciba uz petamo virkni, saskana ar kuru virkne ar garu-
paradisanas varbutibu 1/2.

Statistisku testu 7' binarai virknei ar garumu N var aplikot ka Bila

funkciju (b.f)
T:{0,1}" — {1,0} = {“pienemt”, “noraidit” },

kura sadala binaro virknu ar garumu N kopu {0, 1} kopas Vi (“ne-nejausu”
virknu) un Vi, = {0, 1}V \ Vi (nejausu virknu):

Vg = {s" e {0. 1}V T(s™) = j}, je{0.1},
kur sV = (s1,8y,...,sx). Varbiitibu p, ka nejausi izveleta virkne ar garumu
N tiks noraidita izmantojot testu, izsaka vienadiba

P = |VN70| : 2_N.
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Ka likums, realos testos p ir neliels, p < 0,01.

Virknem ar lielu garumu N testa realizacija nosakot precizu b.f T' vertibu
prasa darbietilpigus aprekinus. Tapec statistisko testu parasti realize uz-
dodot efektivi izrekinamu testa funkciju (statistiku) fr, kura attelo {0, 1}
realo skaitlu kopa.

Apzimésim N neatkarigu un vienadi sadalitu binaru lielumu virkni ar
RY un apliikosim varbiitisko gadijuma lieluma fr(RY), kas pienem realas
vertibas, sadalijumu. Dotai p vertibai funkcijai fr tiek uzdoti augsejie un
apaksejie slieksni £ un to:

P{fr(RY) <t1} + P{fr(R") > ta} = p.
Parasti slieksni tiek izveleti ta, lai
P{fr(RY) < t1} = P{fr(R") > t2} = p/2.
“Ne-nejauso” virknu kopu Vi ar apjomu p - 2V uzdot attieciba
Vo ={s" € {0, 1}V : fr(sN) <ty V fr(s™) >t}

Parasti funkciju fr izvelas tada veida, lai lieluma fr(RY) sadalijums
biitu pietiekosi tuvs labi pazistamam “etalona” sadalijumam. Visbiezak
sads “etalona” sadalijums ir vai nu normalais sadalijums vai ar1 hi-kvadrata
sadalijums ar kaut kadu brivibas pakapju skaitu. Ta ka sadiem varbiuitiskajiem
sadalijumiem ir sastaditas precizas skaitliskas tabulas, tas atvieglo slieksnu
t; un t5 noteikSsanu dotam p un N vertibam.

Parasti normalo sadalijumu iegtist, ja summe lielu daudzumu neatkarigus
un vienadi sadalitus gadijuma lielumus. Hi-kvadrata sadalijumu ar d brivibas
pakapem iegust, ja tiek summeéti d neatkarigu un normali sadalitu (ar ma-
tematisko certbu 0 un dispersiju 1) gadijjuma lielumu kvadrati. Aplukosim
dazus popularakos statistiskos testus.

Biezumu tests

Biezuma testa statistika f;,(s") uzrakstama sadi:
2

N = N
fo(s ):\/—N'<Zsi—§>.

i=1
Vieninieku skaits nejausa virkne RN = (Ry, R, ..., Ry) ir sadalits atbil-
stosi binomialajam sadalijumam, kuru pie N > 30 labi aproksime normalais
sadalijums ar matematisko ceribu 0 un dispersiju 1. Pienemamas kritiskas
vertibas ir t; = —ty ~ 2,5+ 3,0.
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Autokorelaciju tests

Par virknes sV autokorelacijas testu ar aizturi T sauc biezuma testu
virknei
N _
57 = (51D S147,52 B Sogry .-, SN D SN4r).

So testu izmanto lai noteiktu korelacijas starp virknes s bitiem attaluma 7.

Virknu tests

Realizejot virknu testu ar parametru L virkni s sadala N/L nogrieznos
ar garumu L (pieméram baitos, L = 8) un tiek noteikts biezums n;, ar kadu
virkné sV paradas binarais skaitla i attélojums, 0 < i < 2% — 1. Virknu testa
fn(sY) uzrakstams sekojosi:

I .9L 2l 1 N 2
fals™) = : ni— =] .
N L -2~

=0

Loceklis N/(L -2L) — ir videja lieluma n; vertiba un vienlaicigi dalitajs, kas
norme kvadrata nepaceltos summas loceklus ar vidéjo vertibu 0 un nodrosina,
ka dispersija ir vienada ar viens.

Varbiitisko statistikas f,(s") sadalijumu lielam N vertibam aproksime hi-
kvadrats ar 2& — 1 brivibas pakapem. So sadalfjumu rekomendéts izmantot,
ja videja lielumu n; vertiba nav mazaka par pieci. No ta seko, ka dotai
parametra vertibai L testéjamas virknes garumam jabiit vismaz 5L - 2% bitu.

Seriju tests

Virknes X . “vieninieku” (“nullu”) r-grammu (z;y1, Ti12, - .., Ti,) sauk-
sim par I-seriju (0-seriju) ar garumu r, v > 1, ja x; = Ti1 = 0 (2 =
Tivrp1 = 1), 1 € {0,1,...,T — 1}, kur indeksi tiek aplukoti pec modula 7'
Realizejot seriju testu virknei sV tiek noteikts 1-seriju un O-seriju skaits ar
garumu r (ko apzime, attiecigi, ar z;, un 2g,), 1 < r < L, (piemeéram,
L = 15). Seriju testa statistika f,(s") uzrakstama sadi:

oy = 30 G NIZEP | 5 G SN2

N/2r+2 N/2T+2

r=1 r=1

Varbutiskais §is statistikas sadalijjums pie lieliem NV ir labi aproksiméjams ar
hi-kvadrata sadalijumu ar 2L brivibas pakapem. No citiem testiem ir verts



9. PSEIDOGADIJUMVIRKNU GENERESANA 121

r | Virkpu tests | Universalais tests | Atkartosanas tests
14| 1,15-10° 2,32-108 14336

16 | 5,24-10° 1,06 - 10° 32768

20 | 1,05-108 2,12-10% 1,64 -10°

24 | 2,01-10° 4,07 - 10t 7,86 - 10°

28 | 3,76 - 1010 7,59 - 102 3,67 -10°

32| 6,87-101 1,39 - 10" 1,68 - 107

3. tabula: Minimalie binaro virknu garumi r-grammu analizei (bitos)

pieminet universalo testu, kas operé ar virknes sV blakus esosu vienadu 7-
grammu attalumiem, un atkartosanas testu, kas mera atkartojosos r-grammu
skaitu. 3. tabula doti minimalie virknu garumi, kas nepiecieSami dazado
testu pielietosanai. Prakse nulles hipotezes pienemsanu vai noraidisanu bal-
sta uz vairaku neatkarigu testu pielietosanas rezultatiem. Gadijumos, kad
neatkarigie testi noved pie atskirigiem secinajumiem, testu rezultati tiek kom-
bineti izmantojot statistikas, kas nem vera visu izmantoto testu rezultatu
kopumu. Ja tiek kombinéts neliels testu daudzums, tiek izmantota FiSera-
Pirsona statistika, kas tiek salidzinata ar hi-kvadratu. Ja tiek kombinets
pietiekosi liels testu daudzums, tad ir rekomendejams izmantot Kolmogorova-
Smirnova testu.

Testejot ta vai cita pseidogadijumvirknu generatora Tpasibas tiek petits
liels daudzums ar to generetu pseidogadijumvirknu, un tiek novertets, kada
to dala neiztur izmantotos testus. Generators tiek uzskatits par derigu, ja
virknu, kas atzitas par ne-nejausam, dala ir salidzinama ar analogisku nejausa
generatora raksturlielumu.

No kriptografisko lietojumu viedokla, pat virkne, kas genereta izmantojot
pilnigi nejausu avotu, var izradities pilnigi nepiemerota sSifresanai. Piemeéeram,
virkne, kura nomacosa daudzuma sastopamas nulles. Tapéc generatora kon-
strukcijai jagarante, ka acimredzami vajas virknes neparadas kriptografiskas
iekartas izeja.
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10. Kriptografiskie generatori

Kriptografiskie generatori. Filtrejosie generatori. Kombinétie generatori. Ko-
relacijas uzbrukums. Korteza generéSana ar nevienmerigu soli. Generatori ar
atminu.

Kriptografiskos generatorus (k.g) izmanto atslegu un plusmas Sifru va-
dibas virknu veidosanai. K.g Ag = (S,Y, K, z, g, h, f) kvalitati nosaka ta ize-
jas virknu kriptografiskas ipasibas. lepazisimies ar generatoru kriptoshemu
izveides galvenajiem panemieniem.

10.1. Kriptoshemu bazes elementi

Daudzu generatoru kriptoshemu bazes elements ir LNR ar maksimalu pe-
riodu, kura izejas virknei (LRV) ir liels periods un labas statistiskas Ipasibas.
No otras puses LRV nepiemit nelinearas ipasibas (piemeéram, tam ir neliela
lineara sarezgitiba), kas neatlauj aplikot LNR ka galigu kvalitativa k.g shemu.
Tapec LNR tiek izmantoti kopa ar dazadam funkcionalam shemam un at-
minas elementiem. Atminas elementu uzdevums — ienest kriptoshema zina-
mas nelinearas Ipadibas, pie tam nezaudgjot LRV labas Tpasibas. Sada gene-
ratora gammu var aplikot ka zinamu LRV uzlabojumu.

LKG prieksrociba ir virknu aprekinasanas atrums, izmantojot modernus
skaitlotajus. Tacu Sifru veidoSanai tiem nav atradies patstavigs pielietojums
del to “prognozejamibas”, proti, LKG visus parametrus iespejams atjaunot
izmantojot nedaudzus virknes loceklus, pat ja tie nav pilniba zinami. Tadas
pasas prieksrocibas un trikumi zinama mera piemit art polinomialajiem kon-
gruences generatoriem.

10.2. FiltrejoSie generatori

Viens no vienkarsakajiem veidiem ka sarezgit virknes par galigu kopu X
ir to n-grammu attelosana par citu virkni, izmantojot n mainigo funkciju.

Par filtrejoso shemu par X ar filtru (filtrejoso funkciju) f(xy,za, ..., x,)
(apzimesim — f.s f(xy, 29, ..., x,)) sauksim Mira automatu

A= (X, X", X h,f),
kur katram s = (s1, 82,...,8,) € X"

h(s,x) = (82,83, .-, 8n,T). (57)
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Izmantojot f.s f(x1, s, ..., x,), vitkne (x;) tiek attelota par virkni

(f(l'i,l’1+i,...,l’n+i> ), Z:1,27

Pienemsim, ka L ir galigs lauks. Par filtréjoso generatoru (f.g) par lauku
L sauksim autonomu automatu Apg = (L", L, h, f), kur h — LNR parvei-
dojums par lauku L ar garumu n. F.g izejas gammu var apliukot ka f.s
f(xy,z9,. .., z,) attelojuma rezultatu, kas pielietots LRV ar kartu n. F.g
kriptoshema paradita 12. attéela.

1
\J/

e T

12. zim.: Filtrejosais generators

F.g gammesanas vienadojumi ir sadi:
vi = f(h" ' (z), i=1,2,..., (58)

kur = — sakotnejais LNR stavoklis.

F.g sauc par nelinearu, ja ta izeju funkcija f(z1,xs, ..., x,) ir nelineara.
F.g atslegas elementi var but LNR sakumstavoklis, ta raksturigais polinoms,
ka ar1 funkcija f(x1, 22, ..., x,).

F.g piemit labakas 1pasibas, ja tiek izmantots LNR ar maksimalu periodu
un sabalanseta funkcija f(zq,zs,...,x,). Tas garante, ka gammas periods ir
vienads ar k™ — 1, kur £ — lauka P karta.

Gammas nelinearas 1pasibas nodrosina nelinearas funkcijas

f(xlax%"'vxn)

izvele. Apzimesim funkcijas f(xq, xo, ..., z,) nelinearitates pakapi ar d. Tada
gadijuma f.g gammas lineara sarezgitiba A(v) nav lielaka par dazadu n
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mainigo ar rangu no 0 Iidz d konjunkciju. Aprekinot so skaitli janem vera,
ka katrs mainigais konjunkcija ieiet ka reizinatajs ar pakapi ne lielaku par r,
kur » = min(d, k — 1). Binaraja gadijjuma (k = 2) A(y) < s(n,d), kur

d
n
s(n,d) = Z (z)
i=0
Novertejumu no apaksas iegtiSana ir sarezgitaka un kriptologijai svarigaka,
kas prasa nemt vera dzilakas funkcijas f(xi, s, ..., z,) Ipasibas. Piemeram,
dazam Bula bent-funkcijam pieradits, ka n, kas dalas ar 4,

Aoz () -2

Ir izdevies izvest apakséjo novertejumu LNR ar maksimalu periodu un no-
teiktu Bula filtrejoso funkciju gadijuma. Pienemsim, ka homogens polinoms
fU(zy,...,z,) ar pakapi d, kas ir Zegalkina funkcijas f(x1,xs,...,2,) poli-
noma dala, ir uzrakstams sadi:

N
d _
[y, xn) = EB%’ TXG o Ty e L (d—1)rs
j=1

kur (r,2" — 1) =1un N = [( d_’"‘l).r} Tada gadijuma izpildas nevienadiba

n

Alv) = <d) —~N+1.

Lidz ar to, lai iegutu f.g gammu ar augstu linearo sarezgitibu jaizmanto
funkciju f(x1,x2, ..., x,) ar pietiekosi lielu nelinearitates pakapi.Var paradit,
ka filtrejoso generatoru dala, kas veidoti uz LNR ar maksimalu periodu bazes,
kuras garums ir n, kuru lineara sarezgitiba A(y) sasniedz maksimalo s(n, d)
vertibu, tiecas uz viens.

10.3. Kombinets generatori

Aplukosim kombinétu jeneratoru (komb.g) par lauku L, kurs ir filtrejosa
generatora uzlabojums. Komb.g ir veidots par pamatu nemot m LNR par
lauku L (apzimesim tos ar LNR-1,... LNR-m) un funkciju f(z1,xs,..., xm),
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kuru sauc par kombinejoso funkciju, m > 1, kuras ieeja ienak LNR simboli,
kurus izstrada linearie registri. Komb.g attelots 13. attela, kur ar n; apzimets
LNR-j garums, j = 1,2,...,m. Apzimesim n = ny + - - - +n,, un bez aprak-

sta vispariguma zaudeSanas pienemsim, ka ny < ny < --- < n,,. Komb.g
gammesanas vienadojumi izskatas sekojosi:

% = F (@ @M)), vy (@), vleln  (@™), i=1,2,..., (59)
kur #0) — sakotnejais LNR-j stavoklis, ¢; — LNR-j stavoklu kopas par-
veidojumi, j = 1,2,...,m, un katram vektoram = = (x,...,x5) € L*

definesim v(zr) = x;. Vienadibas (59) labas puses funkcija (apzimésim to
ar Uy(xM 2@ x0m)) ir dota komb.g i-ta izejas funkcija, i = 1,2, ...

T
N =
LNR-1
T
N =
LNR-2
T
L> N
Mom . 2 |1
LNR-m
13. zim.: Kombinéts generators
Komb.g sauc par nelinearu, ja funkcija f(z1,x,...,2,,) ir nelineara.
Komb.g atslegas elementi var but visu LNR sakumstavokli, to raksturigie
polinomi, ka ar1 funkcija f(z1,xs,...,2,). Visu LNR sakumstavokli veido

generatora sakumstavokli. Ja visu LNR sakumstavokli ir atskirigi no nulles
stavokla, tad atbilstoSo generatora sakumstavokli sauksim par nesingularu.

Novertesim generatora gammas linearo sarezgitibu. Katram kanoniska-
jam polinomam f(zq,xs,...,%,) par galigu lauku L izvelesimies atbilstosu
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polinomu f,(z1,xs,...,x,) par veselo skaitlu gredzenu Z, kas ieguts no
f(xy, 9, ..., xy) aizstajot visus nenulles koeficientus ar 1 un lauka L ope-
racijas ar gredzena Z operacijam.

Teorema 10.1. Ja f(z1,x9,...,2,) ir kanonisks kombinéjosas funkcijas
polinoms, tad wvisiem komb.§ sakumstavokliem gammas lineara sareZjitiba
A(7y) neparsniedz f,(ni,ng, ..., Ny).

O A(v) ir telpas F', kuru veido visu komb.g izejas funkciju kopa, dimensi-
ja. Novertesim telpas F' bazes, ko veido mainigo konjunkcija (ta ka ne visam
funkcijam ir polinomials attelojums), apjomu.

No (59) seko, ka i-ta izejas funkcijas izskatas sekojosi:

Uy (z®, 2@ ety = D (@D), 10 @), . 1@ ), (60)

kur l%i)(:p(l)),léi)(:p@)),...,l,(qi)(:p(m)) ir dazadu neatkarigu mainigo linearas
funkcijas, proti, ja i # j un

2V = (af)2y), . al),
W) = (:cgj),:cgj),...,xﬁfj)),

tad (&) () @ ,.()
i (i (i) i) G —
{z17 257, a0 {ay sl =0,

Lidz ar to, pec tam, kad i-tas izejas funkcijas polinoms ir novests lidz

kanoniskajam veidam, iegustam ne vairak ka f.(ni,no,...,ny,) konjunkciju
summu. No ta seko, ka dazadu konjunkciju skaits, kuru lineara kombinacija
sakrit ar i-to izejas funkciju neparsniedz f,(ny, ng, ..., Ny).

Atzimesim, ka spriedums nav atkarigs no sakotneéja komb.g stavokla un
skaitla 7. m

Lai nodrosinatu labakas komb.g kriptografiskas 1pasibas, kombinejosai
funkcijai f(xy1,za,...,x,) jabut nozimigi atkarigai no m mainigajiem un
jaizmanto nesingularus sakuma stavoklus, jo preteja gadijuma dotais komb.g
tiek vienkarsots par komb.g ar mazaku LNR skaitu. Uzskatisim, ka turpmak
Sie nosacijumi vienmer ir izpilditi.

Teorema 10.1 ieguto A(y) novertejumu pie daziem nosacijumiem var aiz-
vietot ar vienadibu

A(’Y) = fz(nl,n2, e ,nm).

Piemeram, §1 vienadiba izpildas, ja L — vienkarss lauks, bet LNR raksturigie
polinomi ir primitivi un to pakapes ir savstarpeji pirmskaitli.
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Daziem LNR un funkcijam f(xy,zs,...,z,,) iespéjams nodrosinat lielu
komb.g gammas periodu un labas statistiskas 1pasibas. Var paradit, ja
LNR-1,LNR-2,... LNR-m pie kaut kada sakumstavokla genere virknes ar
periodiem tq,ts, ..., t,, bet funkcija f(z1,z,...,x,,) ir bijektiva péc visiem
mainigajiem, tad gammas periods T'(7) nav mazaks par

MKD(t1, ta, . . ., tm) /LKD(t1, ta, . .. tm).
Aplukosim tuvak gadijumu, kad L = GF(2).

Teorema 10.2. Pienpemsim, ka visi komb.g LNR ir ar maksimalu periodu,
un to garumi ir savstarpeji pirmskaitli. Tad gammas periods T(7y) ir:

m

T(y) =[[ev -, (61)

j=1
bet vieninieku skaits N1 perioda apmierina nevienadibas
LA -2 (@ =20m) < N < fIf- 20 (62)

O Saskana ar teoremas nosacijumiem, LNR garumi ny, ng, ..., n,, ir sav-
starpeji pirmskaitli, tapec nesingularam generatora sakumstavoklim

(M, 2@ )

LNR izejas virknu periodi ir attiecigi 2™ — 1,2 —1,...,2"" — 1 un arl ir
savstarpeji pirmskaitli. Bet Iidz ar to m—dimensionalo binaro vektoru kopas
virknes

(@), 12, 1D ™))y, i=1,2,...

kas ir kombinejosas funkcijas f(z1, xo, ..., Z,) ieeja, periods ir vienads ar t,,:
tm = [](2% - 1).
j=1

Ta ka gammas periods T'(vy) dala t,,, tad
T(’}/):dldem,

kur d; dalas bez atlikuma ar 2™ —1, 5 =1,2,...,m.
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Pieradisim, ka visiem j = 1,2,...,m d; = 2" — 1. Pienemsim pretejo,
konkreti, ka d,, < 2" — 1. Pie tam d,, > 1, jo preteja gadijjuma T'(y) =
dy ... dpn_q un dala bez atlikuma t,, 1, kas nozimetu, ka f(z1,zs,...,2y)

ir nebuitiski atkarigs no x,,.
Aplukosim virkni (7,4,.,) — regularu iztvérumu ar soli r no generatora
gammas, sakot ar 7-to simbolu un tai atbilstoso izejas funkciju virkni

(Ui (M 2@ M) =12, ...

kur r =t,,yun 7€ {1,2,...,7}.

Ta ka skaitlis r - d,,, dalas ar T(y), tad r - d,, ir arT gammas periods
(iespejams, ka ne mazakais). No ta seko, ka periodisks virknes (7y,4i..) no-
grieznis, kura garums ir 2™ — 1, satur ¢; vieninieku un ¢y nullu, kur ¢; un qq
ir lielaki par nulli (jo preteja gadijuma f(z1,xs, ..., x,,) butu fiktivi atkariga
no x,,) un dalas ar hy,, kur h,, = (2" — 1)/d,,. Atzimesim, ka h,, > 1.

No otras puses, ta ka r dalas ar LNR-1,..., LNR-m periodiem, tad no
(60) izriet, ka (W, i (2, 2@ .. 2(M)) ir izskata

(a1, Qoo Q1 lﬂi'r(x(m))), i=1,2,...

kur f(aq,...,Qm_1, %) ir funkcijas f(z1, xs, ..., x,,) apaksfunkcija un mai-

nigo (x1,xa, ..., Tm_1) korteza fiksaciju (aq, ag, . . ., ayp—1) Viennozimigi nosa-

ka skaitlis 7. Apaksfunkcija f(aq,...,m_1,2,) ir viena mainiga funkcija

un tapeéc ta ir afina, pie tam atradisies tads 7 € {1,2,...,r} un atbilstosais

kortezs (a1, ag, ..., 1) tads, ka funkcija f(aq, ..., am_1, ;) bus atskiriga

no konstantes, citadi f(aq, ..., &n_1, T;) bus nenozimigi atkariga no x,,.
Aplukosim §adas korteza (o, @, ..., Qy_1) gadijuma virkni

(flan, ... ey, T (™)), i=1,2,...,2" — 1.

Nemot vera, ka skaitli » un 2™ — 1 ir savstarpeji pirmskaitli, tad virknes
(1777 (2™)) ) periodiskais nogrieznis pie nenulles sakuma stavokla z(™) ir pe-
riodiska LRV nogriezna, kuru izstrada LNR-m, parveidojums. No ta seko, ka
ja dotajam kortezam (ay, ag, .. ., Q1) virkne ( f(ay, ..., Qm_y, 277 (20™)))
satur vai nu 2" ~! vieninieku un 2"~ — 1 nullu, vai otradi. Katra gadijuma
abi skaitli vienlaicigi nedalas ar h,,. Esam ieguvusi pretrunu. Lidz ar to
vienadiba (61) ir pieradita.
Pienemsim, ka vektora (aq, s, ..., ap,—1) paradisanas biezums virkne

(@), 10 (2®), 1D @™))), i=1,2,.. .,



10. KRIPTOGRAFISKIE GENERATORI 129

ir N(ay, ag, ..., ). Nemot vera, ka visi LNR periodi ir savstarpéji pirmskaitli,
ka ar? nullu un vieninieku skaitu to parejas, iegistam:

N(ag,ag,. .. 0p) = 112[(2"9'1 +a; —1).
j=1
Tapec visiem (o, o, . .., ayy,) izpildas nevienadibas:
Qn=m(] —97M _ 9" ... 97m) < N(ay, qo,..., ) <2, (63)
un vienadiba labaja puse tiek sasniegta tikai kad (a1, g, ..., ) = (1,...,1).

Ta ka LNR garumi ir atskirigi un sakartoti, tad
27 427 4 427 < 21T
Lidz ar to novertejumi (63) ir uzrakstami ka:
2 (1 — 28 < Ny, ag, ..., ap) < 207™, (64)

Vieninieku skaits /NV; gammas perioda ir vienads ar:

le Z N(al,ag,...,am).

(@1 yeres ) €01V f (1 02, ) =1
No &1 un nevienadibam (64) iegustam (62). m
Sekas 10.3. Ja f(x1,22,...,T,) ir vienadi varbutiskas, tad
2nTh 2 < Ny < 27
O Atzimesim, ka (62) laba nevienadiba izpildas tikai prieks
fley, xo, . ) =21 - Xg - Ty

Aizvietojot (62) ||f|] = 2™~ ! vertibu un labo nevienadibu ar stingru ne-
vienadibu, iegtistam nepiecieSamos novertejumus. m
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10.4. Korelacijas uzbrukumi

Neskatoties uz atzimetajam filtrejoso un kombineto generatoru speciga-
jam 1pasibam, pastav risks, kas saistits ar korelaciju starp generatora gammu
un dazu LNR izejas virknem. Sada gadijuma generatora atslegas noteiksanu
var realizét pa posmiem (izmantojot metodi “skaldi un uzlauz”).

Pirmaja posma, izmantojot generatora gammu, statistiski var noteikt
dazu LNR sakuma stavoklus, bet talakajos posmos atjaunot parejos at-
slegas elementus, nemot vera, ka tagad jau jadarbojas ar vienkarsotu krip-
tosistemu. Ka piemeéru aplukosim Geffes generatoru, kas izmanto tris LNR
kombinaciju. Saja generatora LNR-1 un LNR-2 ir gener&josi, bet LNR-3 ir
vadibas generators. Kombingejosa funkcija f(z1, s, x3) ir uzrakstama seko-
josti:

f(x1,20,23) =1 - 23 B 22 - (T3 B 21).
Ja visiem LNR ir maksimali periodi un to garumi ir savstarpeji pirmskaitli
ni, ng, ng, tad gammas periods ir vienads ar LNR periodu reizinajumu, bet
generatora gammas lineara sarezgitiba ir vienada ar ny - ng + ns - n3 + no.

Taja pasa laika funkcijai f(z1, z9, x3) ir atrodami labi lineari tuvinajumi,
proti, f(x1,xa,x3) sakrit ar funkciju x; (ka ar1 ar funkciju z5) 3/4 gadijumu
no visiem tabulas korteziem. Tas nozime, ka generatora gamma sakrit ar
LNR-1 izeju apmeram 75% simbolu. Lidz ar to var parbaudit LNR-1 sa-
kotnejos stavoklus un statistiski atmest “nepareizas” vertibas, generejot LNR-
1 izejas simbolus un noverojot biezumus ar kadiem Sie simboli sakrit ar atbil-
stoSajiem generatora gammas simboliem. Ar nepareizam vertibam sakritis
apmeram 50% simbolu.

Aprekinats, lai atmestu vienu “nepareizu vertibu” pietiek izmantot ap-
meéram 15 simbolu salidzinasanas. Talakas atslegas uzlausanas darbietilpiba
ir nenozimiga.

Cits pazistams kombinéta generatora piemers ir slieksna generators, kas
izmanto nepara skaitu m LNR. Kombinejosa funkcija f(z1,xo,. .., 2y), ku-
ru sauc par mazoréesanas funkciju, pienem vertibu 1 tad un tikai tad, kad
(1, 9, ..., xn)|| > m/2. Pie attiecigiem LNR sliekdna generatora gam-
mas periods ir LNR periodu reizinajums, bet gammas generatora lineara
sarezgitiba ir f,(ny,na,...,ny,) (kad m = 3, lineara sarezgitiba ir ny - ny +
ny - N+ no - 713).

Sim generatoram arT piemit vajas vietas. Mazoresanas funkcijai atrodami
labi afinie tuvinajumi, piemeram, ja m = 3, tad katrs mainigais sakrit ar
f(xy, 29, 23) 0,689 dala no visam tabulas korteziem. Korelaciju uzbrukums,
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kas izmanto ar kartu 30 gammas simbolu, atlauj secigi atsijat nepareizas visu
LNR simbolu vertibas. Palielinot skaitli m, kas tiek izmantots LNR shema,
korelaciju uzbrukuma sarezgitiba palielinas.

Vislabakais pretlidzeklis pret korelacijas uzbrukumiem ir kombinacijas
funkciju ar augstu korelacijas imunitati izmantosana. Taja pasa laika ir
paradits, ka eksiste saistiba starp kombinéjosas funkcijas korelacijas imunitati

pastiprinoties otram.

10.5. Korteza genereSana ar nevienmerigu soli

Ja informacijas plusma kada registra ir atkariga no cita registra generetas
virknes, tad sagaidams, ka generetais vards varetu biit sarezgitaks. Sada tipa
generatorus sauc par nevienmerigiem generatoriem.

Nevienmerigumu var panakt virknée sasledzot masinas. Te katru ieprieksejo
masinu sauc par vadibas iekartu attieciba pret tai sekojoso. Pedejo masmu
sauc par generejoso. Ja m > 2, tad virknes slegumu sauc par kaskadi, bet m
— kaskazu skaitu.

Nevienmerigumu var panakt ari, ja lieto vairakas savstarpeji saistitas
vadibas masimas.

Ka piemeru apskatisim, ta saukto 6 — 7 solu generatoru. Sis generators
ir divu LNR virknes slegums. Ja LNR-1 i-taja takt1 ir stavoklt

T; = (%‘17%‘2, cee ,l"m),

bet LNR-2 atbilstosi — stavoklt

Yi = (yim - Yig, yi1)7
tad v; = Yo(i)1, kur

o(i) = 2[5(1”(%’) 1)+ 7f(x;)).
10.6. (Generatori ar atminu

Lai apgrutinatu korelacijas uzbrukumu, izmanto generatorus ar papildus
atminu. Ka piemeru apskatisim Maklarena — Marsalji generatoru.
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Pienemsim, ka musu riciba ir skaita m atminas $tnu, kas sanumuretas ar
skaitliem no 0 Iidz m — 1. Sajas §tinas var ierakstit kopas X elementus; kopas
X apjoms | X| ir fiksets skaitlis n.

Definesim Milija masinu

M= (X", X x 72, X, o0, ).

Pienemsim, ka

g = (80,81, --y8m_1) € X™
un
a = (v,u,v)€X xZ2,
tad
qoa = (85,81, 5 8,_1),

o — { T, ja 1=u;
Y] s, ja 1 # .
Savukart g x a = S,.

Ta rezultata, ja fiksets sakuma stavoklis ¢ € X™ un dotas virknes (u;),
(v;), tad, laizot virkni (x;) caur masimu 9, tas izeja iegust virknes (x;)
sarezgrjumu (y;). Vispariga gadijjuma mes nonakam pie problemas:

— Cik efektivi Milija masina spej sarezgit virkni (x;)?

Vienkarsakaja gadijuma piegem, ka (z;), (u;) un (v;) ir periodiskas virk-
nes.
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