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Ievads

Kursā aplūkoti jautājumi, kas saistās ar programmatūras testēšanu. Labas programmas izstrāde nav iedomājama bez tās testēšanas. Ir apskatīti testēšanas teorijas pamati un to izmantošana praksē.

Kursā ietverti sekojoši jautājumi:

· Ievads, testēšanas vēsture, programmatūras kvalitāte, testēšanas nozīme un ieguvumi, testēšanas galvenie etapi, programmatūras modeļi no testēšanas viedokļa, programmas lietojamības mēri un sarežģītības novērtējums, programmu verifikācija. 

· Testēšanas pārklājums, ceļu testēšana, zaru testēšana, pārklājuma līmenis (testēšanas kritēriji), pārklājuma novērtējums ar modelēšanu. 

· Testēšanas stratēģijas, Bottom-up un Top-down testēšana, melnās un baltās kastes testēšanas princips, stratēģiju salīdzinājums, strukturālā testēšana, testēšana programmas izstrādes ciklā, testēšanai nepieciešamā dokumentācija, programmēšanas valodas ietekme uz testēšanu. 

· Testēšanas tehnikas, statiskā testēšana, tās ierobežojumi, programmas simulācija, formālā projektēšana, projekta analīze, koda inspekcija. 

· Simboliskā testēšana, principi, problēmas, ieguvumi, simboliskās izpildes metodes, izmantošanas iespējas. 

· Dinamiskā testēšana, testa plāns, testa izpilde, rezultātu novērtēšana, efektivitāte, programmas instrumentācija, kompilatoru un interpretatoru izmantošana, mutāciju testēšana, ieejas un izejas datu kopu testēšana. 

· Testa datu ģenerēšana. 

· Testēšanas organizācija, testēšanas efektivitātes novērtēšana, testēšanas metodes izvēle, plānošana, nepieciešamo resursu novērtēšana, testēšanas personāls, testēšanas komanda, testēšanas filozofija. 

· Testēšanas automatizācija, testēšanas rīki.

Kursa mērķis ir izskaidrot testēšanas nozīmi kvalitatīvas programmatūras izstrādē, parādīt testēšanas metožu daudzveidību, to izvēli un savstarpējo kombinēšanu atkarībā no programmas specifikas, apgūt praktiskās iemaņas testēšanā un izprast problēmas, kas apgrūtina testēšanas procesu.
3. Testēšanas mērķi un ierobežojumi

Reālā testēšana balstās uz to, ka tiek izvēlēti tikai daži testa piemēri no praktiski bezgalīgās testa piemēru kopas. Lai arī cik cītīgi izvēlēsieties testus, tik un tā daudzi ļoti svarīgi testi netiks pielietoti. Lai arī kā tiktu veikta testēšana, Jūs nekad nespēsiet atrast pēdējo kļūdu programmā. Un pat ja tomēr tas izdodas, Jūs nezināsiet, ka pēdējā kļūda jau ir atrasta.

Jaunie testētāji parasti uzskata, ka:

· viņi var notestēt pilnīgi jebkuru programmu, 

· ar šo pilno testēšanu iegūt pārliecību, ka programma strādā korekti, 

· viņu misija ir ar pilnīgu testēšanu parādīt programmas korektumu. 

Nespējot veikt šos savus uzdevumus, testētāji ir demoralizēti. Ir jāpaiet laikam, kamēr tie iemācās padarīt savu darbu labi.

Testētājam ir jāprot atbildēt uz jautājumiem:

· Kāda ir testēšanas galvenā būtība? 

· Kāda ir atšķirība starp labu un vāju testēšanu? 

· Cik daudz vajadzētu testēt? 

· Kā var pateikt, ka ir pietiekami daudz testēts? 

Testēšana ir kļūdu meklēšana. Labi testi ir tādi, kas varētu atklāt kļūdu ar lielāku varbūtību, vai arī atrastā kļūda ir ļoti nopietna.

Programmu notestēt pilnīgi nav iespējams

Populārs ir viedoklis, ka programmu var notestēt pilnīgi.

· Jaunie programmētāji. Jātestē ar visiem iespējamajiem ieejas datiem vai arī jānotestē visi programmas ceļi. 

· Vadītāji. Iespējams notestēt pilnīgi. To prasa no padotajiem un pārliecina viens otru, ka tas ir izdarīts. 

· Reklāmas prospekti. Apgalvo, ka produkts ir absolūti notestēts un vislabākais. 

· Testēšanas rīki. Apgalvo, ka spēj pateikt vai ir veikta pilna testēšana vai norāda, kas vēl jādara, lai to sasniegtu. 

· Pārdevēji. Tic, ka viņu produkti ir bez kļūdām un zvēr to pašu saviem klientiem. 

Daudzi testētāji tomēr tic šiem mītiem un ir satriekti, ka nav sasniegts vēlamais, kaut arī smagi strādāja, plānoja testus, tērēja daudz laika un citus resursus, un tomēr tā visa ir par maz.

Galvenie cēloņi, kas neļauj notestēt pilnīgi:

· Ieejas datu kopa ir pārāk liela 

· Ir pārāk daudz iespējamo izpildes ceļu 

· Lietotāja interfeiss ir pārāk sarežģīts 

Nevar pārbaudīt programmas uzvedību uz visiem iespējamajiem ieejas datiem.

Visu pieļaujamo vērtību testēšana

Programmai ar diviem argumentiem, kas nav lielāki par diviem cipariem, ir 39`601 dažāds argumentu variants. Kas būs, ja argumentu skaits ir lielāks un argumenti ir krietni lielāki.

Visu kļūdaino vērtību testēšana

Jāpārbauda arī visas “sliktās vērtības”. Jūs varat ievadīt visas iespējamās kombinācijas, kas nav pieļaujamās vērtības. Piemēram, burtus, taustiņu kombinācijas, pieturzīmes, utt.

Visu rediģējamo vērtību testēšana

Visiem ieejas datiem var būt rediģēšana pirms galīgi tie tiek apstiprināti. Jāapskata visas iespējas. 

Piemēram, ievadam skaitli, izdzēšam, ievadam, izdzēšam, utt., un tikai beigās <Enter>. Ja tiek lasīts pa vienam simbolam, tad var pārpildīties buferis.

Visu ievaddatu variāciju testēšana visos laika momentos

Var mēģināt ievadīt datus pirms tos gaida dators, var mēģināt spaidīt taustiņu kombinācijas izpildes laikā, utt.

Kas būs, ja visi testi nebūs darbināti

Ja tiks izlaists kaut viens tests no iepriekš pieminētajiem, tā uzreiz vairs nevar apgalvot, ka ir veikta pilnīga testēšana.

Ja Jūs domājat, ka ar Jūsu piedāvātajiem testiem bez visiem iespējamajiem ieejas datiem var notestēt programmu pilnīgi, tad dodiet šurp šo testu sarakstu. Mēs varam pielabot programmu tā, ka būs kļūda uz testu, kuru Jūs nebūsiet izvēlējies. Mēs to varam veikt apzināti, bet kāds programmētājs to var izdarīt nejauši.

Kāds var datu bāzes segmentam izvēlēties 512 baitus, bet cits citu garumu. Darbojoties ar datiem, kas iet ārpus dotā segmenta, var būt daudzas kļūdas. Taču Jūs nezināt šo specifisko realizāciju.

Fails, kas ir ļoti liels, var tikt kādā brīdi pārkārtots, lai nebūtu fragmentācijas atmiņā. Tās laikā var pazust gabali. Kā notestēt šādu gadījumu?

Nevar pārbaudīt katru programmas iespējamo ceļu

Lietotājs jebkurā brīdī var ievadīt jebkuru taustiņu. Šo tautiņu dažādās kombinācijas ir bezgalīgas. Tās visas var izsaukt kādu citu programmas izpildes ceļu. Nav grūti uzrakstīt 100 rindiņu programmu, kas satur 10**18 unikālus programmas ceļus, kas ir vairāk nekā Visuma vecums sekundēs.

Piemērs, fiksēta skaita cikls (10) ar dažiem if operatoriem, kas ir iekļauti.

Cik daudz ceļu ir vienkāršā teksta redaktorā ar 5`000 rindiņām?

Pēc kārtējās kļūdu labošanas visa testēšana ir jāsāk no jauna.

Ja Jūs domājat, ka spējat pilnīgi notestēt programmu vienu reizi, tad ir brīnišķīgi! Vai Jūs to varat atkārtot 10 reizes?

Nevar atrast katru projektēšanas kļūdu

Programmu var būt korekta tikai pret specifikāciju. Bet ja specifikācija ir kļūdaina? Piemēram, ja specifikācija saka, ka 2+2=5, vai šīs prasības precīza realizācija ir kļūda vai nav?

Parasti kļūdaina ir lietotāja interfeisa specifikācija un mēs pat nezinām, kuras no prasībām ir aplamas.

Nevar pierādīt programmas pareizību izmantojot loģiku

Programma teorētiski ņemot ir precīzs matemātisks algoritma pieraksts. Varētu mēģināt pierādīt apgalvojumus par korektām ‘pārejām no viena programmas stāvokļa uz citu.

Pierādījumu var veikt tikai pret formālu specifikāciju. Bet ja tā ir kļūdaina?

Kā pierādīt pierādījuma procedūras korektumu? Kā pierādīt, ka pats pierādījums ir korekts? Vai pierādītājs nevar pieļaut kļūdas tāpat kā programmas rakstītājs?

Vai testēšanas mērķis ir programmas pareizības pierādīšana?

· Testējot Jūs nevarat pierādīt, ka programma strādā korekti. 

· Ja programma strādā nekorekti, tad principā nevar pierādīt, ka tā strādā pareizi. 

· Ja Jūsu uzdevums ir pierādīt pareizību, tad Jūs vienmēr būsiet zaudējuši, kad atradīsiet kļūdu. 

· Ja domā, ka programma strādā pareizi, Jūs biežāk palaidīsiet garām problēmas, nekā tad, ja meklēsiet kļūdas. 

Nevar pierādīt, ka programma strādā korekti

Jau iepriekšējie piemēri pierāda, ka ar testiem nevar pierādīt programmas korektumu.

Programmas strādā nekorekti

Lai arī cik daudz resursu kompānijas nevelta testēšanai, programmas vienmēr satur kļūdas.

Cik daudz kļūdu ir programmā? Vidēji ir 1-3 kļūdas uz katrām 100 komandām, kad programma ir nodota testēšanai. Neviens programmētājs nav brīvs no kļūdām.

Uzreiz pēc programmas uzrakstīšanas (ieskaitot drukas kļūdas) parasti varētu būt 1.5 kļūdas uz katru komandu.

Vai testēšana ir neveiksmīga, ja programma strādā kļūdaini?

Vai testētāja darbs ir veiksmīgs vai ne, ja tas ir atradis lielu skaitu ar kļūdām? 

Bieži testētājs tiek nosodīts, ka tas uzrok kļūdas pēc oficiālās programmas nodošanas. Daudzi kļūdaini uzskata, ka testētājs ir domāts, lai pateiktu, ka programma ir brīnišķīga un to var pārdot. Tas ir bīstams piegājiens.

Testētājs nedrīkst gribēt, lai programma strādātu korekti

Psiholoģiskais efekts: ja programmētājs domā, ka programma ir laba, tad kļūdas netiek atrastas, ja ir pārliecināts, ka tajā ir daudz kļūdu, tad tās arī uzrodas.

Ja Jūs tiekat sodīts par atrastajām kļūdām, tad Jūs tās vairs neatradīsiet. Jums pat nevajadzēs melot ziņojot, jo Jūs pat nepamanīsiet kļūdas.

Kāpēc vispār testēt?

Jūs nevarat atrast visas kļūdas. Jūs nevarat pierādīt, ka programma ir korekta. Testēšana ir dārgs pasākums, tā nenesīs Jums nekādu popularitāti. Kāpēc tad vispār testēt?

Testēšanas uzdevums ir atrast problēmas programmā

Tests, kas atklāj kļūdu, ir veiksmīgs. Tests, kas neatklāj kļūdu ir laika un citu resursu veltīgs patērētājs.

Piemērs, Jūs ‘pārbaudāt savu veselību. Ārsts veic vienu diagnostiku pēc otras, bet neko nespēj Jums atrast. Ja Jūs esat vesels, tad Jūs esat velti šķiedis naudu un laiku. Ja Jūs esat slims, tad ārsts ir nekompetents, un Jās atkal esat velti šķiedis laiku un naudu.

Problēmas atrašanas uzdevums ir to izlabošanā

Testēšanas rezultāts varētu būt programmas kvalitātes uzlabošanā. Sākumā Jūs veicat destruktīvu darbu attiecībā pret programmu. Bet, ja kļūdas tiek izlabotas, tad programma ir kļuvusi labāka, un Jūsu darbs ir konstruktīva darba sastāvdaļa.

4. Testēšanas metodes

Programmatūru parasti izstrādā cilvēku grupa, kuru mēs saucam par izstrādes komandu. Bieži vien programmu izstrādā viens cilvēks. Pat tādā gadījumā var uzskatīt, ka strādā dažādi speciālisti. Viens cilvēks var spēlēt dažādas lomas. Lomas varētu būt sekojošas:

· Projekta vadītājs - atbild par kvalitāti, plānošanu, produkta budžetu utt. 

· Projektētājs – (var būt arī apakšklasifikācija) 

· Arhitekts - visaptveroša projektēšana, datu struktūru un datu plūsmas specificēšana, moduļu plānošana un to izmantošana, augšējā līmeņa baltās kastes testu izstrāde, specifikācijas pārbaudītājs 

· Programmatūras analītiķis - pēta klientu vajadzības un formulē prasības citiem speciālistiem 

· Ergonomists - cilvēciskā faktora analītiķis, kas ir ar zināšanām psiholoģijā, nosaka produkta lietojamību, interfeisa ar lietotāju derīgumu. 

· Lietotāja interfeisa programmētājs - izstrādā lietotāja interfeisu pamatojoties uz pētījumiem psiholoģija un jaunākajiem sasniegumiem interfeisu programmēðanā. 

· Galvenais programmētājs - raksta iekšējās specifikācijas, galvenās programmas. 

· Produkta menedžeris - atbild par produkta pārdošanu, ilgtermiņa plānošanu, mārketinga aktivitātēm. 

· Tehniskā atbalsta pārstāvis - palīdz lietotājiem lietot produktu. 

· Rakstnieks - raksta visa veida dokumentāciju un rokasgrāmatas. 

· Testētājs - testē programmas. 

· Citi speciālisti. 

Programmatūras izstrādes etapi

Produkts savā izstrādes gaitā iziet caur vairākām izstrādes fāzēm. Katra no tām ir svarīga testēšanai. Dzīves ciklā svarīgākās fāzes varētu būt:

· Plānošana 

· Projektēšana 

· Kodēšana un dokumentēšana 

· Testēšana 

· Uzturēšana un uzlabošana 

Izmaksas labai programmatūrai aptuveni varētu būt sekojoðas (analīze - 3%, specifikācija - 3%, projektēšana - 5%, kodēšana - 7%, testēšana - 15%, uzturēšana - 67%)

Jo agrāk tiek atrasta un izlabota kļūda, jo lētāka tā ir.

Testēšana projektēšanas stadijā

Tiek testētas idejas, bet ne pati programma, jo tās vēl nav. Testētāji lasa plānošanas dokumentus, prasību dokumentus.

Prasību testēšana

Testētājiem jāmeklē atbildes vismaz uz šādiem jautājumiem:

· Vai šīs ir īstās prasības, kas nosaka produkta īpašības? 

· Vai tās ir pilnīgas? 

· Vai tās nav pretrunīgas? 

· Vai tās ir sasniedzamas? 

· Vai tās ir saprātīgas? 

· Vai tās ir testējamas? 

Salīdzināšana ar konkurējošiem produktiem

Salīdzināšanai var ņemt visu pieejamo informāciju - programmas, demonstrācijas versijas, reklāmas materiālus, dokumentāciju, utt. Rezultātā tiek pielaboti prasību dokumenti un funkcionālais apraksts. Pēc tam no milzīgā iespējamā produkta jāizvēlas saprātīga, realizējama apakškopa.

Lietotāju grupu aptauja

Vajadzētu aptaujāt dažādas lietotāju grupas par topošo produktu, izanalizēt to priekšlikumus un pārbaudīt vai tie ir ņemti vērā.

Uzdevuma analīze

Kāds ir galvenais programmas uzdevums? Kā cilvēki tagad tiek ar to galā? Kādi ir apakšuzdevumi un to secība? Kāpēc? Kad un kāda informācija vajadzīga, kāpēc? Kur ir vājās vietas šo uzdevumu izpildē? 

Ārējā plānošana

Jāpārbauda visi dokumenti, kas apraksta interfeisu ar lietotāju un lietotāja rokas grāmatas projektu. Slikts interfeiss var būt par cēloni programmas nelietojamībai.

Strukturālā projektēšana

Jāpārbauda, kā ir izveidota produkta iekšējā struktūra. Parasti produkts ir sistēma no atsevišķām programmām, moduļiem, funkcijām, kas sadarbojas savā starpā.

Datu projektēšana

· Kādi ir izmantotie dati? 

· Vai datu struktūras ir atbilstošas datu glabāšanai? 

· Kurām apakšprogrammām un kādas ir pieejas tiesības datiem. 

· Kā vajadzētu datus saukt? 

· Kā dati tiek glabāti? 

Prototipēšana

Prototips ir sistēmas vai tās daļas modelis. Galvenais prototipa mērķis ir pārbaudīt arējās projektēšanas rezultātus, kā arī strukturālo projektu. Prototipēšana ir svarīga jaunu un ļoti lielu produktu izstrādē.

Testēšana projektēšanas laikā

· Vai projekts ir labs? Vai produkts būs efektīvs, kompakts, testējams, pavadāms? 

· Vai projekts atbilst prasībām? 

· Vai projekts ir pilnīgs? Vai atbilst standartiem? 

· Vai projekts ir realizējams? Ātrdarbība, atmiņas izmantojamība, vai der izvēlētā programmēšanas vide, utt. 

· Kā ir plānots apstrādāt kļūdu situācijas un citas ārkārtējas situācijas. 

Projekta izskatīšanas sanāksmes

Sanāksmē piedalās neliela aptuveni 4 cilvēku grupa, kura ir pārstāvēta ar dažādiem speciālistiem, piemēram, grupas vadītājs, projektētājs, kodētājs, testētājs. Vēlams, lai tie būtu ieinteresēti pozitīvā rezultātā, bet nebūtu pārbaudāmo materiālu izstrādātāji. 

Sanāksmes mērķis ir atrast funkcionālās kļūdas vēl pirms kodēšanas. Tiek analizēta prasību specifikācija, vēlāk projekta specifikācija. Darba rezultātam jābūt orientētam ne tikai uz kļūdu meklēšanu, bet arī dažādu alternatīvu izstrādi.

Pasākumus, kas saistās ar sanāksmēm var sadalīt vairākos etapos:

12. Apskats. Tiek apkopoti visi iespējamie dokumenti un materiāli (tehniskie dokumenti, moduļu hierarhija ar kontroles plūsmu, funkciju apraksti (ko dara? Kas ieejā? Kas izejā?), testa plāns, datu tabulas un apraksti, utt.). Visi savāktie materiāli tiek izdalīti sanāksmes dalībniekiem. 

13. Sagatavošanās. Visi studē materiālus un cenšas saprast tajos izklāstīto. Katrs rakstiski fiksē savas piezīmes, atrastās kļūdas. 

14. Inspekcija. Grupa sanāk kopā. Viens no dalībniekiem, pamatojoties uz dokumentiem, stāsta iespējamo realizāciju. Pārējie meklē vājās vietas un kļūdas. Tiek izmantotas arī iepriekš sagatavotās piezīmes. Tiek meklētas tikai kļūdas, bet netiek meklēti risinājumi! Vadītājs veido atskaiti un nodot to projekta izstrādātājiem. Piemēram, vieni veido testa datus, bet projektētājs soli pa soli atbilstoši projektam simulē programmas darbību; testētāji pārbauda katru projekta rindu atbilstību iepriekš izstrādātajam kontrolsarakstam. 

15. Pārstrāde. Projekta tiek pārstrādāts, ņemot vērā atrastās kļūdas un trūkumus. 

16. Iterācija. Viss analīzes process sākas no sākuma. 

Programmēšanas metodes, kas atvieglo testēšanu

Testēšanu būtiski atvieglo programmatūras izstrādes tehnoloģija. Jo vairāk izstrādātāji pieturas pie atzītiem standartiem, jo vieglāk pēc tam ir veikt testēšanu.

Testēšanu būtiski ietekmē:

· Laba dokumentācija. (Prasības, specifikācija, rokas grāmatas, tekstu dokumentācija, testa plāns, testa analīzes ziņojumi, u.c.) 

· Strukturāla programmēšana. 

· Atbilstoša programmēšanas valoda. (Saskaņa ar specifikāciju valodu, aizsargāšanās pret muļķīgām kļūdām, piemēram, programma sintaktiski pareiza var saturēt semantiskas pretrunas, utt.) 

· Valodas īpašības. (Vēlams, lai būtu iespējams lietot automātiskus testēšanas līdzekļus, programmas lasāmība, translēšanas laiks, bloku struktūra, stingra mainīgo redzamība, stingra tipizācija, utt.) 

· Nākotnes valoda. (Specificēšana saplūdusi ar programmēšanu un pēc tam ar testēšanu) 

Baltās kastes testēšana

Strukturālā testēšana un funkcionālā testēšana

Strukturālā testēšana ir baltās kastes testēšana. Tā pievēršas programmas ceļu izvēlei, atbilstošo testa piemēru kopas veidošanai. Tiek salīdzināta programmas uzvedība attiecībā pret kodā paredzēto.

Funkcionālā testēšana ir melnās kastes testēšana. Tiek testētas funkcijas ar ieejas datiem un pārbaudīts izejas rezultāts. Programmas iekšējā struktūra reti kad tiek apskatīta. Tiek salīdzināta programmas uzvedība pret specifikāciju.

Abu testēšanas veidu atrasto kļūdu kopas ir dažādas, kas tikai daļēji pārklājas. Baltās kastes testēšana ir pateicīgāka teorētiskajiem pētījumiem un formalizēšanai. Taču tas nenozīmē, ka ar šo testēšanu var notestēt labāk. Strukturālā testēšana nespēj atrast kļūdas, kas saistītas ar kādas funkcijas vai īpašības nerealizēšanu vispār. Savukārt funkcionālā testēšana saduras ar problēmu, ka bieži vien nav specifikācijas pret ko salīdzināt rezultātu vai specifikācija ir kļūdaina.

Baltās kastes testēšanu lieto programmētāji vai testētāji, kuriem ir pieejams programmas teksts. Savukārt melnās kastes testēšanu, kurā programmas teksts nav pieejams, parasti lieto tikai tīrie testētāji.

Strukturālās testēšanas priekšrocības

Baltās kastes testēšanai ir sekojošas priekšrocības:

· Fokusēta testēšana: Programmētājs var testēt programmu pa gabaliem. Var paņemt izolētu moduli, ģenerēt tam interesējošos ievaddatus, izpildīt moduli, pārbaudīt saņemto rezultātu. 

· Testēšanas pārklājums: Programmētājs var noteikt kādas programma daļas ir notestētas. Var noteikt testēšanas pakāpi atbilstoši kādam iepriekš izvēlētam pārklājuma kritērijam. 

· Vadības plūsma: Modificējot programmu vai lietojot speciālus rīkus, var novērot programmas izpildi detalizēti. Var novērot moduļu, funkciju izsaukšanas secību, programmas pāreju no viena stāvokļa citā. 

· Datu integritāte: Var pārbaudīt datu pareizību pēc moduļa izpildes. var uzrakstīt funkcijas, kas automātiski pārbauda datu modificēšanas korektumu. 

· Iekšējās robežas: Skatoties programmas tekstā, var redzēt dažādās datu apstrādes metodes, kas atšķiras, piemēram, no datu lieluma. Var izveidot testus, kas testē šīs dažādās apstrādes, ko nevar zināt melnās kastes testēšanā. 

· Specifisko algoritmu testēšana: Ja programmā ir izmantots specifisks algoritms, tad, piemēram, var atrast jau gatavus testus ðim algoritmam. 

Baltās kastes testēšana parasti ir programmēšanas procesa sastāvdaļa. Bieži vien testēšanu reducē uz šo programmētāju aktivitāti, kas nav pietiekami. Testētājiem vairāk vajadzētu koncentrēties uz melnās kastes principu, kas spēj atrast vairāk kļūdu un tādas, ko nevar baltās kastes princips.

Ceļu testēšana un testēšanas pārklājuma kritēriji

Par ceļu sauc operāciju virkni no programmas sākuma līdz beigām. Programmētājs nevar notestēt visus ceļus! Pārklājuma kritērijs nosaka ceļu klasi, kuru vajadzētu notestēt. Testēšanu atbilstoši šiem kritērijiem sauc par ceļu testēšanu.

Programmas piemērs:

IF (A>B and C=5)

THEN do something

D=5

Testa piemēru klases:

a) A<B and C=5 (something tiek izpildīts; D=5)

b) A<B and C<>5 (something netiek izpildīts; D=5)

c) A  B and C=5 (something netiek izpildīts; D=5)

d) A  B and C<>5 (something netiek izpildīts; D=5)

· Komandu pārklājums 

Šis kritērijs ir visvājākais pārklājuma kritērijs. Tas pieprasa izpildīt katru programmas komandu vismaz vienu reizi. Šis kritērijs atklāj ļoti mazu kļūdu daļu. Pietiek izpildīt testu (a).

Nepatikšanas parasti ir ar zarošanās operatoriem. Piemēram,

int* p = NULL

if (condition)

p = &variable

*p = 123

Nepatikšanas, ja condition=false. Ļoti vāji tiek notestēti pilnīgi visu veidu cikli, praktiski cikli uzvedas kā parasta komandu virkne.

· Zaru pārklājums 

Kritērijs pieprasa izpildīt ne tikai vismaz reizi katru komandu, bet arī katru zaru. Tas nozīmē, ka jānotestē zarošanās komandās visas iespējamās kontroles nodošanas. Šis kritērijs varētu atrast kādu pusi no visām kļūdām. Jāizpilda tests (a) un jebkurš no (b), (c) vai (d).

Trūkums - netiek testētas visas iespējamās loģiskās izteiksmes izskaitļošanas iespējas. Piemēram,

if (condition1 && (condition2 || function1()))

statement1;

else

statement2;

statement1 var izpildīt ar condition1=true un condition2=true, bet statement2 - ar condition1=false. Bet function1() vispār netiek notestēts!

· Nosacījumu pārklājums 

Šis ir stiprāks kritērijs par iepriekšējo. Tas pieprasa, lai tiktu pārbaudīti visi veidi, kā katrs no nosacījumiem var iegūt katru no izejas vērtībām. Jāizpilda visi testi - (a), (b), (c), (d). Variantu skaits pieaug eksponenciāli elementāro nosacījuma sastāvdaļu skaitam. Tikai reizēm to skaitu var samazināt varianta neiespējamības dēļ vai kompilators, optimizējot izteiksmes izpildi, neņem kādu sastāvdaļu vērā.

· Ceļu pārklājums 

Notestējot visus ceļus vismaz reizi, kļūdas var palikt. Piemēram, komandas A=B/C izpilde ir atkarīga no C vērtības. izpildot ceļu ar C<>0 viss kārtībā, bet ja C=0 var novest pie kļūdas.

Visu ceļu skaits ir milzīgs, tas var būt pat bezgalīgs, ja tiek lietoti cikli. Nereti šo kritēriju mēģina sašaurināt uzliekot papildus nosacījumus uz ciklu izpildīšanas skaitu.

· Funkciju pārklājums 

Pieprasa, lai katra funkcija tiktu izpildīta vismaz vienu reizi.

· Izsaukumu pārklājums 

Pieprasa, lai tiktu notestēts, katrs funkcijas izsaukums.

· Datu plūsmas pārklājums 

Pieprasa, lai tiktu izpildīts katrs apakšceļš, kurš sākas ar vērtības piešķiršanu mainīgajam, un iekļauj visas referencēšanās uz šo mainīgo.

· Ciklu pārklājums 

Tiek prasīts, lai katrs cikls netiktu izpildīts, izpildīts tieši vienu reizi un izpildīts vairāk kā vienu reizi, ja tas vispār ir iespējams.

· Mutāciju pārklājums 

Programmā tiek veiktas mutācijas un pārbaudīts rezultāts. Grūti realizējams

Eksistē vēl ļoti daudzi citi pārklājuma kritēriji, taču tie jau ir krietni sarežģītāki un grūtāk realizējami.

Speciālas programmas pārklājuma monitori nosaka testu kopas atbilstību pārklājuma kritērijam.

Cik lielu pārklājumu nepieciešams sasniegt? Lietojot zaru vai nosacījumu kritērijus, vēlams sasniegt 90% un mazliet vairāk. Lielāks procents ir grūti sasniedzams un prasa būtiski lielākus resursus. Nav vēlams pieļaut pārklājumu mazāku par 80%.

Kāda varētu būt stratēģija, lietojot pārklājuma kritērijus? Testēšanas sākumā jācenšas atrast kļūdas ar vismazāko piepūli. Sākuma jācenšas izskanēt visu programmu kopumā un tikai tad testēt detalizētāk konkrētu apgabalu.

Iespējamā stratēģija:

1. Izsaukt vismaz vienu funkciju no katra faila vai klases (90%) 

2. Funkciju pārklājums (90%) 

3. Nosacījumu pārklājums katrā funkcijā (pietuvoties 90%) 

4. Nosacījumu pārklājums (pietuvoties 100%) 

Problēma: Ja ir dati, uz kuriem programma apstājas, tad nav vispārīga algoritma, ar kura palīdzību šos datus varētu atrast.

Problēma: Vai programma uz dotajiem ieejas datiem apstāsies?

Pakāpeniskās un vispārējās testēšanas stratēģiju salīdzinājums

Sistēma parasti tiek sadalīta moduļos un procesos. Pakāpeniskā testēšana balstās uz principu, ka tiek testēti sistēmas vismazākie gabali - moduļi (moduļu testēšana). Savukārt vispārējā testēšanā visa programma tiek testēta kā viens liels gabals.

Kad mazākās programmas daļas ir notestētas atsevišķi, tās tiek liktas kopā, un tiek testēta to sadarbība. Piemēram, kļūda par apakšprogrammas argumentu samainīšanu vietām var atrast tikai testējot daļas kopā. Notestēto daļu testēšanu kopā sauc par integrālo testēšanu.

Moduļu testēšanā kļūda ir lokalizēta, jo tiek testēts modulis, kas ir samērā neliels. Visa uzmanība tiek koncentrēta uz katru moduli atsevišķi. Testējot moduļus kopā, uzmanība galvenokārt jāpievērš interfeisam starp moduļiem.

Šajā testēšanā galvenais trūkums ir tas, ka ir jāuzraksta speciāli draiveri, kas veic testējamās funkcijas izsaukumu (tiek sagatavota vide un padodamie parametri) kā arī speciāli aizbāžņi, kas simulē apakšprogrammu darbu. Programmētājam ir jāizveido milzīgs daudzums papildus programmu, kas vēlāk ir jāizmet. Bez tam arī draiveri un aizbāžņi var paši saturēt kļūdas.

Savukārt vispārējā testēšanā rūpīga testēšana netiek veikta līdz visa sistēma nav gatava. Un tikai tad to testē visu kopumā. Vienīgais labums ir tas, ka nav nepieciešama draiveru un aizbāžņu veidošana. Daudzi kļūdās domādami, ka tādā veidā tiks ietaupīti resursi.

Šai testēšanas stratēģijai ir vairāki būtiski trūkumi:

· Ir grūti noskaidrot, kas ir izsaucis kļūdu. Lokalizēt kļūdu ir ļoti grūti, bieži vien testētājs ir spiests pāriet uz moduļu testēšanu un rakstīt arī draiverus. 

· Slikta sajūta. Nezinot, kurā modulī ir kļūda, programmētāji var vainu velt viens uz otru, kas pasliktina attiecības, garastāvokļus, bet kļūdu atrast ir grūti. 

· Vāja automatizēšanas iespēja. Labojot kļūdas, regulāri ir atkārtoti jātestē programmas. Ir problemātiski atkal visu sistēmu vispusīgi notestēt. Savukārt draiveri un aizbāžņi var nodrošināt automātisko moduļu atkārtotu testēšanu pēc to maiņas. 

Daudzi vadītāji noraida moduļu testēšanu, jo uzskata to par resursu šķiešanu, un cer, ka viņu projektā pietiks tikai ar kopīgo testēšanu. Viņiem svarīgākais ir noziņot, ka kodēšana ir pabeigta termiņos, bet tas, ka tā nestrādā, ir otršķirīgi.

Testēšanas no augšas uz apakšu un no apakšas uz augšu 

Šīs abas stratēģijas ir pakāpeniskās testēšanas speciāli gadījumi. 

Testēšana uz leju

Testējot no augšas uz leju, tiek ņemts galvenais modulis un tiek testēts ar aizbāžņu palīdzību. Pēc tam kāda aizbāžņa vietā tiek likta īstā funkcija ar aizbāžņiem. Tā rīkojas, kamēr tiek līdz moduļiem, kas citus neizsauc. Vēlams, lai vispirms tiktu pievienoti kritiskie moduļi, t.i. tādi, kuri nodarbojas ar interfeisu, ar I/O operācijām, un moduļi, kas varētu saturēt visvairāk kļūdu.

Labumi:

· Sistēmas kopumā testēšana samazinās. 

· Augšējā līmeņa interfeiss tiek testēts agrāk. 

· Augšējā līmeņa testi testē arī apakšu. 

· Kļūdas lokalizējas tikai jaunpieliktajā daļā. 

· Var lietot projekta attīstības ciklā. 

Trūkumi:

· Jāizstrādā aizbāžņi. 

· Draivera nepieciešamība. 

· Grūti atrast testa datus, lai izsauktu jauno moduli. 

· Grūti testēt, ja datu plūsma nav orientēts grafs. 

· Dārga testēšana, jo jātestē interfeiss. 

Testēšana uz augšu

Testējot ne apakšas uz augšu, tiek ņemts kāds modulis, kas neizsauc citus. tam tiek uzrakstīti draiveri. Kad visi šādi moduļi ir notestēti, tad tiek testēti tādi, kas izsauc tikai jau notestētus moduļus, t.i. tiek testēts interfeiss starp apakšsistēmām. Tātad jāraksta tikai draiveri.

Draiveris ņem no bāzes testa datus, izsauc ar tiem moduli un salīdzina rezultātu ar pareizo, kas ir kontroles blokā.



Testēšanu var veikt dažādas grupas un piedevām paralēli. Viegli veidot testa datus mazajiem moduļiem. Problēma ir sarežģītībā un ievada vai pat visas vides simulācijā. Ja ir daudz moduļu, tad būs daudz apakšsistēmu, kas jātestē kopā. Diemžēl visas sistēmas darbība kopumā ir redzama tikai pašas testēšanas beigās.

Prakse rāda, ka vairāk tiek izmantota testēšana un apakšas uz augšu, kombinējot to arī ar otru principu.

Statiskās un dinamiskās testēšanas salīdzināšana

Statiskajā testēšanā tiek eksaminēts programmas teksts. Testēšana tiek veikta bez pašas programmas darbināšanas. Savukārt dinamiskajā testēšanā programma tiek izpildīta, bet pats teksts parasti netiek skatīts.

Gan strukturālā, gan funkcionālā testēšana ir dinamiskā testēšana, jo programma tiek darbināta un tiek pārbaudīts programmas rezultāts.

Statisko testēšanu var veikt speciāli rīki vai arī cilvēki. Statiskās testēšanas rīka piemērs ir kompilators. Tas atrod visas sintaktiskās kļūdas un var ziņot arī par iespējamajām sintaktiskajām kļūdām. Analoģiski kļūdas var atrast arī moduļu linkeris.

Cilvēks statisko testēšanu veic pie galda lasot un inspicējot kodu. Var organizēt grupveida koda inspicēšanu, bet tā ir lietderīga tikai ļoti svarīgu moduļu testēšanai. Parasti koda inspicēšanu veic viens cilvēks. Tas var būt gan pats programmētājs, gan arī cits speciālists (ieteicams, lai to darītu cits cilvēks). Testētājs domās cenšas saprast programmas uzvedību katrā punktā. Ja viņš kādu vietu nespēj saprast, tad tiek darbināti testi uz papīra, tiek simulēta datora darbība.

Programmatūras metrika

Par programmu var iegūt statistiskos datus. Tas varētu būt statiskās testēšanas paveids. Ar speciālu rīku un formulu palīdzību tiek iegūti nepieciešamie rādītāji. Statistika var uzrādīt programmas sarežģītību. Jo mazāka sarežģītība, jo vieglāk ir veikt testēšanu. Taču nedrīkst piespiest programmētāju vienkāršot programmu saskaņā ar kādu sarežģītības kritēriju, jo tas bieži vien var nedabiski izkropļot programmu.

Mērīt var, piemēram, programmas rindiņu skaitu, operatoru skaitu, funkciju skaitu, mainīgo skaitu, zarošanās skaitu, ciklu skaitu, utt.

Var samazināt sarežģītību rindiņu skaita ziņā, iznīcinot strukturētību labi strukturētā un lasāmā programmā. Bet vai no tā programma būs kļuvusi vienkāršāka?

Kļūdu iesēšana un mutāciju radīšana

Var programmas tekstā apzināti ielikt dažāda rakstura kļūdas. Testētājs par to neko nezina. Pieņemsim, ka tiek iesētas 100 apzinātas kļūdas. Ja testētājs ir atradis 20 iesētās un vēl 200 citas kļūdas, tad programmā vēl ir atlikušas aptuveni 800 īstas kļūdas un 80 iesētās kļūdas.

Šī kļūdu daudzuma novērtēšanas metode ir spēkā tikai tad, ja kļūdas ir no dažādām klasēm un to sadalījums ir tuva reālo kļūdu sadalījumam. No iesēto un neatrasto kļūdu klasēm var spriest par kļūdām, kas vēl ir programmā.

Mutāciju radīšana ir programmas izmainīšana ar ļoti nelielām kļūdiņām. Piemēram, x+1 vietā x-1; x<y vietā x>y vai x  y, utt. Ja testi nespēj atrast šīs kļūdiņas, tad testi nav pietiekoši adekvāti

Resursu izmantošanas testēšana

Parasti tiek mērīti divi no resusrsiem - laiks un telpa.

Laika testēšanā tiek mērīts programmas ātrdarbība. Var mērīt arī katras funkcijas ātrdarbību atsevišķi. Savukārt telpas testēšanā testē gan uz cietā informācijas nesēja patērēto telpas lielumu, gan patērēto operatīvās atmiņas lielumu. Kā speciāls gadījums ir “nozaudētās atmiņas” mērīšana, kas ir ļoti populāra kļūda zema līmeņa programmēšanas valodās.

Mērīšanai izmanto speciālas programmas.

Regresā testēšana

Regresā testēšana ir veco testu atkārtota lietošana. Regresā testēšana var būt divu veidu:

· Tiek uzkrātas pilnīgi visas atrastās kļūdas. Katrā kārtējā testēšanas sērijā tiek darbināti testi, lai pārliecinātos, ka vecās kļūdas nav atkal parādījušās. 

· Tiek izveidots komplekts ar bāzes testiem. Šos testus darbinot, tiek iegūta pārliecība, ka pēc kārtējās kļūdu labošanas programmas funkcionalitāte visumā ir tāda pati. Bāzes testi tiek darbināti katras testēšanas sērijas sākumā. 

Regresā testēšana parasti mēģina izmantot abas šīs metodes. Regresā testēšanā liela nozīme ir automatizēto rīku izmantošanai.

Gadījuma testēšana

Melnās kastes testēšana

Pēc programmas uzrakstīšanas tā tiek nodota testēšanai. Testētājiem ir jāatrod kļūdas, jāziņo par tām un jātestē atkal jaunā versija. Šī jaunā versija satur vecās neatrastās kļūdas un jaunās, kas radušās labojot vecās.

Varbūtība, ka programma ir korekta pēc pirmās labošanas, ja tā saturēja līdz 10 kļūdām, ir 50%.

Varbūtība, ka programma ir korekta pēc pirmās labošanas, ja tā saturēja aptuveni 50 kļūdas, ir 20%.

Programmās viena kļūda var aizēnot citu (blakus efekts). Izlabojot vienu kļūdu, var parādīties šī aizēnotā kļūda. Ja netiek veikta kārtīga regresā testēšana, tad šīs jaunās kļūdas var arī nepamanīt, un tās paliek programmā.

Tā kā ar vienu testēšanas reizi nevar atrast visas kļūdas, tad testēšana ir jāveic atkal un atkal vairākas reizes. Pēc katras testēšanas reizes vajadzētu uzrakstīt kopsavilkumu par testējamo versiju. Bieži vien vadītāji pielaiž kļūdu paredzēdami tikai divus ciklus: pirmais, lai atrastu visas kļūdas un otrais, lai pārbaudītu šo kļūdu izlabošanu. Ja versija tie testēta ļoti rūpīgi, tad vidēji vajadzētu būt 8 cikliem. Ja versijas testēšana ir paviršāka, tad ciklu skaitam jābūt 20-30.

Tradicionālie etapi melnās kastes testēšanā

Tālāk sekojošie veicamie uzdevumi ir raksturīgi programmām uz personālajiem datoriem. Lielajām mašīnām tie varētu būt mazliet citādāki.

Testu plānošana

Tiklīdz ir zināma specifikācija, tā jau uzreiz var sākt plānot un izstrādāt testus. Praktiski var sagatavot visu priekš pirmā testēšanas cikla.

Pieņemamības testēšana

Katru reizi, kad tiek saņemta jauna programmas versija, ir jāpārbauda vai versija ir pietiekami stabila, lai to vispār sāktu nopietni testēt. Programma ir jādarbina ar iepriekš sagatavotu nelielu testu kopu, ko sauc par pieņemamības testu. Šis tests var tikt iedots arī programmētājiem, lai veltīgi netiktu sūtīta slikta versija uz testēšanu. Lielākoties kompānijas cenšas šo testu automatizēt.

Sākuma stabilitātes novērtēšana

Jācenšas novērtēt programmas lietojamību. Tas ir nepieciešams, lai novērtētu tālāk nepieciešamās testēšanas sarežģītību un ilgumu. Jācenšas atrast programmas daļas, kurās varētu būt visvairāk kļūdu, cik testēšanas cikli būs nepieciešami un cik ilgi tie varētu būt.

Šo darbu vieglāk ir sākt, ja ir lietotāja rokasgrāmatas. Tādā gadījumā tiek darbinātas tajā aprakstītās funkcijas ar dotajiem vienkāršajiem piemēriem. Pēc tam vajadzētu palaist programmu arī ar citiem testiem. Programmas sākuma stabilitāti nevar noteikt mērāmās vienībās, tas ir intuitīvs darbs.

Vienkāršām programmām šī novērtēšana ir līdz vienai nedēļai, un tikai lielākām programmām šis laiks ir ilgāks.

Funkcijas tests, sistēmas tests, pārbaude un apstiprināšana

Funkcijas tests ir programmas testēšana attiecībā pret doto specifikāciju. Sistēmas tests vairāk ir orientēts uz programmas pārbaudi attiecībā pret apkopotajām lietotāja un sistēmas prasībām.

Ðo testēšanu var uzticēt neatkarīgai testēšanas organizācijai, kura varētu to veikt pamatojoties uz oficiālajiem standartiem.

Beta testēšana

Tad kad liekas, ka programma ir pietiekami stabila, to vajadzētu dot pirmajiem lietotājiem. Šo versiju parasti sauc par Beta versiju. Lietotājiem vajadzētu lietot šo jauno produktu un ziņot par kļūdām un citām vēlamajām izmaiņām.

Lietotāji reti kad lietos produktu ar pilnu jaudu, jo tas ir jauns, nepazīstams un piedevām vēl satur kļūdas. Var rēķināt, ka 20 stundu darbam ar programmu nepieciešamas 3 nedēļas.

Jūs neesat brīvs, kamēr lietotāji testē Beta versiju. Jums ir jāvada šī testēšana, jāuztur kontakti ar šiem lietotājiem, jāapkopo kļūdas, jāraksta papildus instrukcijas un aptaujas.

Produktu testēs daudz cītīgāk, ja 

· Ðis produkts ir jauns un vienīgais šajā sfērā, tas ir nepieciešams lietotājam ikdienā. 

· Ja tiks pienācīgi maksāts. Parasti maksā ar to, ka versija tiek iedota par brīvu vai par samazinātām cenām. Dažreiz ir pat jāpiemaksā, jo lietotāja zaudējumi kļūdas pēc var būt krietni lielāki. 

· Jādod garantija. Piemēram, jāapsola atvieglojumi tālākām versijām vai datu ievadi no jauna, ja tie tiks pazaudēti kļūdas dēļ. 

Integritātes un izlaides testēšana

Kad programma šķiet gatava izplatīšanai, tā tomēr vēl satur kādas problēmas, kas parādīsies vēlāk. Piemēram, Jūsu instalācijas disketes izrādīsies tukšas vai versija saturēs vīrusu.

Ir jāveic izlaides testēšana. Tas nozīmē, ka instalācijā cītīgi ir jāpārbauda katra tās komponente. Jāmēģina pārbaudīt instalāciju uz lietotāja datoriem. Ļoti cītīgi ir jāveic vīrusu testēšana. Ja Jūs izplatīsiet programmu ar vīrusu, citreiz ar Jums neviens nekādās darīšanās vairs neielaidīsies.

Integritātes testēšana ir kaut kas vairāk. Tajā tiek pēdējo reizi savākti kopā visi iespējamie materiāli, dokumenti, un produkts tiek salīdzināts ar tiem. Šo testēšanu veic ļoti pieredzējuši testētāji un bieži vien to labāk uzticēt vienam cilvēkam.

Gala pieņemšanas testēšana un sertificēšana

Gala pieņemamības testēšanā tiek darbināta standarta testa kopa, lai formāli pārliecinātos, ka pēdējā brīdī nav pielaista rupja kļūda.

Sertificēšanu veic cita neatkarīga organizācija. Tā parasti arī aprobežojas tikai ar pieņemamības testa darbināšanu.

Daži testi funkcijas un sistēmas testēšanā

Specifikācijas pārbaude

Jāpārbauda programmas uzvedība attiecībā pret katru vārdu specifikācijā.

Korektība

Vai visi izskaitļojumi programmā ir korekti un ir atbilstoši pareizs ziņojums.

Lietojamība

Nepieciešami lietotāju pārstāvji. Tiek likts strādāt ar programmu. Jāpēta kā tiek strādāts, kādas operācijas un secība ir tipiska, ko lietotājs nesaprot, kas ir jāuzlabo, utt.

Robežgadījumi

Jāpārbauda programmas uzvedība ar īpašām ievaddatu vērtībām. Tāpat jāliek programmai izvadīt ekstremālās vērtības.

Izpildījums

Izvēlieties uzdevumus un mēriet, cik daudz laika aiziet, lai to veiktu.

Stāvokļu pārejas

Vai programmas pāreja no viena stāvokļa uz otru ir korekta. Vai gadījumā nevar nojukt šī secība? Vai pārejas laikā ar kādām darbībām nevar izjaukt pāreju?, utt.

Standarlietošanas testēšana

Testējiet kādu laiku ar reāliem datiem un lietojiet programmu tā, kā to darīs tipisks lietotājs ikdienā.

Lieluma, ārkārtējo gadījumu, atmiņas testēšana

Varētu testēt programmu ar vissmagākajiem uzdevumiem, piemēram, kompilatoram iedot pēc iespējas lielāku programmu. Var mēģināt programmu pārslogot ar ievaddatiem, piemēram, likt teksta redaktoru testēt vislabākajai un ātrākajai mašīnrakstītājai. Vajadzētu pārbaudīt, cik daudz atmiņas, gan operatīvās, gan diska ir nepieciešams darbam. Kas būs, ja kāds no šiem resursiem pietrūks?

Darbs fonā

Daudzuzdevumu operāciju sistēmās vajadzētu pārbaudīt, vai programma korekti strādā arī fonā. Vai šī pati programma strādā arī tad, ja palaiž vairākas šīs programmas kopijas?

Kļūdu apstrāde

Jāmēģina imitēt visu veidu kļūdas, ko var pieļaut lietotājs. Jāpanāk, lai katrs kļūdu paziņojums, kas ir programmā, parādītos vismaz reizi.

Drošība

Vai programmu var lietot nesankcionēts lietotājs? Vai var modificēt datus no ārienes? Vai ir kontrole, kas, ko un kad ir darījis?

Savietojamība

Vai korekti strādā kopā ar citām programmām? Vai var izmantot vienus un tos pašus datus, failus, utt? Lielākā problēma parasti ir vienas un tās pašas programmas dažādu versiju savietojamība.

Konfigurācija

Vai programma strādā arī uz citām mašīnām, perifiālājām iekārtām, operāciju sistēmām, utt? Vai programmā standartkonfigurācija ir labākā iespējamā?

Instalācija

Vai instalācija ir korekta? Vai to ir viegli izdarīt? Vai ērti var nokonfigurēt produktu? Cik ilgi tā noris? Vai korekti strādā atkārtotas instalēšanas?

Uzturēšana

Kompānijas, kas pašas izstrādā savu programmatūru, lielu naudu tērē jau pēc programmas ieviešanas. Aptuveni varētu būt sekojoši rādītāji:

· Uzturēšana prasa aptuveni 67% no visām produkta izmaksām. 

· 20% no uzturēšanas budžeta aiziet uz kļūdu laboðanu. 

· 25% tiek izlietoti programmas pielāgošanai jaunajai tehnikai. 

· 6% tiek izlietoti rakstot papildus dokumentāciju. 

· 4% tiek izmantoti ātrdarbības un atmiņas taupības uzlabošanai. 

· 42% tiek izmantoti uzlabojot programmu pēc lietotāju pieprasījuma. 

Pēc kārtējām programmas izmaiņām ir jālieto tās pašas testēšanas metodes, kas bija jau lietotas. Ideālā gadījumā vislabāk ir, ja eksistē automātiskās testēšanas iespējas.

5. Programmatūras kļūdu klases

Testētāja galvenais uzdevums ir atrast programmas kļūdas ar mērķi, lai programmas kvalitāte būtu augstāka. Pirms testētājs iziet “medībās”, viņam ir jāzina, ko var nomedīt.

Programmas kvalitāte

Ja lietotājs pats ir pasūtījis programmatūru programmētājiem, tad programmai ir jādara tas, ko ir uzrakstījis lietotājs savā specifikācijā. Šajā gadījumā kvalitāte nozīmē programmas atbilstību lietotāja specifikācijai.

Lielākai daļai programmatūras izstrādātāju nav pietiekoši zinoši, spējīgi un precīzi pasūtītāji. Šajā gadījumā produkta un tās servisa kvalitāte ir mērāma vienīgi ar tās lietotāja apmierinājumu, bet ne atbilstību specifikācijai.

Lietotājam produkts var nepatikt pat tad, ja tas ir pilnīgi atbilstošs specifikācijai. Kvalitāte nav laba, ja lietotājs nav laimīgs ar programmu. Programmas lietojamība ir tikai viena no kvalitātes sastāvdaļām. Programmas kvalitāti nosaka gan tās īpašības un spējas, gan arī kļūdas tajā.

Kas ir kļūda

Ir tipiska programmas kļūdas definīcija.

Kļūda ir neatbilstība starp programmu un tās specifikāciju tad un tikai tad, ja specifikācija eksistē un tā ir korekta.

Ja programma perfekti seko šausmīgai specifikācijai, tad tā nav perfekta, tad tā ir perfekti šausmīga. Tāpēc reizēm labāk šo definīciju nelietot. Labākas definīcijas varētu būt:

· Programmatūras kļūda ir tad ,ja programma nedara to, ko tās lietotājs saprātīgi gaida no tās. 

· Nevar būt absolūtas definīcijas priekš kļūdas vai absolūta tās eksistences noteikšana. Tas ir pilnībā cilvēcīgs mērs. 

Kļūdu klases

Kļūdu sadalījums klasēs nav stingri noteikts, bet tas varētu būt sekojošs.

Lietotāja interfeisa kļūdas

Funkcionalitāte

Programmai ir funkcionāla problēma, ja tā nedara kaut ko, kas tai būtu jādara, vai arī dara, bet neērti vai nepilnīgi. Funkcionalitāti nosaka specifikācija, taču galavārds vienmēr būs variantam, kas dzīvo lietotāja galvā.

Visas programmas satur funkcionālas problēmas, jo dažādi lietotāji sagaida dažādus rezultātus. Nevar izpatikt katram. Jūs noteikti nevar apmierināt ikviena prasības, nezaudējot programmas vienkāršību un konceptuālo integritāti.

Funkcionālā problēma pārvēršas par funkcionālu kļūdu, ja lietotāja vēlmes ir saprātīgas.

Komunicēšanās

Kā šo programmu var lietot? Kāda informācija ir pieejama uz ekrāna? Vai tās ir diezgan? Vai tā ir korekta cilvēcīgā nozīmē? Kas tiek teikts, ja ir kļūda vai nospiests <Help>? Utt, utt.

Komandu struktūra

Vai viegli pazaudēt kontroli programmā? Vai ir komandas, kuras tiek sajauktas savā starpā? Kādas kļūdas lietotājs pieļauj, lietojot komandas, kāpēc, cik laika tas prasa?

Iztrūkstošas komandas

Kas ir pazaudēts? Vai programma nespiež Jūs domāt nedabīgā, uzspiestā veidā? Vai var mainīt darbošanās stilu atbilstoši lietotāja vēlmēm? 

Ātrdarbība

Ļoti svarīga lieta programmām, kas strādā tiešā sadarbībā ar lietotāju. Viss, kas lietotājam šķiet lēni strādājošs, ir problēma.

Izvads

Lielāka programmu daļa parāda, drukā, zīmē vai saglabā informāciju. Vai Jūs vienmēr dabūjat to ,ko vēlējāties? Vai izdrukai ir jēga? Vai varat lasīt grafus? Vai var saglabāt datus formātā, ko var nolasīt cita programma? Vai var mainīt izejas datu vaidu (ekrāns, printeris, fails)?

Kļūdu apstrāde

Kļūdu apstrāde ir domāta, lai aizsargātos pret lietotāja pieļautajām kļūdām. Tiek mēģināts atpazīt lietotāja kļūdu, aizsargāties pret to un veikt pasākumus, kas labo kļūdas sekas. Parasti kļūdas fiksēšana izdodas, bet pēc tam šīs kļūdas apstrāde ir nekorekta, kas bieži vien noved pie vēl lielākām nepatikšanām, kā oriģinālā kļūda.

Robežgadījumu kļūdas

Ja programma kādā aspektā vai tās funkcionalitāte ir aprakstīta, darbojoties no daudz uz maz, no lielāka uz mazāku, no vēlāka uz agrāku, no pirmā uz pēdējo, no īsa uz garu vai otrādi, tad jāpārbauda programmas darbība šo robežu tuvumā. Parasti robežu ietvarā programma strādā korekti, bet ārpus tās ir kļūda.

Kalkulācijas kļūdas

Šī tipa kļūdas ir saistītas ar datora iekšējo aprēķinu īpašībām, piemēram, noapaļošanu, atmešanu, datu tipa precizitāti. Tāpat kļūdas var rasties arī kļūdaina algoritma dēļ vai algoritma kļūdainas realizācijas rezultātā.

Sākuma un tālāko stāvokļu kļūdas

Bieži vien funkcija nostrādā nekorekti, kad tā tiek izsaukta pirmo reizi. Pirmās inicializācijas vai no faila nolasītais sākuma stāvoklis ir nekorekts. Pēc pirmā izsaukuma, stāvoklis kļūst korekts, un viss tālāk strādā labi. Var būt arī pretēja situācija - sākuma stāvoklis pareizs, bet pirmais funkcijas izsaukums sabojā to.

Kontroles plūsmas kļūdas

Visas kļūdas, kas nepareizi nodod vadību programmā.

Datu apstrādes kļūdas

Modulis var nodot citam modulim datus, tie var tikt arī atgriezti atpakaļ. Modulis var veikt manipulācijas ar datiem, un tā vairākas reizes. Procesa gaitā dati var tikt sabojāti vai nepareizi interpretēti.

Trases nosacījumi

Pieņemsim, ka var iestāties divi notikumi - A un B. Ja A iestājas pirmais un tad B, tad programma strādā pareizi. Taču savādākā secībā var rasties kļūda. (Mēs ceram, ka A vienmēr iestājas pirms B, un esam paredzējuši tikai šādu apstrādi). Sevišķi šāda tipa kļūdas var rasties reālā laika programmās vai daudzuzdevumu programmās.

Ielādes nosacījumu kļūdas

Programma var nostrādāt kļūdaini, ja ar to strādā daudz un ilgi. Varbūt tā ļauj sevi ielādēt tikai vienu reizi? Varbūt tai nepatīk kāda resursa dalīšana ar citiem procesiem? Parasti šī tipa kļūdas saistās ar kāda resursa trūkumu.

Tehnikas kļūdas

Programma sūta datus kādai iekārtai, bet nepārbauda atpakaļ saņemto kodu. Var rasties kļūda, ja iekārta ziņo, ka nespēj veikt to darbu, ko vēlamies mēs.

Izejas tekstu un versijas kontrole

Var tikt sakompilēti kopā dažādu versiju moduļi, kas var novesti pie kļūdas. Var tikt aizmirsts ielikt programmā kādu failu, kas lietotājam neeksistē ļoti vecā versijā. Tāpat jāpārbauda visi sīkumi, kas saistās ar jauno versiju (autortiesību paziņojumi, versijas numurs un datums, piereģistrēšanas numura apstrāde, utt.)

Dokumentācija

Dokumentācija ir programmatūras sastāvdaļa. Slikta dokumentācija var novest lietotāju pie pārliecības, ka programma strādā nekorekti.

Testēšanas kļūdas

Arī testētāji kļūdas. Vissliktāk ir tad, ja Jūs, pārbaudot kādu lietu, konstatējat atbilstību specifikācijai, bet tas tā īstenībā nemaz nav.

6. Kļūdu apstrāde

Pirmais etaps, kas ir jāveic, atrodot kļūdu programmā, ir šīs kļūdas aprakstīšana. Šis ir ļoti svarīgs darbs, ko veic ar kļūdu ziņojuma palīdzību. Tas jāuzraksta tā, lai Jūs patērētu minimālu laiku, un varbūtība, ka šo kļūdu izlabos, būtu vislielākā.

Kļūdu ziņojuma rakstīšanas mērķis ir šīs kļūdas izlabošana.

Lai ziņojums būtu efektīgs, vajag:

· izskaidrot, kā atkārtot kļūdu (programmētājs nevar izlabot kļūdu, ko tas nav redzējis). 

· analizēt kļūdu, lai tās apraksts būtu ar minimālu soļu skaitu (lieki soļi var tikai lieki samulsināt programmētāju). 

· rakstīt ziņojumus pilnīgus, viegli saprotamus, nepretrunīgus. 

Tūlītēja kļūdas fiksēšana

Problēma ir jāapraksta uzreiz to atrodot, kamēr tā vēl ir Jūsu uzmanības lokā. Atliekot rakstīšanu, var uzrakstīt neprecīzu ziņojumu, ko programmētājs nevarēs sarast. Programmētājs ātri var pierast pie Jūsu kļūdām un nepievērst uzmanību tiešām nopietnām kļūdām.

Tiklīdz atrodat problēmu programmā rakstiet kļūdu ziņojumu.

Kļūdu ziņojuma struktūra

Kļūdu ziņojumu struktūra un saturs katrā organizācijā ir savādāks. Taču tiem visiem ir kopīgās iezīmes.

Kļūdu ziņojuma numurs

Numuram jābūt unikālam, vēlams datora piešķirtam.

Programma

Ja ir vairākas programmas vienā produktā vai vairāki produkti kompānijā, tad noteikti jāuzrāda tā, kurā Jūs esat atradis kļūdu.

Versijas identifikācija

Jāuzraksta precīzi testējamās programmas versijas numurs. Iespējams, ka programmētājs jaunajā versijā jau ir izlabojis šo kļūdu. Lai pārliecinātos par kļūdu, tam ir jāzina, kura versija ir jāņem. Bieži vien veco versiju kļūdas vairs nevar atkārtot, un tās tiek ignorētas.

Ziņojuma tips

Ziņojuma tips apraksta problēmas klasi:

· Kodēšanas kļūda. Programma nestrādā tā, kā tai vajadzētu strādāt pēc jūsu domām. Piemēram, programma izrēķina, ka 2+2=3. Programmētājs var atbildēt, ka tā ir paredzēts. 

· Projektēšanas kļūda. Programma strādā atbilstoši specifikācijai, kurai jūs nepiekrītat. Piemēram, daudzas interfeisa kļūdas. Programmētājs var atbildēt, ka nepiekrīt ierosinājumam. 

· Ierosinājums. Ja programmā nav kļūdu, bet jūs redzat kā to tomēr var vēl uzlabot, tad tiek piedāvāts ierosinājums. 

· Dokumentēšana. Ja programma nestrādā tā, kā rakstīts rokasgrāmatā vai Palīgā, tad ir dokumentēšanas kļūda. Nav jānorāda, kur ir kļūda - programmā vai dokumentā. Ja dotā programmas īpašības nav uzrādīta dokumentācijā, tad tā arī ir kļūda. 

· Aparatūra. Programma nestrādā uz kāda tipa aparatūras, piemēram, ar konkrētu datora klasi vai kādu kartes tipu. 

· Jautājums. Ja programma pēc jūsu domām dara kaut ko neparedzamu, tad jālieto šis tips. Ja tā būs kļūda, tad programmētājs to izlabos, ja nē, tad paskaidros. 

Svarīgums

Kļūdas nopietnību uzrāda ar kādas skalas palīdzību. Ja gradācija ir smalka, tad vēlams lietot skaitlisku gradāciju. Piemēram bieži izmanto gradāciju no 1 līdz 10. Ar 1 apzīmē nelielas kļūdiņas, piemēram, pareizrakstības kļūda tekstā. Ar 10 apzīmē ļoti smagas kļūdas, piemēram, programma sākusi dzēs nost no diska citu programmu datus. Katra kompānija lieto savu gradāciju. 

Ja ir daudz viena tipa mazsvarīgu kļūdu, tad tās visas kopā var noformēt kā nopietnāku problēmu. Ļoti grūti izteikt kļūdas svarīgumu, ja ir tikai dažas gradācijas, piemēram, neliela, būtiska, fatāla.

Pielikumi

Visas papildus lietas, kas ir pievienotas klāt pie kļūdu ziņojuma, lai labāk programmētājam izskaidrotu problēmu vai atvieglotu tās labošanu, sauc par pielikumiem. Piemēram, fails ar testa datiem, makross, kas ģenerē testa datus, programmas izdruka, atmiņas izdruka, ekrāna kopija, utt.

Problēmas kopsavilkums

Problēmas kopsavilkums ir īss problēmas apraksts jeb identificējošais lielums. Tam jābūt vienu līdz divas rindas garam. Parasti kļūdu sarakstos uzrāda kļūdas numuru, svarīgumu un šo kopsavilkumu. Tā ir visrūpīgāk un biežāk lasāmā ziņojuma daļa. Kopsavilkumam jābūt atdalītam no paša apraksta!

Nelietojiet vienu un to pašu kopsavilkumu dažādām problēmām, pat ja tās ir ļoti līdzīgas.

Piemērs, “Programma pārtraucas, kad saglabāšanai tiek lietots nepieļaujams faila vārds”.

Kļūdas atkārtojamība

Atbildes varētu būt Jā, Nē, Dažreiz. Ja nevarat kļūdu atkārtot, tad kādu laiku turiet to kā neatkārtojamu. Ja kādreiz tā atkārtojas, tad var ielikt Dažreiz. Šajā gadījumā ir ļoti cītīgi jāapraksta apstākļus kādā tā tika atrasta, jāuzrāda iespējamie minējumi, jāmin arī kādos gadījumos tomēr tā neatkārtojas. Ja Jūs uzrādīsiet Jā vai Dažreiz, tad programmētājs prasīs kļūdu parādīt. Ja būs Nē, tad programmētājs ignorēs šo kļūdu līdz atkārtotai reizei.

Problēma un tās atkārtojamības apraksts

Šajā daļā ir rūpīgi jāpieraksta problēmas būtība. Tā ir jāapraksta soli pa solim. Jāsāk ir no skaidra sākuma stāvokļa. Jāapraksta viss notiekošais un it sevišķi kļūdu ziņojumi, ja tādi ir. Labāk ir uzrakstīt vairāk nekā mazāk. 

Programmētājs bieži vien ignorē daudzas būtiskas kļūdas, jo nespēj tās atkārtot. Viņi var sākt Jums zvanīt un tērēt dārgo laiku. Ja Jūs regulāri slikti aprakstīsiet kļūdas, tad programmētājs var sākt ignorēt Jūsu ziņojumus.

Apstākļus, kas noved pie kļūdas ir jāatrod tūlīt un ir jāpārbauda. Slikti, ja Jūsu apraksts nenoved pie kļūdas.

Gadījumā, ja Jūs nekādi nespējat atkārtot kļūdu, tad tomēr rakstiet ziņojumu un aprakstiet visu, ko darījāt. Labs programmētājs varēs mēģināt uzminēt, kas Jums bija atgadījies.

Paredzamais risinājums

Neaizpildiet, ja risinājums ir acīmredzams vai arī Jums nav laba piedāvājuma. Rakstiet tikai teicamus risinājumus.

Ziņotājs

Ziņotāja vārds un uzvārds. Ja nepieciešams, tad uzrādiet kontaktēšanās iespējas.

Datums

Kļūdas atrašanas datums (bet nevis rakstīšanas datums). Tas var palīdzēt programmētājam noskaidrot precīzu versiju, ja tā nav bijusi mainīta.

Nākošās daļas raksta tikai programmatūras izstrādātāji

Funkcionālais apgabals

Funkcionālais apgabals nosaka kļūdas kategoriju. To skaitam ir jābūt pēc iespējas mazākam. Kategorijas var būt vienādas daudzos produktos.

Piešķirts labošanai

Grupa vai grupas vadītāja vārds. Projekta vadītājs pēc tam piešķir problēmu konkrētam programmētājam. Šeit nekad neraksta tiešo izpildītāju.

Komentāri

Lieto tikai projekta vadītāji vai programmētāji. Raksta piezīmes, kā saprot problēmu, kā to var labot, kā ir izlabots, utt. Ļoti būtiski tiek izmantots, ja kļūdu apstrādā daudzi speciālisti. Tad komentāri var saturēt pat diskusijas par doto jautājumu.

Statuss

Katrs ziņojums vispirms nokļūst stāvoklī Atklāts. Ja visi piekrīt, ka kļūda ir izlabota vai šis ziņojums vairs nav aktuāls, tad ziņojums nokļūst stāvoklī Slēgts. Bieži vien ziņojumu noslēgt drīkst tikai vadošais programmētājs.

Var izmantot arī stāvokli Atrisināts. Tas nozīmē, ka programmētājs uzskata problēmu par atrisinātu un nodod to testētājam novērtēšanai.

Prioritāte

Prioritāti izsaka pēc 5 vai 10 punktu skalas. Parasti to piešķir projekta vadītājs. Prioritāte nosaka secību kādā vajadzētu labot kļūdas.

Varētu būt šāds iedalījums:

17. Labot nekavējoties, jo tas bremzē citus darbus 

18. Labot pēc iespējas ātrāk 

19. Jābūt izlabotam līdz nākošajam etapa sākumam 

20. Jābūt izlabotam pirms gala versijas 

21. Izlabot, ja tas ir iespējams 

22. Labot pēc programmētāja ieskatiem 

Skala ir atkarīga no vadītāja gaumes un pieredzes.

Tikai vadītājs var mainīt prioritāti, tāpat kā tikai vadošais testētājs var mainīt problēmas svarīgumu. Bieži var gadīties, ka testētājs uzliek svarīgumu kā fatāla kļūda, bet projekta vadītājs novērtē to ar zemu prioritāti. Katram ir savs viedoklis un kopsaucēju bieži vien var atrast tikai ilgstošās diskusijās.

Rezolūcija

· Rezolūcija norāda problēmas tekošo stāvokli. Ja programmatūra ir mainīta, tad tiek norādīta versija, kurā tā ir izlabota. Varētu būt vairāki stāvokļi:

· Neizlemts. Ziņojums sākas ar šo stāvokli. Projekta vadītājam ir jāskatās uz šo ziņojumu, lai apskatītu to, klasificētu un piešķirtu kādam. Ja rodas kādas izmaiņas, kas prasa sākt visu no sākuma, tad atkal jāliek šis stāvoklis. Piemēram, ja programmētājs ziņo, ka kļūda izlabota, bet Jūs atkal to konstatējat. 

· Izlabots. Programmētājs pieliek tad, kad uzskata, ka kļūda ir izlabota. 

· Neatkārtojama. Programmētājs nespēj atkārtot kļūdu. Ja tiek tuvāk paskaidroti veicamie soļi vai sākuma stāvoklis, tad to fiksē arī komentāros un uzliek stāvokli Neizlemts. 

· Atlikts. Projekta vadītājs apzinās, ka ir problēma, bet izlemj to šajā versijā nelabot. Parasti tiek izmantots, ja projektēšanas kļūda vai smaga programmēšanas kļūda. 

· Kā projektēts. Problēma nav kļūda. Tā ir paredzēts specifikācijā. 

· Anulēts. Persona, kas rakstījusi un tikai šī persona, var anulēt savu kļūdu ziņojumu, ja tā uzskata, ka tam vairs nav nozīmes. 

· Vajadzīga papildus informācija. Programmētājam nepieciešamas papildus ziņas vai atbilde no testētāja. 

· Nepiekriðana. Nekādas izmaiņas sakarā ar šo ziņojumu programmā netiks veiktas. 

· Dublikāts. Kāds uzskata, ka šī kļūda jau ir aprakstīta citā ziņojumā. Tas ir riskants gājiens, jo bieži vien kļūda tikai šķiet līdzība, bet tai var būt dažādi cēloņi. Bez tam arī apraksti varētu būt dažādi. Vēlamas krosreferences un kļūdas izlabošanas pārbaude visos ziņojumos. 

Paraksti

Dažādas kompānijas pieprasa dažādu cilvēku parakstus. Vēlams, lai pēc kļūdas izlabošanas parakstītos labotājs, projekta vadītājs, bet pēc kļūdas noslēgšanas arī testētājs.

Piekāpšanās

Bieži vien kļūdas tiek atliktas. Šis līdzeklis bieži tiek izmantots, lai noslēptu atkārtojamas un labojamas kļūdas, kuras netiek izlabotas laika trūkuma dēļ, bet ir vēlme ziņot vadībai, ka viss iet pēc plāna.

Bieži vien šo stāvokli ieliek arī tad, kad ir nesaskaņas ar starp projekta vadītāju un testētāju.

Tiek izmantoti dažādi varianti, kā šo stāvokli maina uz citu, lai izietu ārā no strupceļa.

Vēlamās kļūdu ziņojuma īpašības

Labam kļūdu ziņojumam ir jāsatur sekojošas īpašības:

· Rakstisks 

Daži vadītāji liek saviem padotajiem par kļūdām ziņot mutiski, kā piezīmi pa E-mail vai citā neformālā veidā. Nedariet tā. Aprakstiet kļūdu nekavējoties kamēr nav aizmirsusies kļūda.

Testētājs un programmētājs ir vienīgie cilvēks, kas komunicējas savā starpā par konkrētajām kļūdām. Ja kāds no tiem tiek nomainīts ar citu darbinieku, tad kļūdu ziņojumi ir vienīgais rakstiskais oficiālās materiāls par iepriekš notikušo.

Kļūdas rakstiski ir jānoformē pat tad, kad jūs esat kā testētājs aizdots programmētāju grupai. Tas palīdzēs strādāt un pēc tam, kad jūs ķersieties pie tīrās testēšanas, jums jau būs izdarīts milzīgs darbs.

· Numurēts 

Visiem ziņojumiem ir jābūt numurētiem ar unikālu numuru. Tas ir vienīgais lielums, kas atšķir vienu ziņojumu no otra.

· Vienkāršs 

Vienkāršs nozīmē, ka vienā ziņojumā tiek ziņots tikai par vienu problēmu. Gadījumā, ja ar vienu piemēru izdodas atrast vairākas kļūdas, tad vajag arī rakstīt ziņojumu katrai kļūdai. Nepieciešamības gadījumā var izveidot krosreferences starp ziņojumiem.

Ja vairākas kļūdas tiek ziņotas ar vienu ziņojumu, tad programmētājs parasti izlabo vienu un ziņo, ka kļūda ir novērsta. Bez tam piecas vienkāršas kļūdas ir psiholoģiski vieglāk labot nekā vienu ziņojumu, kurā ir piecas problēmas un kas liekas ļoti sarežģīts labošanai.

· Saprotams 

Ziņojumam ir jābūt saprotamam. Ja programmētājs nesaprot, ko no viņa grib, tad viņš nemaz neķeras kļūdai klāt.

· Atkārtojams 

Viena no vissvarīgākajām īpašībām. Šajā jomā sevišķi grēko lietotāji. Kļūdas, kas nav atkārtojamas, praktiski nav labojamas. Vadītāji parasti liek neuztraukties par neatkārtojamām kļūdām un netērēt veltīgi laiku.

· Salasāms 

Ja ziņojumu sistēma ir automatizēta, tad nav nekādu problēmu ar ziņojuma lasāmību. Taču, ja ziņojums ir rokrakstā, tad salasāmība iegūst milzīgu nozīmi. Grūti saprotami ziņojumi parasti iegulst plauktā, lai vēlāk, kad nebūs citu kļūdu, varētu to atšifrēt.

Lasāmību var uzlabot arī mašīnrakstā, ja tiek lietotas dažādas grupēšanas, strukturēšanas un izcelšanas metodes. Pat lieka rinda starp rindkopām var būtiski uzlabot lasāmību.

· Netiesājošs 

Nevienam cilvēkam nepatīk, ja kāds viņam saka, ka tu esi kļūdījies, kļūdījies, kļūdījies, … Testētājs ir cilvēks, kas dara to katru dienu. Šī iemesla pēc vajadzētu to pateikt pēc iespējas korektāk un maskētā veidā. 

Pat, ja jūs uzskatāt, ka programmētājs ir muļķis un stulbs, to nedrīkst pateikt un jāraksta korekti ziņojumi. Citādi programmētājs var pateikt, ka ignorēs jūsu ziņojumus un atteiksies no jūsu pakalpojumiem. Nelieciet savus spriedumus, centieties uzrakstīt pēc iespējas neitrālāk.

Pārdomājiet vairākkārt pirms sākat karu ar programmētāju. Pat ja jums būs taisnība un jūs uzvarēsiet konkrētā kaujā, sekas būs sliktas. Nebūs sadarbības ar programmētāju, nebūs rezultātu programmas uzlabošanā.

Protams, ka reizēm, kad ir būtiska lieta, var būt asums, bet tam ir jābūt pamatotam !

Atkārtojamās kļūdas analīze

Pieņemsim, ka kļūda ir atkārtojama. Tādā gadījumā ir jāveic tās analīze. 

Atkārtojama kļūda nozīmē:

5. Jūs varat aprakstīt, kā programma var nonākt vēlamajā sākuma stāvoklī. Jebkurš, pat tas, kas pilnībā nezin jūsu programmu, var nonākt šajā stāvoklī. 

6. No sākuma stāvokļa jūs varat nonākt līdz problēmai precīzi soli pa solim. 

Lai jūsu ziņojums būtu ar kārtu kvalitatīvāks, ir jāveic atrastās problēmas tālāka analīze.

Smagāku seku meklēšana

Jāmeklē, vai no dotās kļūdas neceļas krietni lielākas nepatikšanas, ja turpina strādāt ar programmu. Jo nopietnākas būs sekas, jo lielāka varbūtība, ka šī kļūda tiks labota.

Piemēram, jūs pamanāt, ka pēc kādas operācijas izkropļojas teksts kādā ekrāna stūrī. Ja šī kļūda paliks tāda pati, tad to atliks uz vēlāku labošanu kā nebūtisku. Bet savukārt, ja jūs atklāsiet, ka pēc šīs kļūdas vēlāk ātri vien programma mistiski beidz darbu, tad šī kļūda ir ļoti svarīga.

Programma parasti neparedzēti beidzas, ja

1. tā nonāk neparedzētā stāvoklī, 

2. ir problēma lietotāja kļūdu apstrādes apakšprogrammās. 

Tātad, ja jūs redzat dīvainu programmas uzvedību, tad ir liela varbūtība, ka programma ir nonākusi neparedzētā stāvoklī, kas savukārt drīz vien var novest pie daudz nopietnākas kļūdas.

Vienkāršāku un daudz vispārīgāku nosacījumu meklēšana

Kļūdu fiksēšana prasa zināmu laiku no programmētāja.

· Jo mazāk laika vajag lai saprastu kļūdu un izlabotu to, jo lielāka varbūtība, ka izlabos to. 

· Jo vairāk laika vajag problēmas saprašanai un labošanai, jo mazāk programmētājs gribēs labot to. 

· Ja kļūda būs standartlietošanas gadījumos, tad vadība būs ieinteresēta labot tās. 

· Ja vairums izstrādātāju negribēs saskatīt problēmu, tad tā netiks atrisināta. 

Jo vienkāršāks ir apraksts, jo vieglāk kļūdu izlabot. Var būtiski samazināt laiku, ko patērē programmētājs, lasot problēmu, nonākot sākuma stāvoklī, saprotot cēloni, izlabojot kodu un pārbaudot jauno kodu.

Tātad jāatrod vienkāršākais dotās kļūdas gadījums un apraksts.

Alternatīvo ceļu meklēšana tai pašai problēmai

Jāmeklē alternatīvas tās pašas kļūdas izpausmes. Ja izdodas atrast citu ceļu kļūdai, tad tas liecina, ka kļūda ir nopietna, jo skar vairākus programmas fragmentus.

Jāuzrāda visus vienas un tās pašas kļūdas dažādos iegūšanas veidus. Programmētājam vieglāk būs atrast cēloni. Vieglāk būs pārliecināties, ka kļūda ir izlabota korekti. Katrs alternatīvais ceļš var atklāt kādu niansi, kas nav citos ceļos.

Saistīto problēmu meklēšana

Var mēģināt līdzīgas kļūdas meklēt citās programmas vietās, jo programmētājam ir tieksme taisīt tās pašas kļūdas regulāri. Jāmeklē arī citas kļūdas no šī kļūdainā stāvokļa, jo kļūda var padarīt redzams citas kļūdas. Pēc kļūdas izlabošanas, citas kļūdas var atkal “paslēpties” .

Atkārtojamas kļūdas analīzes taktika

Daži ieteikumi, kā varētu analizēt atkārtojamu kļūdu.

Kritisko soļu meklēšana

Kad tiek meklēta kļūda, jūs skatāties pēc simptomiem, bet ne pēc cēloņa. Jums nav programmas teksta. Tas savukārt liek rūpīgi meklēt pirmo kļūdas izpausmi. Tā kā nevar redzēt programmas tekstu, tad var kā palīgu izmantot sekojošas pazīmes:

· Kļūdu paziņojumi. Pats kļūdu paziņojums vai tā skaidrojums dokumentācijā var palīdzēt saprast kļūdas cēloni. 

· Izpildes aiztures. Visas neparastās programmas aiztures varētu būt saistītas ar neparedzētu programmas stāvokli, kura apstrāde ir kļūdaina un bieži vien arī ilgāka. 

· Mirgojoðs ekrāns. Ja ir liekas mirkšķināšanas (piemēram, lieki tiek pārzīmēts ekrāna izskats), tad notiek kaut kas neparedzēts. Tāpat var pēkšņi uz brīdi parādīties sakropļots izskats. Tas varētu liecināt tikai par kļūdainu programmas stāvokli. 

· Lēkājošs kursors. Ja kursors lēkā uz dažādām vietām, tad varētu būt kļūda izmantojot dažādas apakšprogrammas, kas kļūdaini saglabā stāvokli vai kļūdaini atjauno to. 

· Daudzi kursori. Kļūdains programmas stāvoklis. Piemēram, viena un tā pati apakšprogramma ir izsaukta otrreiz, bet pirmais izsaukums ir beidzies neveiksmīgi. 

· Nobīdīts teksts. Līnija vai daļa teksta neatrodas tādā pašā stāvoklī kā normālā gadījumā. Varbūt ir nobīde tikai kādā simbolā vai arī vārdi pārklājas. 

· Pazuduði vai dubultoti simboli. Varbūt tā ir tikai drukas kļūda, bet varbūt ir kļūda nolasot datus vai apstrādājot tekstu, vai arī nekorekta darbošanās ar atmiņu. 

· Neparedzēts iekārtu darbs. Ja pēkšņi tiek aiztiktas iekārtas tad, kad tas nav nepieciešams, tad varētu būt kļūda. Piemēram, iedegas diskvada vai cietā diska lampiņa. Lieka diska aiztikšana var liecināt pat par nepareizu adreses lietošanu valodā C. 

Programmas uzvedības uzskatāmības palielināšana

Lai vieglāk varētu atklāt kļūdas, var izmantot papildus iespējas programmas darba vizualizācijai. Piemēri darba vizualizācijai:

· Debugera izmantoðana. Var ielikt papildus iespraudumus, kas uzrāda atrašanās vietu programmā, var novērot steka izmantošanas korektumu, vai tiek atbrīvota atmiņa, utt. 

· Izdruku iegūšana. Kopējiet datus uz diska, iegūstiet izdrukas, ekrānu izskatus. Tos var vēlāk rūpīgi izanalizēt pie galda. 

· Programmas palēnināšana. Palēninot datora ātrdarbību var ieraudzīt daudzas nianses, kas paslīd garām normālā izpildē. 

· Citas programmas. Var palaist citas programmas, kas palīdz novērot darbību. Piemēram, brīvās atmiņas skaitītājs 

Uzvedības maiņa, kad ir atrasts kritiskais solis

Pieņemsim, ka jūs izpildāt soļus A, B un C, kas noved pie kļūdas. Zināms, ka kļūda ir solī B. Pamēģiniet izpildīt A, B un citu soli D. Kā izpaužas kļūda ? Tā variējot var atrast daudz citas kļūdas, kas ir pat nopietnākas.

Sekojošo kļūdu meklēšana

Ja ir kļūda, bet nav zināms kritiskais solis, tad turpiniet programmas lietošanu. Tā ir iespēja testēt programmu no kļūdaina sākuma stāvokļa. Tā var atrast pirms tam aizēnotās kļūdas.

Izlaidiet vai variējiet savus soļus

Atrastajā soļu secībā mēģiniet izlaist soļus. Var parādīties citas kļūdas, var vienkāršoties kļūda, var atrast soļu atkarību. Var mēģināt iespraust jaunus citus soļus.

Kļūdas pārbaude iepriekšējās versijās

Pārbaudiet kļūdu iepriekšējā versijā. Ja tās tur nebija, tad tas var palīdzēt programmētājam (pārsvarā tas nozīmē, ka kļūda ir jaunajos labojumos vai saistīta ar tiem).

Atkarība no konfigurācijas

Jāpārbauda kļūdas uzvedība pie citas datora konfigurācijas (cits operatīvās atmiņas daudzums, citas programmas fonā, citi draiveri, cita tehnika, utt.)

(tālākie punkti pagaidām ir bez detalizācijas …)

Atkārtojamas kļūdas iegūšana

Izpildes nosacījumi

Aizmirstas detaļas

Lietotāja kļūda, netiek darīts tas, kas iedomāts

Kļūdas neatkārtojamība seku dēļ

Atmiņas atkarīga kļūda

Sākuma stāvokļa kļūda

Kļūda atrasta lietojot sabojātus datus

Kļūda ir citu problēmu blakusefekts

Tehnikas kļūdas

Atkarība no laika

Atkarība no resursiem

Ilgstoða lietoðana

Speciāli gadījumi kodā

Citu personu darbs ar jūsu datoru

Kļūdu ziņojumu uzraudzības sistēma

7. Simboliskā testēšana

Simboliskā testēšana ir testēšanas tehnika, kas atrodas starp tradicionālo testēšanu un programmu verifikāciju.

Simboliskā izpilde

Simboliskajā izpildē atšķirībā no parastās programmas izpildes mainīgie pieņem nevis ierastās vērtības atbilstoši to tipiem, bet gan simboliskas vērtības.

Pamatjēdzieni

Elementārā simboliskā vērtība – simbolu virkne, kas mainīgajam ir piešķirta kā vārds (identifikators). Reprezentē visas ārējās mainīgo vērtības.

Simboliskā izteiksme – elementāro simbolisko vērtību, simbolisko izteiksmju, skaitļu, operāciju un citu programmēšanas valodā atļauto simbolu kombinācija.

Programmas piemērs

function PIEMERS1(X, Y)

S = 2*X + 3*Y

T = S – Y

return T

Izpildot šo funkciju, mainīgie iegūst sekojošas simboliskās vērtības:

X = a, Y = b, S = 2*a + 3*b, T = 2*a + 3*b – b

Ja atļauta vienkāršošana, tad T = 2*a + 2*b

Izpildes ceļš

Programmas izpildes ceļš parasti ir atkarīgs no kāda zarošanās operatora (if, case, switch, while, until, utt.)

Nosacījuma izteiksme normālajā izpildē pieņem konkrētu vērtību, bet simboliskajā tā ir simboliska. Izpildīto ceļu nosaka nosacījumu simbolisko vērtību virkne.

PC - nosacījums, kas viennozīmīgi identificē programmas izpildes ceļu (no Path Condition).

Katrā programmas punktā ir savs PC.

Sākumā PC = TRUE

Ja i-tajā nosacījumā simboliskā vērtība ir P, tad pēc zarošanās uzreiz PC=PC & P

Problēmas

· Cikli 
· Nenoteiktība 
· Lielas programmas
Programmas piemērs

function vaiTaisnlenka(int A, B, C)

A2 = A * A

B2 = B * B

C2 = C * C

if A2 == B2 +C2

return 1

else

if B2 == A2 +C2

return 1

else

if C2 == A2 +C2 // Speciāla kļūda kopējot

return 1

else

return 0

endif

endif

endif

end

Simboliskās testēšanas izmantošana testu ģenerācijā

Pieņemam, ka ir testu kopa t1, t2, … , tn ar atbilstošajiem izpildes ceļu nosacījumiem pc1, pc2, … , pcn. 

Izveidojam disjunkciju P = pc1 | pc2 | … | pcn.

Ja P ir identisks ar TRUE, tad testi pārklāj visus programmas ceļus.

Pretējā gadījumā kāds no risinājumiem vienādojumam ^P = TRUE dod jaunu testu kādam vēl neizpildītam ceļam.

Vēlams pārvērst ^P disjunktīvajā normālformā, jo tad jebkurš no normālformas locekļiem noteiks kādu jaunu neizietu ceļu.

Izvēlētais nosacījums nosaka vienādojumu sistēmu, kuru atrisinot var iegūt jaunu testa piemēru tn+1 un atbilstošo ceļa nosacījumu pcn+1.

Testa datu ģenerācijas piemērs

1. Ģenerē patvaļīgus testa datus t1

t1 = {A=1, B=2, C=3}

2. Veic simbolisko izpildi ar t1

A = “a”, B = “b”, C = “c”, A2 = “a*a”, B2 = “b*b”, C2 = “c*c”, w = “0”

pc1 = ^(a*a==b*b+c*c) & ^(b*b==a*a+c*c) & ^(c*c==a*a+c*c)

Ieviešam metaapzīmējumus tālāko pierakstu vienkāršošanai:

X = (a*a==b*b+c*c)

Y = (b*b==a*a+c*c)

Z = (c*c==a*a+c*c)

Tātad: pc1 = ^X & ^Y & ^Z

3. Ģenerē nākošo testu t2

a) Iegūst disjunktīvo normālformu

P1 = pc1

^P1 = ^pc1 = ^(^X & ^Y & ^Z) = X | Y | Z

b) Ņem patvaļīgu normālformas locekli

X

c) Risina vienādojumu sistēmu, ko nosaka X

a*a - (b*b+c*c) = 0

d) Izvēloties konkrētu risinājumu, fiksē t2

t2 = {A=5, B=3, C=4}

e) Iegūst pc2

pc2 = X

4. Ģenerē nākošo testu t3

a) Iegūst disjunktīvo normālformu

P2 = pc1 | pc2 = P1 | pc2

^P2 = ^P1 & ^pc2 = (X | Y | Z) & ^X = 

X&^X | Y&^X | Z&^X = ^X&Y | ^X&Z

b) Ņem patvaļīgu normālformas locekli

^X&Y

c) Risina vienādojumu sistēmu, ko nosaka ^X&Y

a*a - (b*b+c*c) <> 0

b*b - (a*a+c*c) = 0

d) Izvēloties konkrētu risinājumu, fiksē t3

t3 = {A=3, B=5, C=4}

e) Iegūst pc3

pc3 = ^X&Y

5. Ģenerē nākošo testu t4

a) Iegūst disjunktīvo normālformu

P3 = pc1 | pc2 |pc3 = P2 | pc3

^P3 = ^P2 & ^pc3 = (^X&Y | ^X&Z) & ^(^X&Y) = 

(^X&Y | ^X&Z) & (X | ^Y) = 

^X&Y&X | ^X&Y&^Y | ^X&Z&X | ^X&Z&^Y =

FALSE | FALSE |FALSE |^X&Z&^Y = ^X&^Y&Z

b) Ņem patvaļīgu normālformas locekli

^X&^Y&Z

c) Risina vienādojumu sistēmu, ko nosaka ^X&^Y&Z

a*a - (b*b+c*c) <> 0

b*b - (a*a+c*c) <> 0

c*c - (a*a+c*c) = 0

d) Izvēloties konkrētu risinājumu, fiksē t4

t4 = {A=0, B=1, C=0}

e) Iegūst pc4

pc4 = ^X&^Y&Z

6. Ģenerē nākošo testu t5

a) Iegūst disjunktīvo normālformu

P4 = pc1 | pc2 |pc3 | pc4 = P3 | pc4

^P4 = ^P3 & ^pc4 = 

(^X&^Y&Z) & ^(^X&^Y&Z) = FALSE

STOP! Iegūts, ka P4 ir identisks ar TRUE, tātad visi ceļi ir apskatīti un kvalitatīvi jaunu testu nevar uzģenerēt.
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Uzdevumu formulējumi

Kļūdu vākšana I

Jāvāc visas savas programmēšanas kļūdas. Papildus drīkst kolekcionēt arī kolēģu, draugu, paziņu, pazīstamu produktu, utt. kļūdas. Jāizdomā veids kā šīs kļūdas tiek pierakstītas un kāda informācija tiek uzkrāta (piemēram, tiek fiksēts: programma, autors, programmēšanas valoda, kļūdas kopsavilkums, kļūdas apraksts, kļūdas klase, u.c.). Uzkrāšanas veids formāli nav jāapraksta, pietiek, ka kļūdas tiek uzkrātas standartizēti.

Kļūdu vākšana II

Analoģisks Kļūdu vākšana I . Vairāk pievērst uzmanību kļūdu klasifikācijai.

Kļūdu vākšana III

Nav vēl formulēts

Strukturālā testēšana

Veikt Strukturālo testēšanu (Baltās kastes testēšana) atbilstoši formulētajām prasībām.

23. Izvēlēties nelielu uzdevumu, kas jānoprogrammē. Uzrakstīt neformālu specifikāciju izvēlētajam uzdevumam, t.i. uzrakstīt, kas programmai ir jādara. 

24. Uzrakstīt nelielu programmu (aptuveni 50 komandas) saskaņā ar doto specifikāciju. 

25. Uzzīmēt programmas vadības grafu pēc iespējas reducētu, t.i. pēc iespējas mazāk mezglu un šķautņu. Unikāli jāapzīmē katra virsotne (piemēram, ar numuru), programmas tekstā norādīt katrai virsotnei piederošo fragmentu. Unikāli apzīmēt katru šķautni (piemēram, ar burtu). 

26. Izveidot testu kopu turpmāk prasītajiem pārklājuma kritērijiem. Katram testam jābūt ar unikālu numuru. Tests sastāv no ieejas datu vērtībām. Visi testi var atrasties vienkopus. Atbilstošajā pārklājuma kritērijā var tikai atsaukties uz testu pēc tā numura. Viens un tas pats tests var tikt izmantots vairākos pārklājuma kritērijos. Vēlams, lai testu kopa būtu pēc iespējas minimāla un apmierina 100% visus pārklājuma kritērijus. 

27. Veikt testēšanu atbilstoši kritērijam C0 (komandu testēšana). Uzrādīt testu numurus un katram testam izpildīto ceļu (virsotņu virkni). 

28. Veikt testēšanu atbilstoši kritērijam C1 (zaru testēšana). Uzrādīt testu numurus un katram testam izpildīto ceļu (šķautņu virkni). 

29. Veikt testēšanu atbilstoši kritērijam Cp (predikātu testēšana). Uzrādīt testu numurus un katram testam izpildīto ceļu (virsotņu vai šķautņu virkni). 

30. Veikt testēšanu atbilstoši kritērijam Ck<3 (visu ceļu testēšana ar nosacījumu, ka cikli netiek izpildīti vairāk kā k=2 reizes, ja tas ir iespējams). Uzrādīt testu numurus un katram testam izpildīto ceļu (virsotņu vai šķautņu virkni).

Piezīme: ceļi var būt uzrādīti jau pie pašiem testiem.

Funkcionālā testēšana

Veikt Funkcionālo testēšanu (Melnās kastes testēšana).

7. Izvēlēties kādu nelielu programmu. Uzrakstīt neformālu specifikāciju izvēlētajam uzdevumam, t.i. uzrakstīt, kas programmai ir jādara. 

8. Veikt vispusīgu funkcionālo testēšanu. Testus grupēt pēc jūsu izvēlēta principa. Dod paskaidrojumus, kas tiek testēts katram testam. 

9. Īpašu uzmanību veltīt ieejas un izejas datu klašu testēšanai.

Statiskā testēšana

Veikt Statisko testēšanu.

3. Izvēlēties kādu nelielu programmu (vēlams to pašu, kurai veikta funkcionālā testēšana). Uzrakstīt neformālu specifikāciju izvēlētajam uzdevumam, t.i. uzrakstīt, kas programmai ir jādara. 

4. Veikt vispusīgu statisko testēšanu. 

5. Īpašu uzmanību veltīt dažādu krosreferenču tabulu izveidei un dažādu sakarību attēlošanai starp programmas fragmentiem vai atsevišķiem elementiem (piemēram, mainīgajiem).

Kļūdu ziņojumu piemēri

Izveidot 3 reālistisku kļūdu ziņojumu piemērus. Kļūdu ziņojuma forma un struktūra ir pēc jūsu izvēles, var izmantot lekcijā doto piemēru. Piemēriem jābūt dažādiem arī pēc būtības.

Simboliskā izpilde

Demonstrēt savu sapratni par simbolisko izpildi.

Simboliskās izpildes demonstrācijai ir iespējami divi varianti. Izvēlēties vienu sev vēlamo.

1. Demonstrācijai izmantot funkcionālās testēšanas mājas darbā izmantoto programmu. Veikt 3 dažādas simboliskās izpildes, t.i. izvēlēties 3 atšķirīgus testa piemērus, kuri kalpos par papildinformāciju izpildes ceļa noteikšanā, un “trasēt” simbolisko izpildi katram piemēram. “Trasēt” nozīmē apzīmēt ieejas datus, fiksēt katru mainīgā izmaiņu un tekoðo tā simbolisko vērtību, fiksēt katru PC (path condition) izmaiņu un tā vērtību, fiksēt visus gala rezultātus. 

2. Demonstrācijā izmantot patvaļīgu savu programmu (izņemot lekcijā piedāvāto piemēru). Demonstrēt testa datu ģenerēšanu izmantojot simbolisko izpildi (analoģiski lekcijā dotajam piemēram). Testu ģenerāciju drīkst pārtraukt jau pēc 5 testa datu atrašanas. Šis variants pasniedzēja subjektīvajā vērtējumā kotējas augstāk, t.i. var kompensēt trūkumus citos mājas darbos.

Ieskaites pamatdarbs – apjomīgas programmatūras testēšana

Jāpieņem, ka jūs esat liela projekta vadītājs Latvijā. Jums nepieciešams izveidot kvalitatīvu programmatūru, bet jums nav pietiekoši daudz speciālistu (ne vairāk par 5), tie visi nav ar vēlamo kvalifikāciju, jums ir īsi termiņi un neliels budžets. Vārdu sakot, jums īsā laikā no nekā ir jāuztaisa laba programmatūra. Kādus pasākumus jūs veiksiet testēšanas jomā (izstrādes metodoloģija, testēšanas stratēģijas, taktikas, metodes, testēšanas rīki, standarti, utt.), lai esošajos apstākļos tomēr izveidotu lietojamu produktu. Ideāli un “utopiski” plāni praktiskajos apstākļos nav reāli! Faktiski jums jānodemonstrē lekcijā apgūtās zināšanas un to pielietošana šādā situācijā. Arī kaut kādu pasākumu nelietošana (argumentēta) var būt pieminēta, jo prakse no teorijas reizēm atšķiras.

Jums jāizvēlas konkrēts projekts, uz kura bāzes jūs risināt uzdevuma problēmas:

· Liela programma C, C++ vai Pascal ar aptuveni 50000 rindiņām (piemēram, šāds apjoms varētu būt teksta redaktoram, elektroniskai tabulai, nelielam grafiskam CASE rīkam). 

· Datu apstrādes informatīva sistēma ar nopietnu datubāzi (piemēram, Oracle, MS SQL server), kurā ir vismaz 100 tabulas un atsevišķās tabulās ierakstu skaits var būt vairāki miljoni.

Ieskaites papilddarbs – SQL komandas SELECT testēšana

Izstrādāt SQL komandas SELECT testēšanas stratēģiju, t.i. jāuzraksta šīs komandas testēšanas iespējas balstoties zināšanām, kas iegūtas visā lekciju kursā. Demonstrēt savu stratēģiju ar dažādiem piemēriem. Piemēru konstruēšanai izveidot nelielu datu modeli (ER diagramma), kas sastāv no vairākām tabulām, kas saistītas ar relācijām. Atgādinājums: SELECT var pieprasīt informāciju no vairākām tabulām vienlaicīgi. Tuvāku informāciju var saņemt pa e-mai, telefonu vai klātienē.
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