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ANOTĀCIJA


Šajā bakalaura darbā ir 30 lapas, 3 pielikumi, 5 attēli. 

Darbā tiek apskatīta programmēšanas valoda JAVA un tās drošības aspekti. Tiek apskatīti objekti, kas ietekmē programmatūras drošību. Darbā ir ietverta ne tikai teorētiskā, bet arī praktiskā daļa. Piemēri ilustrē teorijā izklāstīto materiālu.

Darba izpētei ir nepieciešamas kādas priekšzināšanas par programmēšanu. Tāpat ieteicamas priekšzināšanas par programmēšanas valodu JAVA, kaut gan tās nav obligātas. 

ANOTATION

This bachelor work contains 30 pages, 3supplements, 5 picture.

In this bachelor work are reviewed programming language JAVA and safety aspect in this language.

There are explored objects, which influence software safety. This work contains theoretical and practical parts. Examples illustrate in theory reviewed materials.

Work exploring need some knowleges about programming. Also is recommended some knoleges about JAVA, but it’s not compulsory.
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IEVADS


Darbs ir paredzēts izpētīt vienu modernākajām programmēšanas valodām, t.i, programmēšanas valodu JAVA. Tiešais analīzēs mērķis ir apskatīt programmēšanas valodu JAVA skatoties uz to kā drošas programmatūras izveides valodu. Precīzāk izsakoties programmēšanas valodā JAVA tiek apskatīti drošuma jautājumi. 

Šī darba tēma neapšaubāmi ir ļoti aktuāla, jo programmēšanas valoda JAVA ir viena no visjaunākajām, visprograssīvākām un ļoti strauji attīstošās valoda [10]. Programmēšanas valoda JAVA ir cieši saistīta ar tīkla tehnaloģijām, tai skaitā arī ar Internetu, kas pēdējā laikā ir guvis milzīgu popularitāti [1].

Kā augstākminēts programmēšanas valoda JAVA ir ļoti progresīva un kļūst strauji arvien populārāka. Tāpēc vien visi pētījumi, kas ir saistīti ar programmēšanas valodu JAVA ir jau aktuāli. Tomēr šai pētījumā ir iekļauts vēl viens aktualizējošs faktors. Darbā tiek apskatīti drošuma aspekti. Pieaugot arvien modernā lietotāja prasībām arī šajā virzienā ir jūtama rosība. Arvien vairāk drošums sāk uztraukt programmizstrādātājus un lietotājus, tāpēc šis pētījums nokļūst ļoti aktuālo kategorijā, kaut varbūt ne pašu aktuālāko. 

2. VISPĀRĒJĀ INFORMĀCIJA

2.1 Vispārīgā informācija par drošības jautājuma nostādni

Ar programmatūras drošumu var uzskatīt dažādas lietas .Tas lielā mērā ir atkarīgs no redzes punkta, no kura skatās .Tomēr par programmatūras drošības būtību var izteikt sekojošā izteicienā:

Programmatūras drošība ir programmas spēja normāli , pareizi strādāt neatkarīgi no ievadītiem datiem , veiktām darbībām , kādas citas ārējās iedarbības vai iekšējās darbības.

Vienkārši izsakoties programmas drošums ir pareiza programmas darbības nodrošināšana jebkuros apstākļos .


Ideālu programmas drošumu sarežģītās un lielās programmās ir neiespējami iegūt, tomēr maksimizēt drošumu ar iespējamiem līdzekļiem ir iespējams un arī nepiciešams . Klientu uzdevumi un prasības arvien palielinās, datoriem tiek uzticēti arvien svarīgāki un svarīgāki uzdevumi [4]. Bet ja klients nebūs pārliecināts par programmas iegūto rezultātu pareizību vai arī par to ka, sistēmai, programmas darbības rezultātā neradīsies bojājumi, programma nebūs dzīvotspējīga un konkurencspējīga. Šo iemeslu deļ drošumam ir jāveltī liela uzmanība. 


Apskatīsim vienkāršu piemēru :


Programma tiek pieprasīta skaitļa ievade . Vēlāk programmā šo skaitli izmanto , kā dalītāju kādā izteiksmē . Ja netiks veikta pietiekoša ievades kontrole var veidoties dažādi programmas izpildes scenāriji. Pirmais no tiem varētu būt sekojošs, lietotājs ievada skaitli, pie tam tas nav vienāds ar nulli. Programmā veiksmīgi turpina darbu . Tomēr ja lietotājs ir kļūdījies ievadē un ir ievadījis simbolu virkni, kuru nevar idintificēt kā skaitli, un programma nenodrošina ievades pārbaudi, programmā vienkārši notiek avārijas darba pārtraukšana un visu programmas rezultātu, kas nav saglabāti uz diska vai kā savādāk ,bet ir energoatkarīgi tiek zaudēti. Ja programmas darbība ir tik triviāla, tad avārijas darba pārtrūkšana nebūtu tik svarīga.Tomēr lielāko tiesu programmas veic, kādu svarīgāku darbu par vienkāršu divu skaitļu dalīšanu , bet šeit aprakstītais algoritms varētu būt lielas un svarīgas sistēmas sastāvdaļa.Un ja nepareizas ievades dēļ zustu svarīgi vai ilgi aprēķināmi u.tm.l. dati , tad programmas avārijas darba pārtraukšanai būtu būtiska nozīme.


Jāatzīmē ,ka programmatūras drošumu vērtē ne tikai pēc avārijas gadījumu skaita ,bet arī pēc tās darbības pareizības. Programmas darbības pareizība ir svarīga drošuma problēmas sastāvdaļa[4] .


Pie tam drošas programmas izveide vēl nenozīmē tikai ievades kontroli , kaut arī tai ir sava nozīme šīs problēmas risināšnā . Ļoti liela nozīme ir programmu testēšanai un atkļūdošanai, lai izveidotu patiešām drošu programmu un pārliecinātos par to[10].


Kopumā programmatūras drošumu vērtē neatkarīgi no izstrādes vides, tomēr katrai izstrādes videi ir sava pieeja šā jautājuma risināšānā . Praktiski ,drošuma koncepciju var novērtēt pēc atbildēm uz sekojošiem jautājumiem : 

1. Kā tiek atvieglots darbs?

2. Kādi ir iespējamie traucēkļi ?

3. Kāda ir kontrole ?


Kā izprotams, lai nodrošinātu, programmas drošumu ir maksimāli jāatvieglo programmētāja darbs , jābūt labai dokumentācijai, jāapzinās vispārējās iespējamās "nedrošās" vietas gan programmā, gan izstrādes vidē, kā arī jāveic kontrole . 


Risinot programmatūras drošuma jautājumus, beiži vien jāsaskaras ar citu sfēru problēmām. Ir daudz cieši saistītu jautājumu ar drošību . Tāpat ir daudz kopā risināmu problēmu, kas ir saistītas ar programmatūras efektivizāciju un programmas izstrādes vides piedāvāto iespēju pilnīgāku izmantošanu . 

2.2. Vispārīgā informācija par programmēšanas valodu JAVA


Valoda JAVA ir viena no modernākajām un progresīvākām programmēšanas valodām. Šī valoda ir objektorientēta, daudzplūsmu, augstražīga, kā arī tai piemīt daudzas citas moderno programmēšanas valodu īpašības. Par valodas JAVA galveno īpatnību varētu uzskatīt platformneatkarību . Tas nozīmē, ka kodēt programmas var vienā vidē, bet izpildīt citā vidē . Tādā veidā programma nav atkarīga no datora konfigurācijas ,operētājsistēmas utt. Jāiegaumē , ka JAVA programmu izpildi veic JAVA virtuālā mašīna (JVM), kas pārveido baitkodu attiecīgajā mašīnkodā[9].Tādā veidā, lai izpildītu kādu JAVA programmu ir nepieciešama JAVA izpildes vide. 


No drošuma viedokļa skatoties, tas ir liels pluss, jo programmas kods jāaraksta vienreiz un tātad ir mazāk iespēju kļūdīties. 


Valoda JAVA praktiski ne ar ko, pēc iespējamām, neatšķiras no citām modernām programmēšanas valodām, tomēr milzīgu savas popularitātes pieaugumu tai garentēja labs tīklu tehnoloģijas atbalsts. Programmēšanas valoda JAVA kļuva par svarīgu instrumentu Internetā.[1] Tā deva iespēju atdzīvināt vienkāršas WEB - lappuses un padarīt tās dinamiskāku.Tomēr šeit arī ir risināmi programmatūras drošuma jautājumi.Tie ir aktuāli tāpēc, ka Internet tehnologijas arvien ātrāk attīstās un pieaug lietotāju prasības attiecībā pret sistēmu .


Valoda JAVA ir vēl jauna valoda, tā vēl attīstības un uzlabojas . 

2.3. Programmēšanas valodas JAVA un citas programmēšanas valodas


Valoda JAVA ir izveidota uz programmēšanas valodas C++ bāzes. Tajā tāpat ir iekļautas koncepcijas no citām modernajām programmēšanas valodām. JAVA valodas izveidi ir ietekmējušas tādas programmēšanas valodas kā: C, Eiffel, SmalTalk, ObjectiveC un Cedar/Mes[9].

JAVA ir ļoti līdzīga valodai C++, tomēr tajā ir veiktas arī vairākas būtiskas izmaiņas . Tas lielā mērā saistīts ar to ka JAVA valodu izveidoja kā valodu Internet lietojumu izveidei. Līdz ar to bija jādomā par drošības jautājumiem, kas C/C++ netika uzsvērti un labi izstrādāti.[9] Līdz ar drošības jautājumu risināšanu uzlabojās arī stāvoklis programmatūras drošuma ziņā.

JAVA netika iekļautas vairākas potenciāli bīstamās operācijas no C++. Par bīstamām operācijām uzskatīja tās , kas apdraud sistēmu un tās darbību arējās iedarbības rezultātā . Kā arī tika izveidoti līdzekļi drošākas programmatūras izstrādei. JAVA valodas sevišķa iezīme ir tā ka tajā ir pastiprināta kontrole. To var teikt gan par kompilēšanu, gan par izpildi (īpaši būtiski tas ir Internet lietojumiem jeb Apletiem) . Kaut arī nav iekļautas dažas C++ iespējas JAVA praktiski neatpaliek pēc funkcionālām iespējām no C++ un citām modernām programmēšanas valodām, kaut gan ir arī sfēras, kur programmēšanas valoda JAVA ir bezspēcīga[9]. Tomēr jāņem arī vērā kādām vajadzībām programmēšanas valoda JAVA tika izstrādāta.

Jāpiezīmē, ka, galvenokārt, no C++ netika iekļautas novecojušas iespējas (t.i., C++ un C savietojamības nodrošinošās ), kā arī iespējas, kas bieži vien tika izmantotas ļaunprātīgi vai neefektīvi. Piemēram, JAVA valodā nevar efiktivizēt tik labi kodu kā C++, tomēr bieži tāda efektivizācija darīja programmu nelasāmu un bija "nedrošības " avots .

Tomēr kā jau minēts valoda JAVA ir vēl attīstības stadijā un vēl tiek arvien uzlabota. 

3. ATMIŅAS VADĪBA 

Viens no programmēšanas valoda JAVA pamatīgākiem uzlabojumiem drošuma jautājumos ir netiešās atmiņas vadīdas ieviešana, kas radikāli atšķiras no C++ un citu līdzīgu programmēšanas valodu atmiņas politikas.

Kaut gan netiešā atmiņas vadība ieviesta, galvenokārt, ir saistīta ar drošības jautājuma risināšanu. Līdz ar tādu atmiņas vadības ieviešanu bija novērstas daudzas potenciāli bīstamās komandas. Programmēšanas valodā JAVA līdz ar to nav iespējams piekļūt tiešām adresēm, kas ir viena no “bīstamākajām” iespējām programmēšanas valodā C++[9].


Tomēr līdz ar netiešās atmiņas vadības ieviešanu kļuva vieglāk programmēt, jo no programmētāja tika noņemts atmiņas vadības nodrošināšanas slogs.Klūva daudz vienkāršāk uzrakstīt drošu programmu.

Visbiežāk kļūdas programmā rodas sakarā ar atmiņas izdalīšanu un atbrīvošanu Kā arī tādas kļūdas ir grūti labot, jo lielās programmās ir sarēžģīti izsekot atmiņas iedalīšanas un atbrīvošanas kārtībai un “likumībai”.


Atmiņas izdalīšana programmēšanas valodā JAVA notiek ar operātoru new.Tas ir obligāts izveidojot jebkuru objektu. Pirms operatora new izpildes programmā objekts ir jādefinē, kurai klasei tas pieder jeb kuras klases eksemplārs tas ir. Operātors new paziņo kompilatoram, cik atmiņas jāizdala šim objektam, kā arī tas izsauc attiecīgo konstruktoru un nodod tam attiecīgos parametrus. Ārēji tas ļoti līdzinās C++ atmiņas iedalīšanai, tomēr iekšējā realizācija ir savādāka[9]. 

C++ mainīgajam dinamiski iedalītā atmiņā piešķir šī lauka, kur glabājas vērtība, tiešo adresi. Līdz ar to paver daudz iespēju manipulēšanai ar šiem mainīgajiem un to vērtībām ,kas tomēr kopumā samazina programas drošumu. 

JAVA paredz citādu atmiņas iedalīšanas modeli. Reāli definētie mainīgie un lauki, kuri norāda uz klases eksemplāru, nesatur norādes uz šiem objektiem, bet gan satur norādi uz fiksēta izmēra speciālu objektu. Šis objekts ir tā saucamais deskriptors[5]. Tā ir speciāla tabula ,kas satur divus laukus, vienā laukā ir norāde uz metožu tabulu, otrā laukā ir norāde uz reālo objektu. Līdz ar to nav iespējams tieši piekļūt reālajam objektam un to “sabojāt”. Pie tam jāpiezīmē ka ar norādēm programmēšanas valodā JAVA nav iespējams veikt aritmētiskās darbības (atšķirībā no C++ rādītājiem)[9]. Nevar norādēm ne pieskaitīt ne atņemt kādu skaitli, līdz ar to nav iespējams tādā viedā samainīt objektus vai piešķirt aplamas adreses. 

Tomēr galvenai ieguvums no netiešās vadība programmēšanas valodā JAVA ir atmiņas atbrīvošanas mehānizms, kas būtiski atvieglo programmētāju darbu, jo tagad nav jādomā par objektiem izdalītās atmiņas atbrīvošanu. To veic automātiski “atkritumu” savācējs jeb garbage collector. Tas nodršina automātisku atmiņas atbrīvošanu, uz konkrētu objektu nav nevienas norādes. Līdz ar to tiek iznīcināts viens no galvenajiem kļūdu avotiem – atmiņas izdalīšanas un atbrīvošanas kļūdas, kas bieži vien noved pie “uzkārtām” norādēm. 

Programmētājam nav jārūpējas par pašu atmiņas atbrīvošanu ,tomēr bieži gadās ka iznīcinot kādu objektu, jāveic priekšdarbi. Piemēram, ja objekts strādā ar kādu tīkla savienojumu, tad šis savienojums būtu arī “jāaizver”, kad tiek iznīcināts objekts. Tādu iespēju, veikt nepieciešamās darbības pirms objekta iznīcināšanas, nodrošina metode finalize(), kas ir aprakstīta bāzes klasē java.lang.Object. Metode finalize() tiek izsaukta katram objektam, kad tas tiek iznīcināts. Tajā var saskatīt līdzību ar C++ destruktoru[9].


Jāpiezīmē ka ar metodi finalize() var veikt diezgan originālu darbību. Ar to var “atdzīvināt” objekta eksemplārus. Ir ispējams ievietot lauka this vērtību kāda citā norādē uz objektu, tādā veidā pasargājot objektu no iznīcināšanas. Šajā gadījumā “atkritumu” savācējs neizsauks vēlreiz metodi finalize() pat ja objekts tiešām būs gatavs iznīcināšanai.

Runājot par pašu “atkritumu” savākšanas procesu jāpiebilst, ka tas notiek fona režīmā un tam ir ļoti zema prioritāte, līdz ar to process tiek bieži pārtraukts, kā arī atmiņa netiek momentāli atbrīvota tiklīdz objekts ir gatavs iznīcināšanai. Parasti “atkritumu “ savākšana notiek, kad procesors nav aizņemts ar citu uzdevumu izpildi vai kad pietrūkst atmiņas.”Atkritumu” savākšanu iedarbināt “piespiedu” kārtā ar funkciju gc(). Tomēr tādas nepieciešamības praktiski nav un to nebūtu ieteicams pat lietot, tās neprognozejamības dēļ, tas ir, nav iespējams zināt, kad process tiešām beigsies, tas ir saistīts ar zemo prioritāti, līdz ar to arī lēna darbība un pārtraukumiem procesa izpildes laikā.

Līdzīga situācija ir ar metodi finalize(). To tāpat var izsaukt ar metodi runFinalization(). Šī metode iedardina metodi finalize() visiem objektiem, kas ir gatavi “atkritumu” savākšanai. Tomēr skatoties no programmatūras drošuma viedokļa metodē finalize() vajadzētu iekļaut darbības, kuru neizpildes gadījumā programmai darbībā nerastos traucējumi[9]. Svarīgākās darbības būtu jāveic citās metodēs, kuras palaistu pirms norādes noņemšanas no objekta un metodē finalize() tikai dublētu svarīgākās darbības (tajā arī varētu veikt ari kādas papildus darbības), vārdu sakot metodi finalize() ieteicams izmantot kā pēdējo “barjeru”. Tas ir atkal saistīts ar zemo prioritāti. Līdz ar to nevar būt pārliecības par metodes finalize() izpildes pabeigšanu. Var pat gadīties ka darbojoties JAVA programmai “atkritumu” savākšana neriezi netiek iedarbināta. Tādā gadījumā metode finalize() tiek iedarbināta programmai beidzot darbu, bet ja, piemēram, metodē finalize() ir ieplānots veikt kādu svarīgu darbību un programmētājs ir paredzējis odjekta iznīcināšanu un vēlāk veic darbību, kuru var veikt tikai pēc metodē finalize() noteiktajām darbībām, tad var gadīties ka programma strādās nepareizi vai vispār notiks “avārijas” situācija.

Secinājumi par atmiņas vadību no drošuma viedokļa:

Realizējot iepriekšaprakstīto netiešo atmiņas vadību programmēšanas valodā JAVA ir panākts diezgan liels drošums pateicoties tam, ka katram objektam ir savs identifikātors. Tāpat tiek atvieglots darbs programmētājiem, nav jādomā par atmiņas izdalīšanas problēmu un, it sevišķi, par atmiņas korektu atbrīvošanu. Jāpiezīmē ka kļūdas, kas ir saistītas ar atmiņas vadību ir vienas no visbiežāk pieļaujamajām kļūdām[10].

Tomēr kā jau visas lietas arī šī realizācija nav ideāla un šeit ir arī “zemūdens akmeņi”, par vienu no tādiem varētu uzskatīt, “atkritumu” savākšanas neprognozejamību. Vēl par trūkumu varētu uzskatīt to, ka valodā JAVA, pateicoties nespējai manipulēt ar rādītājiem, nav iespējams veikt vairākus uzdevumus(tie parasti ir saistīti ar programmu mijiedarbību ar aparatūru, piemēram, nav iespējams programmēt draiverus utt),bet šajā gadījumā der atcerēties ka programmēšanas valoda JAVA nav domāta draiveru un tamlīdzīgu programmu izveidei.

4. INKAPSULĀCIJA

Vēl viens ļoti stipri ietekmējošais drošumu faktors ir objektorientētā programmēšana, kuru nodrošina valoda JAVA. Šai nodaļā apskatīts jaudīgais inkapsulācijas mehānizms, kura ietekme uz programmatūras drošumu ir informācijas slēpšana, kas neapšaubām ir ļoti svarīga šajā aspektā.

Programmēšanas valoda JAVA ir pilnīgi objektorientēta. Tas nozīmē ka visi paziņotie mainīgie ir objekti. Kaut arī parastie tipi tādi kā skaitļu tipi, boolean tips nav objekti. Tomēr eksistē sapakotie(Wrapper) objekti visiem vienkāršiem tipiem[9]. Šie objekti ļauj mantot vienkāršos tipus. Šie sapakotie objekti norāda uz to, cik stipri ir objektorientēta valoda JAVA. Atšķirībā no C++, kas arī skaitās objektorientēta valoda, JAVA nepieļauj mainīgo paziņošanu ,kuri nav objekti , turpreti C++ atļauj pārkāpt objektorientētās programmēšanas stilu un izmantot tipus bez inkapsulācijas.

Inkapsulācija ir viens no objektorientētās programmēsanas pamatkoncepcijām. Inkapsulācijas definīcija varētu būt sekojoša:

Inkapsulācija – tas ir mehānizms, datu un koda, kas manipulē ar šo kodu, apvienošanai un aizsardzībai no nepareizas izmantošanas[8].

Pirms objektorientētas programmēsanas parādīšanās bija grūti programmēt lielas un sarežģītas sistēmas. Lielā mērā tas bija saistīts ar to ka nebija pietiekoši liela kontrole pār datu izmantošanu. Bieži vien radās liels haoss sakarā ar to ka nebija iespējams izsekot visām datu maiņām. Bieži vien vienu datu izmaiņai jāseko citu datu izmaiņai.Piemēram, apskatīsim programmu izdrukā 4.1.

Izdruka 4.1.

R1:
. . . 

R2:
 main()

R3:
{

R4:
. . . 

R5:
int Radius;

R6:
float CircleArea;

R7:
Radius=10;

R8:
CircleArea=3.14*Radius; 

R9:
Func(CircleArea);

R10:
. . . 

R11:
cin>>Radius;

R12:
. . .

R13:
Func(CircleArea);

R14:
. . .

R15:
}

Kā redzams, no programmas izdrukas 4.1., šeit netiek izmantots objektorientētais programmēšanas stils. Šīs programmas uzdevums varētu būt ģeometriskās figūras – riņķa līnijas apstrāde. Piemēram, programmā šo apstrādi veic ar funkcijas Func(float) palīdzību, kura kā parametru izmanto riņķa līnijas laukumu. Sākumā, kamēr programmētājs visu ir izplānojis, programmas darbībā nav nekādu traucējumu. Turpretī garās programmās var piemirsties kāda no datus nepieciešamām pārveidojošām darbībām vai nejauši dati var tikt sabojāti , un šajā gadījumā programma neapšaubāmi strādās nepareizi.Ja arī nebūs avārijas gadījums ,tad programmas darbības rezultāts būs nepareizs.Tā, piemēram, izdrukas rindā R11 ,no lietotāja tiek pieprasīts riņķa līnijas rādiuss, bet netiek apstrādāts riņķa līnija laukums. Vēlāk tiek izsaukta funkcija Func (float CircleArea). Tā kā CircleArea nav pārrēķināts, tad funkcija Func (float CircleArea) darbojas ar “veciem” datiem un dod līdz ar to attiecīgo rezultātu.

Apskatītais piemērs ir tikai kā ilustrācija piemēram, bet reālajās lielās programmās tādi saistīti dati var būt daudz un tādu kļūdu atrašanai var sanākt neattaisnojami daudz patērēt laika. Ar inkapsulācijas palīdzību, tāpat var pasargāt datus un procedūras no izmantošanas citās programmas vietās, izņemot pāšā objekta apstrādē.

Praktiski ,valodā JAVA inkapsulācijai izmanto klases, kurās tiek apvienoti dati un datu apstrādes kodi, kā arī tiek nodrošināts to aizsardzība.Te tiek arī notiekta attiecīgā klases sadarbības iespējas ar citām klasēm. 

Klases – tas ir veids kā apvienot datus un visas metodes to apstrādei, to izmantošanai un modificēšanai[9]. Kā redzams, klases definīcija ir ļoti līdzīga ,praktiski identiska, inkapsulācijas definīcijai. Tas ir loģiski, jo klase ir inkapsulācijas realizācija. Inkapsulācija ir plašāks jēdziens. 

Programmas izmanto, parasti objektus, kas principā ir klases eksemplāri. 

Programmatūras attīstībā inkapsulācijai neapšaubāmi ir liela nozīme, bet kā to izmanto programmēšanas valodā JAVA.


Programmēšanas valodā JAVA dati un metodes tiek apvienoti klasēs. To aizsardzību un pieejamību nodrošina attiecīgie modifikātori un pieejamības specifikātori.Programmēšanas valodā JAVA datu aizsardzības iespējas ir līdzīgas, kā citās objektorientētās programmēšanas valodās, tomēr to pielietošanā ir sava specifika.


Programmēšanas valodā JAVA var regulēt pašas klases izmantošanas iespējas. To nodrošina klases modifikātoru izmantošana.Tie ir sekojoši:

public – visliberālākā pieejas iespēja. Klase ir pieejama visiem objektiem neatkarīgi no atrašanās kādā paķetnē.

friendly – šī veida klases var paplašināt un izmantot tikai klases, kas atrodās vienā paķetnē ar šo klasi.

final – šī veida klases nevar tikt mantotas.

abstract – klases, kurajās kaut vienai metodei nav realizācijas.

Varētu likties kāda gan varētu būt šo modifikātoru un pieejamības iespēju ietekme uz programmatūras drošumu?

Un tomēr, ja izvēlās pareizu pieejas modifikātoru, programmatūras kodu var būtiski uzlabot un efektivizēt. Piemēram, public modifikātoru var izmantot uneversālu klašu izveidei. Izveidot klasi vienai programmai un, ja ir nepieciešams izmantot tādu pašu klasi vai līdzīgu, tad var izmantot šo jau izmantoto klasi. Pie tam šī klase jau būs atkļūdota un notestēta un nebūs nepieciešamības rakstīt klasi un testēt to.

Tomēr ar modifikātoru public nevajadzētu aizrauties un jāizmanto tikai nepieciešamības gadījumā. Šīs klases trūkums ir tas ka tā praktiski nav aizsargāta. Parasti tiek izmantots modifikātors friendly, šis modifikātors stājās spēkā pēc noklusēšanas. Šī veida modifikātori dod iespēju šo klasi izmantot un paplašināt citām klasēm, bet tikai tām, kas atrodas vienā paķetnē ar doto klasi. Līdz ar to klase tiek aizsargāta no āras. Līdz ar to klases dati nevar tikt sabojāti un nepareizi izmantotas klases metodes , iedarbojoties uz tiem no objektiem, kas ir klases, kas atrodas citā paķetnē, objekti. Tātad nevar notikt arī nevēlame mijiedarbība.Jo, piemēram, ja divās paķetnēs ir divas klases ar vienādiem nosaukumiem kompilātoram var rasties problēmas ar to izmantošanu. Turpretī, ja ir izvēlēts pareiza klašu aizsardzības un izmantošanas mehānizms var novērst šīs problēmas.

Par ļoti būtisku programmatūras drošuma nodrošināšanas iespēju jāuzskata nākošo divu modifikātoru izmantošana.

Final – šis modifikātors neļauj pārdefinēt klases, nevar tās mantot. Kaut gan parasti mantošana ir ne tikai aizliedzama, bet ieteicama, tomēr dažreiz ir nepieciešams šo iespēju aizliegt. Tas ir saistīts ar to ka dažreiz ir nepieciešams izveidot klasi par kuras darbību jābūt pilnīgi pārliecinātiem ka tās metodes vienmēr darbojas vienā veidā. Tas, piemēram, ir svarīgi klasēm, ar kuru palīdzību izveido standartobjektus.

Abstract – šī tipa modifikātors palīdz izveidot klasi ar kuras palīdzību var izveidot daudzas klases ar līdzīgām īpašībām, bet ar atšķirīgu vienu vai vairākām metodēm. No programmatūras drošuma viedokļa šeit, tāpat kā izmantojot modifikātoru public tiek ieekonomēta koda rakstīšana , kompilēšana un testēšana. Izveido vienu klasi, atstājot “brīvu” realizācijas vietu nepieciešamai atšķirīgai metodei, un to nokompilē.Vēlāk šo klasi manto izveidojot jau konkrēti nepieciešamo klasi un vienlaicīgi izveido nepieciešamās metodes realizāciju. Līdz ar to nav nepieciešams izveidot vairākas klases, rakstot tās no “nulles”. Tātad arī ir mazāk iespēju izveidot klases, kuro noteiktām metodēm “būtu jāstrādā “ vienādi, bet koda nesakritības dēļ tās sadarbojas atšķirīgi. Tādas kļūdas var ilgi neizrādīt savu eksistenci ,kā arī to atrašanai var patērēt ļoti daudz laika.Var jautāt , kāpēc būtu jāizmanto modifikators abstract, ja var vienkārši pārdefinēt “parasto” klašu metodes. Abstract veida klasēm ir būtiska priekšrocība sakarā ar mantošanu, kas arī būtiski ietekmē programmatūras drošumu. Tas ir, klasēm, kas izmanto mantošanai abstract veida klases, netiks aizmirsta nepieciešamās “trūkstošās” metodes realizācija. Par to brīdinās kompilātors un uzrādīs kļūdu. Ja izmanto parasto klasi, tad var gadīties situācija, ka mantojot klasi netiek pārdefinēta nepieciešamā metode, līdz ar to jaunās klases objekts izmanto super klases metodi. Bet droši vien super klasē metodes realizacija neatbilst nepieciešamai apakšklasē realizācijai. Līdz ar to attiecīgā apakšklase neatbildīs projektētai klasei un neapšaubāmi programma strādās nepareizi. Turpretī ar abstract klasi tas nevar notikt un metodēs vienmēr būs attiecīgāi klasei nepieciešamā realizācija, un metode netiks automātiski aizvietota ar super klases metodi.

Vēl viena būtiska abstract veida klases īpatnība, kas var būt noderīga, ir tā, ka abstract veida klasēm nevar būt izveidot klases eksemplārus[8]. Citiem vārdiem sakot, nevar būt abstract klases tipa minīgo.Tas arī būtu loģiski, jo klasē nav vismaz vienas metodes realizācijas un, ja būtu tāda iespēja izveidot šī tipa mainīgos, izsaucot nerealizēto metodi programma “nezinātu” ko darīt. Šī īpatnība noder arī, tad ja izveidojot šī tipa mainīgo tam nebūtu loģiskās jēgas. Piemēram, ir abstract klase vārdnīca un to manto klase angļu-latviešu_vārdnīcas. Ja programma ir paredzēta tulkošanai un tulkošanu veic ar objektu palīdzību, konkrēti, no angļu valoda uz latviešu valodu tulko ar ar klases angļu-latviešu_vārdnīca (tajā ir iekļautas nepieciešamās metodes) palīdzību, tad izveidojot mainīgo ar tipu vārdnīca programmā rastos objekts,kura nozīme nav izprotama un tiktu tikai sarežģīta programmas struktūra.

Šo modifikātoru visērtāk izmantot projektēšanas posmā.Tas ir, kad jau ir noteikts, kas jādara programmai, bet tā realizācija vēl nav sākusies. Ar abstract klasēm izveido standartus. Tas ir, izveido klasi, kas norādīs klases pamatīpašības, līdz ar to tiks atvieglota apakšklašu izveide. Tāpat klases būs vieglāk izmantot, ja būs zināms to kopējais uzvedības modelis.

Klašu pieejamības modifikātori ir tikai viens aizsardzības slānis.Vēl datu aizsardzību nodrošina mainīgo un metožu pieejamības modifikātori un specifikātori.Atsevišķu mainīgo un metožu aizsardzība dot lielu ieguldījumu programmatūras izstrādē. Tas atvieglo mainīgo un metožu plānošanu. Var, piemēram, klasi izveidot public, tas ir to varēs izmantot visi objekti , bet šīs klases mainīgiem piešķirt aizvērto datu statusu. Līdz ar to tiks aizliegta to izmantošana citos objektos, kas ļaus pasargāt no datu sabojāšanas vai neatļautas lietošanas.

Jāpiezīmē, ka klases metožu pieejas specifikātor ir sekojoši.

Public, protected, friendly – līdzīgi kā klašu modifikātori klasēs, bet to nosaka metožu aizsardzības pakāpi.

Private – visaizsargātākā veida metodes.Tās var izmantot tikai klase, kas to satur.

Private protected – tas ir speciāls pieejamības specifikātors. Pieejama metode ir tikai no apakšklases.Lai to izmantotu jāizmanto atslēgvārds super, kas norāda ka tiek izsaukta vecāku klases.Jāpiezīmē, ka modifikātors private protected ir tikai programmēšanas valodas JAVA versijās 1.0.* ,bet jāunākās versijās tas vairāk netiek lietots.

Izmantojot pareizu aizsardzības pakāpi var izveidot drošākas klases nekā, tad ja aizsardzības iespēju nebūtu.Piemēram, ar pieejamības modifikātoru private var nodrošināt metožu “neredzamību”,līdz ar to nav iesapēju tās izmantot citiem objektiem,tas paugstina klases drošdumu.Tomēr visām metodēm nevajadzētu būt private, bet būtu jābūt arī mazāk aizsargātām metodēm ,piemēram , public, kas nodrošinātu sasaisti ar “ārējo vidi”.Tās varētu būt metodes ,ar kuru palīdzību saņemt objekts saņemtu datus nodotu darbošanās rezultētus utt.


Jāpiezīmē, ka arī mainīgiem ir savi pieejamības modifikātori. Tas ir ļoti būtiski. Datu drošai izmantošanai ir jābūt pārliecībai, ka izmantojamie dati ir pareizi. Var gadīties, ka izmantojot kādu citu objektu nejauši tiek izmainīti dotā objekti dati vai arī dati tiek izmainīti speciāli ,bet bez attiecīgās metodes palīdzības ,kurā ir paredzēta pilnīga datu izmaiņa.Tādā gadījumā dati tiek apstrādāti, bet
dati nav korekti, kas rezultātā noved pie nepareizas programmas darbības. Datu aizsardzības iespējas ir līdzīgas kā metodēm.Tās ir sekojošdas:


public,private,protected,private protected – visu šo modifikātoru nozīme ir tāda pati kā attiecīgo pieejamības specifikātoru nozīme metodēm .Vēl jāpiezīmē ka ir divi metožu modifikātori.

static – tas ir šī veida mainīgie saglabā savu vērtību visos attiecīgās klases eksemplāros.Tas ir, ja kādā attiecīgās klases objektā maina šī mainīgā vērtību, tad tas mainās visos šīs klases eksemplāros.Ar šī veida modifikātoru var nodrošināt ,piemēram, stāvokļu fiksēšanu visos klases objektos.Līdz ar to ir izslēgta iespēja, ka kādā klases objektā netiks fiksēts kopējāis nepieciešamais stāvoklis.Tātad arī samazinās programmas kļūdas iespējas stāvokļu pārslēgšanas dēļ utt.

final – šī veida modifikātors ir jau apskatīts kā klases modifikātors.Šeit tā nozīme nemainās. Tās ir mainīgo nevar pārdefinēt jeb citiem vārdiem nevar piešķirt citu vērtību.Tātad sanāk, ka tiek izveidota konstante.Kā zināms konstantes ir svarīga lielu programmu sastāvdaļa un tās neapšaubāmi palielina programmas drošumu.

Jāpiezīmē, ka metožu darbību un īpašības nosaka ne tikai pieejamības specifikātori ,bet arī metožu modifikātori.Tie ir sekojoši:

static – šī modifikātora darbības princips ir tieši tāds pats kā attiecīgā mainīgo modifikātora. Tas ir izpildoties vienā objektā metodi tā izpildīsies visos klases objektos.Šo īpašību var izmantot līdzīgi, kā static mainīgos.Jāpiezīmē ,ka static metodes var darboties tikai ar static mainīgiem un metodēm, tas būtiski ierobežo to izmantošanas iespējas.

final – šīs metodes nevar pārdefinēt.Līdz ar to ja jābūt pārliecībai ka metode vienmēr izpildīs vienu un to pašu algoritmu ,tas ir ka tā nebūs pārprogrammēta,jāizmanto modifikātors final. Tas ir būtiski dažādām pašizveidotām standartdarbībām.

native – ar šī modifikātora palīdzību programmēšanas valodā JAVA var programmēt metodes citās programmēšanas valodās [7] (parasti C++). Šī iespēja ir būtiska, jo programmēšanas valoda JAVA nav ideāla un tajā nav iespējams veikt daudzas darbības, kas ir iespējamas citās valodās. Tomēr drošumam par labu šī iespēja nenāk, jo parasti valodas, kurās programmē atsevišķās metodes ir nedrošākas ,līdz ar to metodes arī ir nedrošākas, un programmatūra ir nodrošāka.

Secinājumi par inkapsulāciju no drošuma viedokļa:

Kā redzams, ar pieejamības kontroli un kontroli pār klases, datu un metožu izmantošanu var panākt diezgan drošu programmatūras izveidi. Programmēšanas valoda JAVA ļoti labi atbalsta šīs iespējas. Tiek atvieglots projektēšanas darbs sakarā ar iespējamo abstraģēšanu. Tāpat programmējot nav jādomā nekādi sevišķie pasākumi datu pareizai lietošanai. Inkapsulācijas priekšrocības var apskatīt demonstrētajā piemērā pielikumā 1. Šajā piemērā tiek noprogrammēta neliela datu struktūra, kurā tiek izmantotas datu aizsardzības iespējas.

No mīnusiem varētu atzīmēt to, ka programmatūrā var rasties neliels juceklis sakarā ar private protected izmantšanu, jo jaunākajās versijās tāds modifikātors nav atbalstīts un, tāpēc gribot pielietot kādu iepriekšējā JAVA versijā uzrakstītu klasi ir jāizanalizē šīs klases pirmteksts.

Tāpat pie drošumu pazeminošām JAVA īpašībām var uzskatīt iespēju pieslēgt mašīnatkarīgo (C\C++,Pascal utt) kodu. Tomēr dažreiz tādas iespējas ir nepieciešamas.

 

5. INTERFEISI


Programmēšanas valoda JAVA ir pilnīgi un stingri objektorientēta. Kā zināms objektorientētās programmēšanas viena no pamatkoncepcijām ir mantošana.

Šajā nodaļā tiek apskatīta daudzkāršās mantošanas problēmas atrisinājums no programmēšanas valoda JAVA viedokļa, jo kā zināms ar daudzkāršo mantošanu bieži vien rodas dažāda veida sarežģījumi[8] no programmatūras drošuma viedokļa.


Mantošana neabšaubāmi palīdz izveidot sarežģītu programmatūru drošākas programmas.

Tā, piemēram, izveidojot klasi un realizējot tajā tipveida darbības iegūst vienu klasi. Līdz ar to klasi, sekojoši arī attiecīgās, darbības vajag kompilēt un testēt tikai vienu reizi. Tātad arī kļūdu iespējas ir mazākas. Vēlāk ar šīs vienas klases palīdzību var paplašināt jaunās klases utt.


Neabšaubāmi mantošana ir noderīga un nepieciešama lielās sarežģītas sistēmās, datu struktūrās.Tomēr arī šeit var gadīties diezgan lielas problēmas. Viena no tām ir saistīta ar daudzkāršo mantošanu.


Daudzkāršā mantošana ir objekta spēja mantot divu vai vairāku objektu īpašības.Tas ir var izveidot divus objektus un nepieciešamības gadījumā apvienot tos trešajā objektā pievienojot vēl personiskās trešā objekta īpašības.Varētu likties kādas gan šeit varētu būt problēmas.


Iedomāsimies situāciju:

Izveidojam apakšklasi Apakšklase1, kas manto paralēli divas klašes, klasi Klase1 un Klase2. Shematiski tas izskatīsies sekojoši.

 

 

 

Parasti programmējot jaunu klasi ar daudzkāršo mantošanu shematiskais zīmājums ir tāds kā 4.1.att. Viss būtu ļoti labi,un tomēr, ja par klasēm, kuras tiek mantotas, ir zināma tikai šī informācija var rasties neviennozīmības problēmas. Var izrādīties ka abas apakšklases manto vienu un to pašu klasi. Pie tam tas var būt ne tikai iepriekšējā līmenī, tas ļoti sarežģi tādu “vietu” atrašanu. Ja tiek kādā no metodēm pārdefinēta, tad rodas neviennozīmība. Kompilātors vienkārši “nezinās”, kuro īpašību nodot jaunai klasei.Apskatīsim piemēru :

Vienkāršības labad izmantosim tikai trīs līmeņus(sk 4.2. att.):

Pirmajā līmenī būs vispārīgā klase,kuru mantos divas nākamā līmeņa klases.Šo klasi nosauksim – Superklase. Pārējie divi līmeņi būs identiski iepriekšējā piemērā apskatītajiem.

Par mantojamo īpašību izmantosim mainīgo value .

 

 

 

 

Kā redzams visas klases manto no Superklases īpašību, tas ir, mainīgo value ar vērtību 1.

Pie tam mantojot klasi Superklase klases pārdefinē,t.i. izmaina, īpašību. Klase1 value kļūst 1 un īpašību Klase2 value kļūst 2. Apakšklase mantojot Klasi1 un Klasi2 ar šīm īpašībām nevar, protams, atšķirt Klases1 value no Klases2 value, līdz ar to arī nespēj tās izmantot.Tātad rodas neviennozīmība. 

Šo problēmu C++ risina ar virtual klašu palīdzību [8].Tomēr tas ne vienmēr var būt veiksmīgs risinājums.Bieži vien sarežģītās struktūrās nevar noteikt vietas ,kur notiek daudzkārša vienas un tās pašas izmantošana kā bāzes klases. Pie tam lai izmantotu daudzkāršajā mantošanā virtuālo klašu mehānismu ir jāmaina mantojamo klašu kods, kas prasa papildus izmaksas ,kās arī citreiz tas var būt arī neiespējami (ja nav pieejas tiesības).

Virtuālo klašu mehānizms ir diezgan sarežģīts un neatrisina visas daudzkāršās mantošanas problēmas. Piemēram, arvien paliek aktuāla problēma par neviennozīmību Ja klase manto divas vai vairākas klases, tad nejaušas divās klasēs īpašību definīcijas sakritības gadījumā rodas neviennozīmība.

Programmēšanas valodā JAVA ir nolemts neizmantot daudzkāršo mantošanu.Tāpēc netiek izmantotas daudzkāršās mantošanas priekšrocības pilnīgi.Tomēr nemaz stāvoklis nav tik slikts. Ja grib izveidot objektu, kurš mantos vairāk nekā viena objekta īpašības, izmanto interfeisus.

Interfeiss tulkojumā nozīmē saskarne.Ar interfeisu palīdzību parasti organizē sadarbību. Šajā gadījumā tiek organizēta sadarbība starp klasēm. Konkrētāk, tiek interfeisā tiek aprakstīta objekta uzvedība. 

Programmēšanas valodā JAVA interfeiss ir līdzīgs klasei, tomēr tam ir būtiskas atšķirības no klases. Interfeiss ir ļoti līdzīgs abstract veida klasēm. Kā jau agrāk aprakstīts, abstract klasē ir pieļaujams metodēm konkrētajā klasē neveikt realizāciju,bet tās norealizēt citās klasēs. Tas praktiski nozīmēja aprakstīt metodes uzvedību. Ar uzvedību šajā gadījumā ir jāsaprot metodes atgriežamā vērtība, parametru saraksts, izņēmumu saraksts.Interfeisa izveidē nevar realizēt nekādu kodu. Tas nozīmē ka nevar izveidot metožu realizāciju,bet var tikai metodes definēt. Metožu realizācija notiek klasēs, kas realizē konkrēto interfeisu.

Varētu prasīt, kāpēc ir nepieciešami interfeisi? Atbilde varētu būt līdzīga kā abstract klašu gadījumā.Viens no pozitīvajiem interfeisu izveidošanas aspektiem ir, tas ka ar to palīdzību var veidot standartus, tas ir, izveidot vienotu metožu uzvedības modeli vairākām klasēm[9]. Līdz ar to izmantojot objektu, kas pieder klasei realizējošai konkrētu interfeisu, būs tāds pats izmantošanas mehānizms kā citam objektam ,kurš pieder citai klasei, arī realizē konkrēto interfeisu. Kā piemēru var minēt interfeisu java.applet.AppletContext . Šajā interfeisā ir aprakstīta metode getImage(). Dažādas pārlūkprogrammas ir šo metodi realizē dažādi,bet pateicoties tam ka šī metode ir aprakstīta interfeisā lietotājam ir vienkārši to lietot, jo nav jādomā par sistēmu kādā strādās programma ( ap-plets), nav jadomā par metodes pielietošanas formātu utt [9].

Interfeisus var paplašināt citi interfeisi.Tas ir līdzīgi kā klases var mantot citas klases. Interfeiss, kuru paplašina, saņem no interfeisa, kurš paplašina, īpašības, tas ir, metožu un lauku definīcijas.Tādā veidā var izveidot ļoti sarežģītās datu struktūras. Ir ieteicams izmantot interfeisus un nevis struktūras sarežģītu datu strktūru gadījumā, jo interfeisu pielietošana padara elestīgāku programmu,var veikt vienkāršāk izmaiņas.

Varētu likties ka interfeisi ir tās pašas abstract klases tikai pilnīgi bez metožu realizācijas. Tomēr abstract klasēm nav vienas svarīgas interfeisu īpašības,tas ir,daudzkāršās mantošanas. Klases nevar paralēli mantot divas vai vairāk abstract klases īpašības, līdz ar to, lai nodrošinātu vairāku klašu īpašības objēktā, ir jāizmanto, starpklases, kurās pakāpeniski, soli pa solim, tiktu savienotas klašu īpašības. Tas ir sarežģīti un var būt nedrošuma avots, jo jāprogrammē daudz “lieku” klašu, piemēram, mēģinot imitēt divu klašu mantošanu paralērli vienā klasē jāizveido viena “liekā” klase.

Turpretī klases var realizēt vairākus interfeisus uzreiz. Tas nozīmē ka klase iegūs vairākos interfeisos aprakstītās īpašības. Ar tādu “daudzkāršās mantošanas” politiku tiek panākts arī tas ka nav neviennozīmību, jo katras metodes realizācija ir konkrētās klases ziņā. Runājot par interfeisa laukiem jeb mainīgajiem jāpiezīmē ka tie var būt tikai globālie visai klase, līdz ar to te arī nerodas neviennozīmība. 

Varētu domāt ka sevišķi labi nav, ja katrai klasei ir jārealizē atsevišķi kāda kopēja metode. Bet tādos gadījumos labi jāapsver, vai nav izdevīgāk izveidot abstrakto klasi.Vispār sakot, izveidojot interfeisu nevajadzētu to “pārbāzt“ ar īpašībām, bet labi jāapdomā,kādas īpašības tiešām interfeisā jāiekļauj. Tas ir saistīts ar to ka izveidojot klasi, kas realizē kādu interfeisu obligāti jāpārdafinē visas metodes, kas ir aprakstītas interfeisā(neabšaubāmi var būt arī pašas klases metodes). Ja kāda metode netiek pārdefinēta, tad izveidotā klase automātiski kļūst abstraktā ar visām no tā izrietošām sekām.

Runājot par interfeisiem neapšaubāmi ka, jo vairāk klašu izmanto šo interfeisu,jo ērtāk ir programmēt.Piemēram, ja lielā sistēmā kādu interfeisu izmanto daudz klašu,jo mazākas ir iespējas kļūdīties klašu pielietojumā un izveidošanā, un tomēr, ja šo klašu kļūst parāk daudz, tad tas nevis atvieglo darbu, bet palielina jucekli un kļūdu iespējas,kā arī var rasties citas problēmas saistītās ar vienādiem nosaukumiem utt.Tāpēc lielu pieejamības tiesību piešķiršana interfeisam ir labi jāapdomā un jāizvēlas tikai paši globālākie interfeisi.Tādiem interfeisiem piešķir modifikātoru public. Tā nozīme ir tāda pat kā analoģiskam klases pieejas modifikātoram, tas ir, to var izmantot visas klases un visi interfeisi neatkarīgi no atrašanās vietas. Pēc noklusēšanas interfeisus var izmantot tikai klases un interfeisi, kas atrodas vienā paķetnē ar doto interfeisu.

Izmantojot metodes jāpiebilst, ka pārdefinējot klasē metodes tām jābūt precīzi, tādam pašam atgriežamajam tipam un signatūtrai, citādi metode netiks pārdefinēta.Atšķirībā no klasēm interfeiesos metodēm ir tikai viena pieejas tiesību pakāpe, tā ir public, un tas ir loģiski, jo tā kā interfeisos nevar realizēt nekādu kodu no citiem modifikātoriem nav jēgas.

Arī interfeisa laukiem jeb mainīgajiem, kā jau agrāk pieminēts ir ierobežojumi. Ir teikts ka tiem jābūt globāliem visai klasei.Tas nozīmē ka ir iespējami sekojoši modifikātori :

public, static, final .

Pēc noklusēšanas visi lauki ir nodefinēti kā public, static, final,tāpēc tos var neuzrādīt,tomēr labākai programmas lasāmībai ir ieteicams tos rakstīt. Kaut arī nav lielu manipulēšanas iespēju ar mainīgajiem, tomēr tie var lieti noderēt, piemēram, nodefinēt kādu konstanti u.tm.lJāpiezīmē ka pie interfeisa laukiem var griezties ar operātora “punkts” palīdzību[9].

Secinājumi par interfeisu lietošanu no drošuma viedokļa:

Kopsavilkumā par interfeisiem jāsaka, ka to izmantošana ir liels ieguvums drošas programmatūras izstrādei, it sevišķi lielās un sarežģītās programmās. Nelielās programmās, kur nav sarežģītu datu struktūru interfeiesu izmantošana neparāda visas savas priekšrocības,tomēr sarežģītās programmās to var pamanīt pilnībā. Ar to palīdzību tiek saskaņotas klases, objektu darbība,katru reizi nav jādomā par procedūru uzvedību, bet tiek izmantots standarts. Projektējot tomēr ir jāpiedomā, kur labāk lietot interfeisus un kur klases.

Neapšubāmi vistiešākais pluss no iepriekšteiktā izriet tas ka interfeisi atļauj veidot objektus ar vairāku citu objektu uzvedību, to var nosaukt par dauzkāršo mantošanu, kaut gan tā reāli atšķiras no mantošanas, parastā ši vārda saprotamā nozīme.

Pielikumā 2 ir parādīts viens piemērs kā izveidot "daudzkāršo" mantošanu. Tiek izveidota jauna klase, kas manto interfeisa Figure un no pielikuma 1 klases Circle īpašības. Kā arī ir parādīts kā strādāt ar šāda tipa klasēm un tās metodēm.

 

6. IZŅĒMUMI

Programmu darbības nedrošības avotus nav tik vienkārši novērst. Bet programmas drošai darbībai bieži vien ir vitāli svarīga nozīme sistēmā[4]. Parasti tādas situācijas rodas ar neprognozējamo lietotāja ievadi. Bet tādas situācijas var rasties arī gadījumos, kas nav saistīti tieši ar lietotāju, piemēram, ar aparatūras atteikumiem u.tm.l. Tādos gadījumos, ja notiek kāda kļūda, kurai tomēr nevajadzētu pārtraukt sistēmas darbu, saka ka ir jāapstrādā izņēmumu situācija jeb, vienkāršāk, izņēmums. 

Izņēmumu situāciju apstrāde nav valodas JAVA pirmievedums. Šāda koncepcija jau ir bijusi, piemēram, arī valodā C++ [8]. Tur izņēmumu apstrāde nebija sevišķi izcelta un tika izmantota tikai lielos sistēmu projektos. Turpretī programmēšanas valodā JAVA izņēmumu situāciju apstrāde ir pierasta lieta un bieži tiek izmantota. Ja runāt konkrētāk par izņēmumu nepieciešamību, tad jāpiezīmē ka izņēmumus jau apstrādāja valodā ADA. Tas praktiski bija saistīts ar to, ka valoda ADA tiek plaši izmantota iebūvētās programmatūras izveidei. Kā zināms, iebūvētās programmatūras viena no svarīgākajām prasībām ir tā, ka programmatūrai sistēmā ir jāstrādā bez avārijas atteikumiem, tas ir, vienas kļūdas dēļ nedrīkst apstāties visa sistēma[3].

Ļoti labi šo problēmu palīdz risināt izņēmumu apstrāde. Izņēmumu apstrādi tagad plaši lieto ne tikai iebūvētajā programmatūrā, bet arī parastajās lietotājprogrammās. Neapšaubāmi izņēmumu apstrāde paugstina programmatūras drošumu, jo programmai ir vairāk darbības “scenāriju” nekā gadījumā, ja programma ir paredzēta tikai pareizu darbību apstrādei.

Jāpiezīmē, ka nav jāizmanto “ļaunprātīgi” izņēmumi. Tas nozīmē, ka, ja ir iespējams atrisināt problēmu, tad jāizmanto “normālie” līdzekļi, un izņēmumi ir jāapstrādā tikai tajās vietās, kur tie patiešām jāapstrādā. Piemēram, ja izņēmums rodas programmas darbības rezultātā, kad nav nekādu sevišķu situāciju,ne aparatūras kļūdu, ne lietotāja kļūdu u.tm.l., bet ,piemēram, aprēķinos, nav jāmēģina apstrādāt izņēmumu, bet jāmēģina atrast kļūdu un izlabot. 

Kā tiek realizēta izņēmumu apstrāde programmēšanas valodā JAVA?


Izņēmums ir speciāls kļūdas tips, kurš izveidojas nepareizas programmas darbības rezultātā. Pēc tam kad JAVA izveido objektu – izņēmumu , šis objekts tiek aizsūtīts lietojumprogrammai. Programma pārķer izņēmumu. Lai programma to varētu izdarīt, jāuzraksta attiecīgais apstrādes kods. 


Izņēmumi veido hierarhiju .Visi izņēmumi ir klases Throwable apakšklases. Tiešais pēctecis ir klase Exception. Tālāk ir RuntimeException no kura tiek veidoti vairāki citi izņēmumi.


Svarīgākie un biežāk izmantojamie izņēmumi ir, piemēram, sekojoši [9]:


ArithmeticException – matemātisko kļūdu apstrāde, piemēram, dalīšana ar nulli.


ArrayIndexOutOfBoundsExceptionb – nepareizs masīva indekss.


FileNotFoundException – griešanās pie neesoša faila.


IOException – ievades\izvades kļūda, piemēram, nesekmīga lasīšana no faila.

SecurityException – applets mēģina veikt darbības, kuras neatļauj izpildīt, ar pārlūkprogrammu uzstēdītais aizsardzības režīms.

No pārskaitītajiem izņēmumu variantien var secināt, ka tiek būtiski uzlabota lietojumprogrammu, kas ir rakstītas programmēšanas valodā JAVA, drošums. Tiek pavērtas plašas iespējas apstrādāt dažādus iespējamos variantus un situācijas.Tomēr jāpiebilst,ka no iepriekšapskatītā pārskaitījuma nevar izsecināt visas izņēmumu piedāvātās iespējas, jo to ir daudz vairāk. Pie tam vēl nav minēta vēl viena piedāvātā iespēja izņēmumu apstrādei.Tas ir, iespeja izveidot “savus” izņēmumus. Precīzāk izsakoties var ieviest izņēmumus, kurus standartā nepiedāvā programmēšanas valoda JAVA. Kā piemēru var minēt sekojošu izņēmumu:


Pieņemsim, ka mums ir nepieciešams ievadīt skaitli no 10 līdz 99. Var izveidot izņēmumu . Tādā gadījumā, ja tiks ievadīts skaitlis, kas nav robežās no 10 līdz 99 tiks ierosināts izņēmums un tiks veiktas darbības, kas paredzētas izņēmuma gadījumā, piemēram, paziņojuma izvade par nepareizu ievadi. Tādā veidā var veidot visdažādākos izņēmumus, tā atvieglojot programmētāja un projektētāja darbu.

Runājot par darba atvieglošanu jāpeizīmē, ka izņēmuma pārtveršana var notikt vienā metodē, bet apstrāde citā metodē,tas ir, metodē no kuras tiek izsaukta izņēmumu ierosinošā metode. Kā arī var apstrādāt citas hierarhijā, “virs” izņēmumu ierosinošās metodes, atrodošās metodes.Tādā veidā izņēmumu apstrādes kodu var ievietot “izdevīgākā ” vietā. Kaut gan jāpiebilst, ka izņēmumus parasti apstrādā uzreiz tajā pašā metodē[9].


Arī interfeisos definētās metodes var ierosināt izņēmumus, bet tādā gadījumā ir jābūt interfeisā metodes definīcijā uzrādītam attiecīgam izņēmuma tipam ,vai arī viens no superklases tipiem.


Runājot par tehnisko daļu, tad jāatzīmē, ka programmēšanas valodā JAVA ir sekojoši atslēgvārdi vārdi izņēmumu apstrādei[5]:

· catch

· finally

· throw

· throws

· try 

No programmistiskā viedokļa programmas darbība ar izņēmumu apstrādes atbalstu daudz neatšķiras no programmas darbības bez izņēmumu apstrāsdes. Sevišķi tas nav pamanāms, ja programmas darbība norit normāli un nerodas kļūdas. Parasti izpildāmo darbību bloku apzīmē ar atslēgvārdu try. Šajā blokā ieraksta visas darbības, kas ir nepieciešamas normālas programmas darbībai. Ja notiek kļūda un tiek ierosināts izņēmums, tad visas turpmākās darbības try tiek izlaistas un sāk izpildīties darbības, kas ir blokā catch blokā. Šajā blokā izpilda darbības, kuras ir paredzētas izņēmuma situācijas ierosināšanas gadījumā, piemēram, paziņojums par konkrēto izņēmumu.

Var redzēt nelielu sakritību ar if … else … .Tomēr ar if … else … nevar nodrošināt tik elestīgu pārbaudi.Izņēmumi tiek pārķerti jebkrā try blokā. Pie tam jāpiezīmē, ka viens try var apstrādāt vairākus izņēmumu catch blokus. Blokam catch iekavās norāda, kādu izņēmumu tipu, attiecīgais bloks konkrēti apstrādā.

Vēl var gadīties ka ir nepieciešams izveidot tādas darbības kas jāizpilda neatkarīgi no tā vai izņēmums ir bijis vai nav bijis. Tādā gadījumā izmanto bloku finally.

Jāatzīmē ka izņēmumi programmēšanas valodā JAVA nav vienīgais kļūdas tips. Izņēmumus var apstrādāt lietojumprogrammas. Ar nopietnākām kļūdām saskaroties izmantojas kļūdas tips, kas ir definēts ar klasi Error(superklase Throwable tāpat, kā izņēmumiem). Šīs kļūdas ir, piemēram, iekšējās kļūdas vai problēmas ar klasēm. 

Secinājumi par izņēmumu lietošanu no drošuma viedokļa:

Tieši no drošuma viedokļa ņemot izņēmumi ir jaudīgs neparedzētu situāciju apstrādātāji, kas protams tieši ietekmē programmatūras drošumu. It sevišķi tas saistāms ar neparedzamo lietotāja ievadi, citām ievadēm un izvdēm. Programmai kļūst vairāk darbības scenāriju, tas ir, praktiski visiem iespējamiem gadījumiem. 

Pielikumā 3 ir parādīta izņēmuma klašu hierarhija.No tās var arī izsecināt, kādi izņēmumi tiek apstrādāti vispār.

7. TIPIZĀCIJA

Programmēšanas valoda JAVA ir stingrās tipizācijas valoda. Tas nozīmē, ka mainīgo tipi programmas darbības laikā tieši atbilst tipam, kāds tiem bija kompilācijas laikā mainīga definīcijā, pat tad ja pret šo objektu tiks veiktas tipa maiņas operācijas.


Programmēšanas valodā JAVA ir 8 bāzes tipi:

· boolean,byte,short,char,int,long,float,double – 

Katram no šīem tipiem ir savas pielietojums un ierobežojumi līdzīgi kā citās programmēšanas valodās, bet atšķirībā no tām programmēšanas valodā JAVA tipi ir nemainīgi neatkarīgi no kompjūtera tipa uz kura strādā programma. Tas dod programmistam lielāku skaidrību.Ir mazāk iespēju kļūdīties sakarā ar nepareizu tipu izmantošanu, piemēram, izmantojot tipu mainīgajam, kura vērtība pārsniedz šī attiecīgā tipa maksimālo(minimālo) iespējamu vērtību. Tomēr šajā sakarā jāpiebilst, ka tipa nemainība negarantē ka tipi netiks nepareizi izmantoti. Piemēram , tāpat ir iespējams izmantot mainīgos ar tipu int (iespējamās vērtības no –2147483648 līdz 2147483647) saskaitīt, nejauši vai speciāli, skaitļus 2147483600 un 100 . Tādā gadījumā tiek pārkāpta maksimālās vērtības robeža un rezultāts, būs nevis 2147483700, bet gan –2147483596. Diez vai būs domāts ka tieši tādam rezultātam ir jābūt (kaut gan dažos atsevišķos gadījumos varbūt arī tā tika paredzēts). Tāpēc lietojot mainīgos jādomā arī par iespējamām kļūdām saistītām ar tipiem. Vēl viena īpašība, ko dod tipu nemainība ir tas, ka tipiem vienmēr ir viens un tas pats aizņemamās atmiņas apjoms (cieša saistība ar tipa vērtību diapazonu), bet programmēšanas valodā JAVA programmistam nav pieejamas darbības ar mainīgo adresēm.

Rodas jautājums, kāpēc programmēšanas valodā JAVA ir nodrošināta tipu nemainība. Tas ir saistīts ar to, kā jau agrāk pieminēts, ka bāzes tipu īpašības vairāk nav atkarīgas datora, kurā strādā programma. Ja šāda īpašība nebūtu nodrošināta, programmēšanas valodā JAVA nebūtu iespējams izveidot kaut cik drošas programmas, jo šīs programmas parasti izveidojot programmētājs nezin kādā sistēmā darbosies lietotājs. 

Vēl ir norāžu tipi programmēšanas valodā JAVA.Tie ir :masīvi, klases un interfeisi. 

Bieži vien programmā jāsadarbojas mainīgiem, kuru tipi ir atšķirīgi.Piemēram, veselam skaitlim ar daļskaitli, utt. Lai to veiktu šo sadarbību programmēšanas valodā JAVA ir tipu pārveidošanas iespējas.

Valodā C/C++ praktiski jebkuru tipu var pārvērst jebkūrā tipā ar piešķires operātopra palīdzību. Tomēr programmēšanas valodā JAVA ir stingrāki pārveidošanas noteikumi nekā C/C++. Programmēšanas valodā JAVA tipu konvertācija notiek tikai, ja tas neved pie precizitātes zuduma (ja nav norādīts citādi) . 

Pārveides operācijas bieži notiek pat tad, kad programmists nezin par to.Tās notiek automātiski. Parasti tiek pārversti tipi “lielākā” operanda tipā un tiek veiktas darbības kā ar attiecīgo tipu[9]. Ja piedalās kaut viens operands ar daļskaitļu tipu , tad attiecīgajā operācijā tiek viai pārvērsti daļskaitļu operanda tipā ar “lielāko” izmēru. Līdz ar to netiek zaudēta precizitāte.Katra pārveides darbība, kas noved pie precizitātes zuduma izraisa kompilātora kļūdu. To var izbēgt izmantojot tiešo pārveidošanu.Bet arī šeit jāpiebilst ka ir savi noteikumi:

· boolean tipa mainīgos nevar pārvērst ne par vienu citu tipu.

· Veselā tipa mainīgos var pārvērst par citu veselā skaitļa tipu vai daļskaitli. Bet jāņem vērā, ka pārvēršot uz “mazāku” tipu var tikt zaudēti dati, bet pārvēršot par daļskaitli var zust precizitāte.

· Simbolu tipu uz jebkuru tipu līdzīgi kā veselā tipa skaitli(ar tādām pašām sekām).

Jāpiebilst, ka izmantojot tipu tiešo pārveidošanu var iegūt savādāku rezultātu nekā ja izmanto netiešo(automātisko) pārveidošanu.

Neapšaubāmi programmēšanas valoda JAVA diezgan labi nodrošināta tipizācija, kas ļauj izveidot diezgan drošu programmatūru. Pie tam jāņem vērā ka programmēšanas valodā JAVA izveidotās programmas ir mašīnneatkarīgas, tāpēc mainīgo tipiem un to izmantojamībai bija jāpievēš liela uzmanība valodas izstrādes procesā.


Vēl viena īpatnība, kas ir programmēšanas valoda JAVA varētu likties parasta un uzmanību neizraisoša. Tomēr programmēšanas valodā JAVA ir loģiskais tips boolean.Arī citās valodās ir attiecīgais tips. Tomēr šeit jāatgādina ka programmēšanas valodai JAVA par pamatu tika izvēlēta valoda C++,kurā, kā zināms, loģiskais tips ir tikai dažās kompilātoru versijās. Kaut šis ieviesums nav sevišķi izceļošs, tomēr ar tā palīdzību var veidot lasāmākas programmas, kas ir viens no drošuma veicinātajiem.Vairs nav iespējams izveidot diezgan nesaprotamās un divdomīgās konstrukcijas, piemēram, if operātoros tādas kā : if ( !address) u.tm.l. 

Secinājumi par tipizāciju no drošuma viedokļa:


Nepareiza tipu izmantošana ir viena no visbiežākām kļūdām[9], pie tam ja komplātors nepārbauda to, tad tādas kļūdas kļūst grūti atklājamas un novēršamas. Tāpēc kā JAVA tomēr stingri kontrolē tipu izmantojamību un sadarbību, praktiski tādas kļūdas JAVA programmās nevar sastapt. Pie tam JAVA pielietojamo tipu nemainība nodrošina programmas vienādu (vismaz no tipizācijas viedokļa) darbību.Pie plusiem arī pieskaitāms boolean tipa ieviešana, kas uzlabo programmatūras lasāmību.


Pie mīnusiem jāuzskata to, ka tomēr vēl arvien ir iespējams izmantot mainīgos, kuru tipa robežas ir mazākas par piešķiramo mainīgajam vērtību. 

8. PLŪSMAS

Programmēšanas valoda JAVA ir kā jau vairākkārtēji minēts ir moderna un jaudīga valoda. Tagad visas modernās programmēšanas valodas nodrošina darbību paralelitāti. Arī programmēšanas valoda JAVA nav izņēmums. Programmēšanas valodā JAVA to nodrošina plūsmas. 

Darbības princips ir sekojošs:

Īstrenībā darbības nenotiek vis paralēli, bet gan viena darbība notiek īsu laika sprīdi, tad tiek darbība pārtraukta un ja ir vēl kāda cita darbība, tad tiek apstrādāta šī nākamā darbība.


Ja ir viens process, tad process izpildās ,kā ir parādīts attēlā7.1 .

 


 

Kā redzams no 7.1.att. procesu ik pa laikam pārtrauc uzdevumu dispečers, kas pārbauda vai ir kāds cits process, kuru jāizpilda. Ja ir divi procesi ar vienādiem nosacījumiem, tad grafiski tas izskatās kā 7.2.att.

 


 

 


Vienādas nozīmes procesi praktiski nozīmē ka tiem ir vienādas izpildes prioritātes.Bet bieži vien prioritātes procesiem nesakrīt. Parasti ir “svarīgākie” un “mazāksvarīgie” procesi, līdz ar to uzdevumu dispečeram ir jānodrošina arī pareiza procesu izpildes secība, bet ne tikai vienkārši jāpārslēdz darbojošies procesi. Viens no piemēriem kā tas izskatās grafiski varētu būt līdzīgs kā 7.3.att. 7.3.att. apskatītajā piemērā Procesam 1 ir lielāka prioritāte nekā Procesam 2.



Kā redzams Process 2 izpildās retāk nekā process 1. Jāpiezīmē ka procesu izpildes biežums atkarīgs no prioritāšu atšķirības starp procesiem.


Programmēšanas valodā JAVA plūsmas nodrošina ar interfeisu Runnable un klase Thread. Abām šīm klasēm ir metode run. Šī metode ir gandrīz analoga metodei main. 

Plūsmām ir daudz dažādu stāvokļu. Pie tādām apstrādes metodēm ir pieskaitāmas sekojošas metodes:

· start – paziņo plūsmai ka ir jāpalaiž, saistītā ar interfeisa Runnable, metode run. 

· stop – apstādina plūsmu. Jāpiezīmē ka šīs metodes darbības rezultātā tiek izveidots objekts ThreadDeeath[6]. Gandrīz nekad šo objektu nav nepieciešamības apstrādāt izņemot nestandarta operācijām, kuras vajadzētu iznīcināt līdz plūsmas apturēšanai. Jāpiezīmē ka apstrādājot objektu ThreadDeeath vēlreiz ir jāiedarbina metode stop. Savādāk faktiski plūsma neapstāsies un kļūdu apstrādatājs nesapratīs šādu situāciju un plūsma nekad nebeigs darbību.

· sleep – viena no svarīgākajām metodēm. Tā apstādina plūsmu uz norādīto laika. Plūsmas šai laikā ar mazaku prioritāti iegūst iespēju darboties. Jāņem vērā ka šīs metodes darbību jāapstrādā izņēmumu. Tas ir nepieciešams, tāpēc ka process bija apstādināts un, lai pārbaudītu vai process ir “kārtībā” pēc metodes sleep beigšanas. Ja nebūs izņēmumu apstrādes koda, tad klasi nevarēs nokomtipēt, jo būs kompilācijas kļūda. Tas paaugstina plūsmu drošumu, jo būs paredzēti apstrādes scenāriji arī kļūdas gadījumā. Tas ir nepieciešams, tāpēc ka plūsma parasti ir svarīgu operāciju kopa un programma bieži vien bez kādas plūsmas zaudē jēgu. Tapēc drošai programmas darbībai jābūt pārliecībai, ka visas plūsmas darbojas un, ja tā nav, tad jāapstrādā attiecīgā situācija.

· suspend() un resume() – šīs metodes izmanto, lai apstādinātu procesus, kamēr nav izpildījies kāds notikums. To var izmantot, ja nepieciešams veikt darbietlpīgu procesu, un, lai “netraucētu” citi procesi var izmantot šīs matodes.

· yield() – šī plūsmu apstrādes metode strādā sekojoši. Tā apstādina plūsmu un atjauno šīs plūsmas darbību pēc tam, kad plūsmas ,kurām “deva ceļu” beidz darbu.

· destroy() – šī metode pārtrauc plūsmas darbību līdzīgi kā tas notiek izslēdzot sistēmu. Šo metodi ieteicams lietot ļoti retos gadījumos.

Kā jau no iepriekš pieminēts visi procesi nav ar vienādu svarīgumu. Un tas būtu arī pašsaprotami, jo parasti ir galvenie procesi, kuri parasti veic programmā paredzētās darbības, piemēram, aprēķini un citas datu apstrādes un ir dažādi mazāksvarīgie un fona procesi, kuri papildina programmas funkcionalitāti vai nodrošina programmas darbību, bet to atstrādei nav lielas nozīmes laikā. Šo “nozīmīgumu” nosaka prioritātes. Manipulācijām ar prioritātēm ir divas metodes:

· setPrioritaty() – ar šīs metodes palīdzību uzstāda jauno prioritāti.

· getPrioritaty() – ar šīs metodes palīdzību var apskatīt prioritāti.

Prioritāti programmēšanas valodā JAVA apzīmē ar skaitļiem no 1 līdz 10, kaut gan teorētiski ir iespējamas citas robežas, tomēr pašlaik visām datoru konfigurācijām ir iepriekšminētās robežas. Jāpiezīmē, ka drošai maksimālās un minimālās prioritātes iegūšanai var izmantot klases Thread mainīgos MAX_PRIORITY un MIN_PRIORITY[9]. Jāpiezīmē ka stingri jāievēro šīs prioritāšu robežas, citādi tiek ierosināts izņēmums IllegalArgumentException. 

Tomēr jāpiezīmē arī tas ka izmantojot prioritāšu manipulāciju var gadīties dažādi neparedzēti gadījumi, it sevišķi, tas ir Windows vidē. Tas ir saistīts ar to ka Windows vidē programmistam nav iespējams tik labi manipulēt ar ar prioritātēm kā sistēmā Unix vai Macintoch. Tas ir saistīts ar to ka Windows apstrādā gandrīz vienādas prioritātes procesus kā vienādas prioritātes procesus. Līdz ar to, ja programmistam ir svarīga plūsmu prioritāte, tad programmas darbība ir jāpārbauda gan Windows, gan Unix, gan Macintosh sistēmās. Tas neapšaubāmi apgrūtina programmista darbu, bet nopietnās sistēmās tas ir jādara, jo savādāk programma var strādāt “ne tā” kā bija paredzēts.

Darbā ar plūsmām var gadīties prob1ēmas ne tikai ar prioritātēm. Daudz būtiskāka problēma ir saistīta ar procesu konfliktiem sakarā ar kādu resursu koplietošanu. Tas ir saistīts ar to, ka, piemēram, jāizmanto kāda vērtība. Viena plūsma grib šo vērtību nolasīt un attiecīgi cita vērtība grib šo vērtību mainīt. Ja netiks veikti nekādi pasākumi, tad vienkārši radīsies jūklis un programma visdrīzāk ka veiks darbību ne tā kā bija paredzēts. Lai ieviestu kādu kārtību mainīgo izmantojošās metodes ir jābloķē. To veic ar metodes specifikātoru synchronized. Tas nozīmē ka metodes tiek sinhronizētas. Sinhronizētā metode izpildes laikā bloķē citas plūsmas un tās nevar ieiet sinhronizētās metodēs. Tādā veidā tiek pasargāts mainīgai no vienlaicīgās lietošanas, kas var novest pie datu sagraušanas. Jāpiezīmē, ka mainīgā lietošanas vietā šai gadījumā var būt lasīšana un rakstīšana failā vai kādas vēl citas darbības.

Kaut gan metožu sinhronizēšana dod ievērojamu labumu programmas drošumam, tomēr aizrauties ar tām sevišķi nevajadzētu. Nevajadzētu visas metodes nodefinēt kā sinhronizētās metodes, jo tādā gadījumā netiks nodrošināta daudzplūsmu darbība darbība(viena plūsma būs aktīva, bet pārējās gaidīs atbloķēšanos).

Tomēr jāatzīmē, ka ir arī cita veida problēmas ar sinhronizētām metodēm. Piemēram, ja viena plūsma ieiet kādā sinhrometodē un šajā sinhrometodē apstājas, gaidot nosacījumus, kuru uzstāda cita plūsma ar sinhrometodem. Tādā gadījumā izveidojas strupceļš. Sistēma apstājas un nevar veikt darbības, jo plūsma, kas gaida nosacījuma uzstādīšanu, neļauj šai nosacījumu uzstādošai plūsmai turpināt darbu un uzstādīt nosacījumu. Tāpēc uzmanīgi jāizanalizē, kuras metodes ir jāizveido sinhronizētās un, kurās nav jāsinhronē. Tāpat jāapdomā sinhrometožu realzācija, lai neizveidotos strupceļi. Kaut gan sinhronizēšanai ir savi mīnusi, tomēr sinhronizēšana citos gadījumos ir ieteicama un pat nepieciešama.

Vēl runājot par plūsmām jāpiemin Daemon plūsmas. Tas ir sevišķs plūsmas tips, kas ir līdzīgs lietotājplūsmām. Šīs plūsmas palaižot nav jādomā par plūsmas apstādināšanu. Jāpiezīmē, ka šīs plūsmas var visu programmas laiku darboties. Daemon plūsmas apstādina pati programma. Kad visas parastās plūsmas beidz darboties arī Deamon plūsmas tiek pārtrauktas. Tādā veidā var ērti programmēt dažādus procesus, piemēram, kādus monitoringa procesus.

Ir divas metodes manipulācijai ar Daemon plūsmām:

· isDaemon() – pārbauda vai konkrētā plūsma ir Daemon plūsma

· setDaemon() – ar šo metodi var iestāda konkrēto plūsmu kā Deamon plūsmu

Tomēr Daemon plūsmas var tikai ierobežoti izmantot, jo dažas standartplūsmas neuzstādās kā Deamon plūsmas . Tādas ir sekojošās plūsmas : 

· AWT-Input 

· Main

· AWT-Motif

· Screen_Updater 

Tas nozīmē ka jebkura programma, kas izmanto AWT klasi, nevar izmantot Deamon plusmas.

Secinājumi par plūsmu no drošuma viedokļa:


No drošuma viedokļa ar plūsmām var rasties diezgan lielas problēmas, tāpēc tās projektējot ir stipri vien jāpiedomā pie tā kā plūsmas darbosies un jāizanalizē pēc iespējas vairāk iespējamo gadījumu. Pie tam šeit ir jāņem vērā arī atšķirības kas var būt izmantojot dažāda datoru konfigurācijas.


Tomēr no plūsmām nevajag norobežoties, jo tās padara programmu ātrdarbīgāku utt. Pie tam jāņem vērā ka programmēšanas valoda JAVA ir jauna un tā noteikti vēl strādās šai virzienā. 

9. CITI DROŠUMA ASPEKTI

9.1. Vārdu telpa

Programmēšanas valodā JAVA vārda telpas ir sevišķa nozīme. Tas ir saistīts ar to, ka programmēšanas valoda JAVA ir domāta kā ļoti droša valoda. Vārdu telpas pārkāpumi var būtiski iedragāt drošības sistēmu[9]. Tāpēc programmēšanas valodā JAVA ir piedomāts pie “labas” vārdu telpas izveides. Programmēšanas valodā JAVA nav ne globālu mainīgo, ne funkciju,tas būtiski samazina vārdu telpas pārkāpumu iespējas. 

Programmēšanas valodā JAVA izmanto paķetnes, kas praktiski ir kompilētas klašu kopums. Paķetnes nodrošina pieejas iespēju klasēm dažādību. Tajās var “noslēpt” klases no ārējās iedarbības. 


Kaut gan vārdu telpas programmēšanas valodā JAVA vairāk tiek saistīts ar drošību, tomēr arī skatoties no drošuma aspekta te tiek iegūtas pozitīvās īpašības. Ir mazākas iespējas ka nejauši tiks pārkāpta vārdu telpa un, piemēram, tiks izsaukta funkcija no citas klases nekā nepieciešams u.tm.l.


Tāpat jāatzīst ka lokālo mainīgo sintakse ir analoģiska kā C++ , līdz ar to arī to izmantošanas noteikumi, tādi kā redzamība un lokālo mainīgo priekšrocības, ir spēkā. 


Vēl jāpiebilst ka paķetnes garantē ka saņemtais kods no tīkla atšķiras no lokālā tīkla, tātad nevar tīšām vai netīšām tikt samainīta tīkla bibliotēka ar lokālo bibliotēku un tās tiesībām.

9.2. Operators goto

Jau agrāk bija atzīts ka operatora goto izmantošana nav labs stils. Pat tika atzīts[4.], ka goto operatoru skaits ir proporcionāls kļūdu skaitam programmā[10]. 

Programmēšanas valodā JAVA ir atteikušies no operatora goto izmantošanas. Tas neapšaubāmi uzlabo JAVA programmu drošumu. It sevišķi jāņem vērā tas, ka objektorientētā pieejā praktiski nekad neizmanto goto operatoru. Tomēr operatora goto neizmantošana ir vairāk saistīta ar drošības un nevis ar drošuma jautājumiem. C++ valodā bija iespējas ļoti lielai manipulācijai ar operatoru goto, tādas kā piekļūšana tieši atmiņas adresēm[8]. Tas neapšaubāmi būtu drošības sistēmas visvājākais punkts. Bet tā kā operātors goto ir vispār nav iekļauts operātoru sarakstā, līdz ar to uzlabojas arī drošums, jo līdz ar to tiek konsekventi ievērots objektorientētās programmēšanas stils.

9.3. Komentāri

Varētu gan jautāt, kāds sakars ir komentāriem ar programmatūras drošumu. 

Neapšaubāmi tam ir tiešs sakars. Drošas programmas var uzrakstīt tikai, tad ja tiek pienācīgi komentēts programmas pirmteksts[10]. It sevišķi tas attiecas uz lielām un sarežģītām programmām. Tas ir viens no svarīgākajiem, programmēšanas labā stila ievērošanai, nosacījumiem. Jāatzīmē, ka programmēšanas valodā JAVA komentāri ir ļoti līdzīgi valodas C++ komentāriem, kaut gan viens komentāru veids ir raksturīgs tikai JAVA. Šie komentāri ir sekojoši:

· C stila komentāri uz vairākām rindiņām /* */

· C++ stila komentāri vienai rindiņai //

· javadoc komentāri

Sevišķa vērtība jāpiegriež pēdējā tipa komentāriem. Ar to palīdzību var automātiski ģenerēt dokumentāciju.Tas ir neapšaubāmi ieguvums no programmatūras drošuma viedokļa, jo laba dokumentācija ir viens no nosacījumiem kvalitatīvas programmprodukcijas izstrādāšanai[10]. Jāpiezīmē, ka ar dokumentācijas izstrādāšanu arī tiek patērēts ļoti daudz laika, līdz ar automātiskās dokumentācijas ģenerēšanas iespēju parādīšanos tiek atvieglots arī šis dokumentēšanas darbs.

9.4. Appleti un lietojumi

Programmēšanas valodā JAVA ir divu veidu programmas :appleti un lietojumi.

To atšķirība ir sekojoša applets ir programma, kas izpildās JAVA atbalstošā pārlūkprogrammā un parasti tiek saņemts pa tīklu nemanāmi.

Pārējo tipu lietojumi(GUI lietojumi, komandrindas lietojumi) ir neatkarīgas programmas un to izpildi kontrolē lietotājs.

Kā redzams,JAVA programmas izpildās dažādos režīmos un vislielāko interesi izraisa appleti, jo tie spēj “atdzīvināt” vienkāršu web lapu. Tomēr iedziļinoties tālāk rodas diezgan sarežģīti drošības jautājumi. Appleti izpildās nemanāmi lietotājam, tas ir, lietotājs redz tikai izpildes rezultātu(redzamo) un nevar praktiski kontrolēt appletu izpildi. Līdz ar to jādomā arī par to, cik lielas pilnvaras piešķirt appletam. Tāpēc programmēšanas valodā JAVA atšķiras appletu un parasto lietojumprogrammu iespējas[6].

Ko tas nozīmē no drošuma aspekta?

Tā kā appletu un lietojumu iespējas ir atšķirīgas, tad jāņēm vētrā grūtības, kas var būt saistītas ar programmas pārveidošanu no viena programmu tipa citā. Tas nav saistītas tikai ar sintaktiskām iespējām, bet arī ar precīzu iespēju izvērtēšanu un pārveidošanu vajadzīgam programmas veidam.

9.5 Kompilācija

JAVA kompilātors ir strādā pēc ļoti stingriem nosacījumiem. Tā uzdevums ir atrast un nepieļaut kļūdas pirms atkļūdošanas[2]. Faktiski stingrie kompilēšanas noteikumi ir saistīti ar drošības paaugstināšanu. Tomēr pateicoties tam tiek paaugstināts programmatūras drošums. Tā, piemēram, jāatzīmē, ka tiek pārbaudītas public un private zonas. Tāpat kompilātors pārbauda vārdu telpas ievērošanu. Liela nozīme programmas drošumam ir tā ka kompilātors kontrolē tipu izmantošanu un garantē, ka tipi tiek pareizi izmantoti. Tāpat kompilātors pieprasa obligāti apstrādāt daudzus izņēmumus, citādi nenokompilējot klasi. Līdz ar to svarīgākie izņēmumi tiek apstrādāti. JAVA kompilātoram vēl ir vairāki citi nosacījumi, kuri šeit nav pieminēti, tomēr arī no šī pārskaitījuma var redzēt ka tika piedomāts pie stingras kompilēšanas noteikumu izveides. Daudzi no iepriekšminētajiem nosacījumiem netiek ievēroti citās programmēšanas valodās. 

Kaut gan kompilātoram ir dažas negatīvās īpašības no drošuma viedokļa. Viena no tādām ir vēlā atmiņas sasaiste[2]. Tā bija ieviesta sakarā ar drošības jautājumiem. Ar to tika panākts, ka resursu atrašanās vieta tika noteikta pēdējā brīdī pirms izpildas , kas būtiski apgrūtina laundabīgu piekļūšanu no ārpuses[9].

10. KOPSAVILKUMS

Šajā darbā tika apskatīta programmēšanas valoda JAVA no drošuma viedokļa. Nevarētu teikt ka te ir apskatīti visi ar drošumu saistītie jautājumi, tomēr fundamentālākie ir apskatīti un novērtēti.

Darbā tiek apskatīti objekti, kas būtiski uzlabo vai samazina drošību, programmēšanas valodā JAVA izstrādātām programmām. Tika apskatīti ne tikai objekti, kā drošuma vai nedrošuma avoti, bet arī ieskicēta to darbība, lai saprastu kā darbojas attiecīgais objekts. Līdz ar to šeit ir izklāstīti ne tikai drošumu ietekmējošie objekti no jautājuma “kas?” , bet arī no jautājuma “kāpēc?” viedokļa. 

Ir veikts pētījums par katru aprakstīto objektu un rezultāts ir izklāstīts attiecīgajā nodaļā. Katrai nodaļai ir secinājumi (izņemot 1,2,9 un 10), kuros dažos teikumos ir konspektīvi pateikts attiecīgajā nodaļā apskatītā objekta ietekme uz drošību jeb, citiem vārdiem sakot, plusi un mīnusi skatoties no drošuma viedokļa. 9. nodaļā ir apskatīt vēl papildus citi drošuma aspekti, kaut arī gan jāatzīmē, ka arī šeit nav minēti visi aspēkti. Dziļāk pētot šo problēmu neapšaubāmi atklātos jaunas drošumu ietekmējošās lietas.

Jāpiezīmē, ka kaut gan darbā ir diezgan bieži pieminēts C\C++, tomēr šis darbs nav veikts, kā salīdzinājums starp šīm valodām. Tas ir saistīts ar to ka valoda C\C++ ir ņemta par pamatu programmēšanas valoda JAVA izveidošanai. Pie tam valoda C\C++ vismaz pagaidām ir visizplatītākā starp programmēšanas valodām. Daži piemēri, kas ir darbā demonstrēti ar C++ palīdzību praktiski varēja būt rakstīti citās programmēšanas valodās.

Tāpat jāatzīmē ka komentāri piemēros nav domēti sistēmas darbības izskaidrošanai, kā tas normāli būtu, bet gan tieši sintakses izskaidrošanai. 

Praktiski, šo darbu izlasot var rasties vismaz kāds priekšstats par to kādi noteikumi un kādi atvieglojumi ir programmējot valodā JAVA.
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PIELIKUMI

Pielikums 1

Klases Circle realizācija.

/* ******************************



* Šī ir riņķa līnijas klase *



******************************/

public class Circle

{

private int Radius;

//Aizsargātais lauks Radius, kuru var 






//izmantot tikai klase Circle.


private double CircleArea; //Aizsargātais lauks CircleArea, kuru var 






//izmantot tikai klase Circle.


public Circle(int NewRadius) //Klases Circle, konstruktors 


{

setRadius(NewRadius); //izsauc savu metodi lauku izicializēšanai


}


public void setRadius (int NewRadius) //Pieejas metode lauka Radius 






 //uzstādīšanai 


{

Radius = NewRadius; //Aizsargājamo lauku uzstādīšana


 CircleArea = NewRadius*NewRadius*Math.PI;


}


public int getRadius() //Pieejas metode lauka Radius






 //iegūšanai


{

return(Radius);


}


public double getArea()


//Pieejas metode lauka CircleArea







//iegūšanai


{


 return(CircleArea);


}

}

Klasi Circle izmantojošā klase Manipulator

class Manipulator //šī ir, manipulējošā ar 






//klases Circle eksemplāriem,klase 

{

public static void main(String args[])


{


 Circle CircleExemplar = new Circle(2);


 System.out.println(CircleExemplar.getRadius());//Darbs ar pieejas metodēm


 System.out.println(CircleExemplar.getArea());

//
 System.out.println(CircleExemplar.Radius); KlŠda;Lauks Radius nav







 // pieejams no š¨s klases


 CircleExemplar.setRadius(3);


 System.out.println(CircleExemplar.getRadius());


 System.out.println(CircleExemplar.getArea());


}

}

 

 

 

 

Pielikumi 2

Klase Ball

Klase Ball realizē interfeisa Figure īpašību un klases Circle(sk. Pielikums 1).

class Ball extends Circle implements Figure{ 

final int BeginX = 50; //Sākumkoordināte X inicializējot objektu


final int BeginY = 50; //Sākumkoordināte Y inicializējot objektu


final int BeginColor = 0; //Sākumkrāsa inicializējot objektu


private int CenterX; //Tekošā X koordinate


private int CenterY; //Tekošā Y koordinate


private int color; //Tekošā krĀsa


public Ball() //Konstruktors main¨go inicializēšanai


{ super(2); // SuperKlases konstruktora izsaukšana 





 //mantoto mainigo inicializēšanai

CenterX = BeginX;


 CenterY = BeginY;


}


public void move (int newX,int newY) //mantotā metode no interfeisa Figure


{


 CenterX = newX; //Realizācija, kas nav atkarīga no


 CenterY = newY; //interfeisa Figure


}


public void setColor(int newColor) //mantotā metode no interfeisa Figure


{


 color = newColor; //Realizācija, kas nav atkarīga no interfeisa





 //Figure 



}

public int getColor() //Pašas klases metode krāsas koda iegūšanai


{


 return color;


}


public int getBallCoordX() //Pašas klases metode centra x koordinates





 //noteikšanai

{


 return CenterX;


}


public int getBallCoordY() //Pašas klases metode centra y koordinates





 //noteikšanai

{


 return CenterY;


}

public double getArea() //Pārdefinējam superklases metodi

{

//metode nav nepieciešama, tāpēc tā tiek pārdefinēta, un realizācijā


 //tāpēc ir tikai komentāri.Metode atgriež vērtību nulle. Dokumentācijā 


 //precīzi jāatzīmē šis gadījums.


return 0;


}

}

Interfeiss Figure

public interface Figure
{
void move(int newX,int newY); //pārvietot figūru uz uzdoto koordināti
void setColor(int newColor); // uzdod krāsu.
} 

 

 

Klase ManipulWithBall 

Klase ManipulWithBall , kas izmanto klasi Ball

class ManipulWithBall //Tā ir, manipulējošā ar 




//klases Ball eksemplāriem,klase { public static void main(String args[])
{
 Ball BallExemplar = new Ball();
 System.out.println("Ball Radius : "+BallExemplar.getRadius()); 

//Darbs ar klases Ball superklases metodēm


 System.out.println("Ball Area : "+BallExemplar.getArea()); 

//Darbs ar pārdefinēto metodi 


 System.out.println("Ball color : "+BallExemplar.getColor()); 

//Darbs ar klases Ball metodēm


 System.out.println("Center X : "+BallExemplar.getBallCoordX());

//Darbs ar klases Ball metodēm


 System.out.println("Center Y : "+BallExemplar.getBallCoordY());

//Darbs ar klases Ball metodēm

BallExemplar.move(3,15); 

//Darbs ar interfeisā definētām metodēm


 System.out.println("Center Y : "+BallExemplar.getBallCoordY());

//Darbs ar klases Ball metodēm


}

}
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